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2.1

Un sistema operativo proporciona el entorno en el que se ejecutan los programas. Internamente,
los sistemas operativos varian mucho en su composicién, dado que su organizacién puede anali-
zarse aplicando multiples criterios diferentes. El disefio de un nuevo sistema operativo es una
tarea de gran envergadura, siendo fundamental que los objetivos del sistema estén bien definidos
antes de comenzar el disefio. Estos objetivos establecen las bases para elegir entre diversos algo-
ritmos y estrategias.

Podemos ver un sistema operativo desde varios puntos de vista. Uno de ellos se centra en los
servicios que el sistema proporciona; otro, en la interfaz disponible para los usuarios y programa-
dores; un tercero, en sus componentes y sus interconexiones. En este capitulo, exploraremos estos
tres aspectos de los sistemas operativos, considerando los puntos de vista de los usuarios, progra-
madores y disefiadores de sistemas operativos. Tendremos en cuenta qué servicios proporciona
un sistema operativo, cémo los proporciona y las diferentes metodologias para disefar tales sis-
temas. Por altimo, describiremos cémo se crean los sistemas operativos y cémo puede una com-
putadora iniciar su sistema operativo.

OBJETIVOS DEL CAPITULO

o Describir los servicios que un sistema operativo proporciona a los usuarios, a los procesos y a
otros sistemas.

o Exponer las diversas formas de estructurar un sistema operativo.
» Explicar cdmo se instalan, personalizan y arrancan los sistemas operativos. -

Servicios del sistema operativo

Un sistema operativo proporciona un entorno para la ejecuciéon de programas. El sistema presta
ciertos servicios a los programas y a los usuarios de dichos programas. Por supuesto, los servicios
especificos que se suministran difieren de un sistema operativo a otro, pero podemos identificar
perfectamente una serie de clases comunes. Estos servicios del sistema operativo se proporcionan
para comodidad del programador, con el fin de facilitar la tarea de desarrollo.

Un cierto conjunto de servicios del sistema operativo. proporciona funciones que resultan tti-
les al usuario:

o Interfaz de usuario. Casi todos los sistemas operativos disponen de una interfaz de usua-
rio (Ul, user interface), que puede tomar diferentes formas. Uno de los tipos existentes es la
interfaz de linea de comandos (CLI, command-line interface), que usa comandos de textos
y algtn tipo de método para introducirlos, es decir, un programa que permite introducir y
editar los comandos. Otro tipo destacable es la interfaz de proceso por lotes, en la qtie los
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comandos y las directivas para controlar dichos comandos se introducen en archivos, y
luego dichos archivos se ejecutan. Habitualmente, se utiliza una interfaz grafica de usuario
(GU1, graphical user interface); en este caso, la interfaz es un sistema de ventanas, con un
dispositivo seftalador para dirigir la E/S, para elegir opciones en los mends y para realizar
otras selecciones, y con un teclado para introducir texto. Algunos sistemas proporcionan
dos o tres de estas variantes.

Ejecucion de programas. El sistema tiene que poder cargar un programa en memoria y eje-
cutar dicho programa. Todo programa debe poder terminar su ejecucién, de forma normal
o anormal (indicando un error).

Operaciones de E/S. Un programa en ejecucién puede necesitar llevar a cabo operaciones
de E/S, dirigidas a un archivo o a un dispositivo de E/S. Para ciertos dispositivos especifi-
cos, puede ser deseable disponer de funciones especiales, tales como grabar en una unidad
de CD o DVD o borrar una pantalla de TRC (tubo de rayos catédicos). Por cuestiones de efi-
ciencia y proteccion, los usuarios no pueden, normalmente, controlar de modo directo los
dispositivos de E/S; por tanto, el sistema operativo debe proporcionar medios para realizar
la E/S.

Manipulacién del sistema de archivos. El sistema de archivos tiene una importancia espe-
cial. Obviamente, los programas necesitan leer y escribir en archivos y directorios. También
necesitan crearlos y borrarlos usando su nombre, realizar biisquedas en un determinado
archivo o presentar la informacion contenida en un archivo. Por ltimo, algunos programas
incluyen mecanismos de gestion de permisos para conceder o denegar el acceso a los archi-
vos o directorios basandose en quién sea el propietario del archivo.

Comunicaciones. Hay muchas circunstancias en las que un proceso necesita intercambiar
informacién con otro. Dicha comunicacion puede tener lugar entre procesos que estén eje-
cutdndose en la misma computadora o entre procesos que se ejecuten en computadoras
diferentes conectadas a través de una red. Las comunicaciones se pueden implementar uti-
lizando memoria compartida o mediante paso de mensajes, procedimiento éste en el que el sis-
tema operativo transfiere paquetes de informacién entre unos procesos y otros.

Deteccion de errores. El sistema operativo necesita detectar constantemente los posibles
errores. Estos errores pueden producirse en el hardware del procesador y de memoria
(como, por ejemplo, un error de memoria o un fallo de la alimentacién) en un dispositivo
de E/S {como un error de paridad en una cinta, un fallo de conexién en una red o un pro-
blema de falta papel en la impresora) o en los programas de usuario (como, por ejemplo, un
desbordamiento aritmético, un intento de acceso a una posicién de memoria ilegal o un uso
excesivo del tiempo de CPU). Para cada tipo de error, el sistema operativo debe llevar a cabo
la accién apropiada para asegurar un funcionamiento correcto y coherente. Las facilidades
de depuracion pueden mejorar en gran medida la capacidad de los usuarios y programado-
res para utilizar el sistema de manera eficiente. '

Hay disponible otro conjunto de funciones del sistema de operativo que no estan pensadas
para ayudar al usuario, sino para garantizar la eficiencia del propio sistema. Los sistemas con
multiples usuarios pueden ser més eficientes cuando se comparten los recursos del equipo entre
los distintos usuarios:

Asignacion de recursos. Cuando hay varios usuarios, o hay varios trabajos ejecutandose
al mismo tiempo, deben asignarse a cada uno de ellos los recursos necesarios. El sistema
operativo gestiona muchos tipos diferentes de recursos; algunos (como los ciclos de CPU, la
memoria principal y el espacio de almacenamiento de archivos) pueden disponer de codi-
go software especial que gestione su asignacién, mientras que otros {(como los dispositivos
de E/S) pueden tener c6digo que gestione de forma mucho mas general su solicitud y libe-
racion. Por ejemplo, para poder determinar cual es el mejor modo de usar la CPU, el siste-

ma operativo dispone de rutinas de planificacién de la CPU que tienen en cuenta la veloci-
dad del procesador, los trabajos que tienén que ejecutarse, el nimero de registros disponi-
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bles y otros factores. También puede haber rutinas para asignar impresoras, modems, uni-
dades de almacenamiento USB y otros dispositivos periféricos.

o Responsabilidad. Normalmente conviene hacer un seguimiento de qué usuarios emplean
qué clase de recursos de la computadora y en qué cantidad. Este registro se puede usar para
propdsitos contables (con el fin de poder facturar el gasto correspondiente a los usuarios) o
simplemente para acumular estadisticas de uso. Estas estadisticas pueden ser una herra-
mienta valiosa para aquellos investigadores que deseen reconfigurar el sistema con el fin de
mejorar los servicios informaticos.

o Proteccién y seguridad. Los propietarios de la informacién almacenada en un sistema de
computadoras en red o multiusuario necesitan a menudo poder controlar el uso de dicha
informacién. Cuando se ejecutan de forma concurrente varios procesos distintos, no debe
ser posible que un proceso interfiera con los deméas procesos o con el propio sistema opera-
tivo. La protecciéon implica asegurar que todos los accesos a los recursos del sistema estén
controlados. También es importante garantizar la seguridad del sistema frente a posibles
intrusos; dicha seguridad comienza por requerir que cada usuario se autentique ante el sis-
tema, usualmente mediante una contrasefa, para obtener acceso a los recursos del mismo.
Esto se extiende a la defensa de los dispositivos de E/S, entre los que se incluyen modems
y adaptadores de red, frente a intentos de acceso ilegales y el registro de dichas conexiones
con el fin de detectar intrusiones. Si hay que proteger y asegurar un sistema, las proteccio-
nes deben implementarse en todas partes del mismo: una cadena es tan fuerte como su esla-
boén mas débil.

Interfaz de usuario del sistema operativo

Existen dos métodos fundamentales para que los usuarios interactiien con el sistema operativo.
Una técnica consiste en proporcionar una interfaz de linea de comandos o intérprete de coman-
dos, que permita a los usuarios introducir directamente comandos que el sistema operativo pueda
ejecutar. El segundo método permite que el usuario interactde con el sistema operativo a través
de una interfaz grafica de usuario o GUL

2.2.1 Intérprete de comandos

Algunos sistemas operativos incluyen el intérprete de comandos en el kernel. Otros, como
Windows XP y UNIX, tratan al intérprete de comandos como un programa especial que se ejecuta
cuando se inicia un trabajo o cuando un usuario inicia una sesion (en los sistemas interactivos).
En los sistemas que disponen de varios intérpretes de comandos entre los que elegir, los intérpre-
tes se conocen como shells. Por ejemplo, en los sistemas UNIX y Linux, hay disponibles varias
shells diferentes entre las que un usuario puede elegir, incluyendo la shell Bourne, la shell C, la shell
Bourne-Again, la shell Korn, etc. La mayoria de las shells proporcionan funcionalidades similares,
existiendo sélo algunas diferencias menores, casi todos los usuarios seleccionan una shell u otra
basandose en sus preferencias personales.

La funcién principal del intérprete de comandos es obtener y ejecutar el siguiente comando
especificado por el usuario. Muchos de los comandos que se proporcionan en este nivel se utili-
zan para manipular archivos: creacién, borrado, listado, impresioén, copia, ejecucién, etc.; las shells
de MS-DOS y UNIX operan de esta forma. Estos comandos pueden implementarse de dos formas
generales.

Uno de los métodos consiste en que el propio intérprete de comandos contiene el coédigo que
el comando tiene que ejecutar. Por ejemplo, un comando para borrar un archivo puede hacer
que el intérprete de comandos salte a una seccién de su cédigo que configura los pardmetros nece-
sarios y realiza las apropiadas llamadas al sistema. En este caso, el nimero de comandos que
puede proporcionarse determira el tamario del intérprete de comandos, dado que cada comando
requiere su propio codigo de implementacion.
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Un método alternativo, utilizado por UNIX y otros sistemas operativos, implementa la mayoria
de los comandos a través de una serie de programas del sistema. En este caso, el intérprete de
comandos no “entiende” el comando, sino que simplemente lo usa para identificar el archivo que
hay que cargar en memoria y ejecutar. Por tanto, el comando UNIX para borrar un archivo

rm file.txt

buscaria un archivo llamado rm, cargaria el archivo en memoria y lo ejecutaria, pasandole el para-
metro file.txt. La funcién asociada con el comando rm queda definida completamente
mediante el c6digo contenido en el archivo rm. De esta forma, los programadores pueden afiadir
comandos al sistema facilmente, creando nuevos archivos con los nombres apropiados. El progra-
ma intérprete de comandos, que puede ser pequefio, no tiene que modificarse en funcién de los
nuevos comandos que se anadan.

2.2.2 Interfaces graficas de usuario

Una segunda estrategia para interactuar con el sistema operativo es a través de una interfaz gra-
fica de usuario (GUI) suficientemente amigable. En lugar de tener que introducir comandos direc-
tamente a través de la linea de comandos, una GUI permite a los usuarios emplear un sistema de
ventanas y menus controlable mediante el raton. Una GUI proporciona una especie de escritorio
en el que el usuario mueve el raton para colocar su puntero sobre imagenes, o iconos, que se
muestran en la pantalla (el escritorio) y que representan programas, archivos, directorios y fun-
ciones del sistema. Dependiendo de la ubicacién del puntero, pulsar el boton del ratén puede
invocar un programa, seleccionar un archivo o directorio (conocido como carpeta) o desplegar un
ment que contenga comandos ejecutables.

Las primeras interfaces graficas de usuario aparecieron debido, en parte, a las investigaciones
realizadas en el departamento de investigacion de Xerox Parc a principios de los afios 70. La pri-
mera GUI se incorporé en la computadora Xerox Alto en 1973. Sin embargo, las interfaces graficas
s6lo se popularizaron con la introduccién de las computadoras Apple Macintosh en los afios 80.
La interfaz de usuario del sistema operativo de Macintosh (Mac 0OS) ha sufrido diversos cambios
a lo largo de los afios, siendo el mas significativo la adopcion de la interfaz Aqua en Mac Os X. La
primera version de Microsoft Windows (versién 1.0) estaba basada en una interfaz GUI que per-
mitia interactuar con el sistema operativo MS-DOS. Las distintas versiones de los sistemas
Windows proceden de esa version inicial, a la que se le han aplicado cambios cosméticos en cuan-
to su apariencia y diversas mejoras de funcionalidad, incluyendo el Explorador de Windows.

Tradicionalmente, en los sistemas UNIX han predominado las interfaces de linea de comandos,
aunque hay disponibles varias interfaces GUJ, incluyendo el entorno de escritorio CDE (Common
Desktop Environment) y los sistemas X-Windows, que son muy habituales en las versiones
comerciales de UNIX, como Solaris o el sistema AIX de IBM. Sin embargo, también es necesario
resaltar el desarrollo de diversas interfaces de tipo GUI en diferentes proyectos de cédigo fuente
abierto, como por ejemplo el entorno de escritorio KDE (K Desktop Environment) y el entorno
GNOME, que forma parte del proyecto GNU. Ambos entornos de escritorio, KDE y GNOME, se
ejecutan sobre Linux y otros varios sistemas UNIX, y estan disponibles con licencias de codigo
fuente abierto, lo que quiere decir que su cédigo fuente es del dominio publico.

La decision de usar una interfaz de linea de comandos o GUI es, principalmente, una opcion
personal. Por regla general, muchos usuarios de UNIX prefieren una interfaz de linea de coman-
dos, ya que a menudo les proporciona interfaces de tipo shell mas potentes. Por otro lado, la mayor
parte de los usuarios de Windows se decantan por el uso del entorno GUI de Windows y casi
nunca emplean la interfaz de tipo shell MS-DOS. Por el contrario, los diversos cambios experimen-
tados por los sistemas operativos de Macintosh proporcionan un interesante caso de estudio: his-
toricamente, Mac OS no proporcionaba una interfaz de linea de comandos, siendo obligatorio que
los usuarios interactuaran con el sistema operativo a través de la interfaz GUJ; sin embargo, con el
lanzamiento de Mac OS X (que esta parcialmente basado en un kernel UNIX), el sistema operativo
proporciona ahora tanto la nueva interfaz Aqua, como una interfaz de linea de comandos.

La interfaz de usuario puede variar de un sistema a otro e incluso de un usuario a otro dentro
de un sistema; por esto, la interfaz de usuario se suele, normalmente, eliminar de la propia estruc-
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tura del sistema. El disefio de una interfaz de usuario atil y amigable no es, por tanto, una funcién
directa del sistema operativo. En este libro, vamos a concentrarnos en los problemas fundamen-
tales de proporcionar un servicio adecuado a los programas de usuario. Desde el punto de vista
del sistema operativo, no diferenciaremos entre programas de usuario y programas del sistema.

Llamadas al sistema

Las llamadas al sistema proporcionan una interfaz con la que poder invocar los servicios que el
sistema operativo ofrece. Estas llamadas, generalmente, estan disponibles como rutinas escritas en
Cy C++, aunque determinadas tareas de bajo nivel, como por ejemplo aquéllas en las que se tiene
que acceder directamente al hardware, pueden necesitar escribirse con instrucciones de lenguaje
ensamblador.

Antes de ver como pone un sistema operativo a nuestra disposicién las llamadas al sistema,
vamos a ver un ejemplo para ilustrar cdmo se usan esas llamadas: suponga que deseamos escri-
bir un programa sencillo para leer datos de un archivo y copiarlos en otro archivo. El primer dato
de entrada que el programa va a necesitar son los nombres de los dos archivos, el de entrada y el
de salida. Estos nombres pueden especificarse de muchas maneras, dependiendo del disefio del
sistema operativo; un método consiste en que el programa pida al usuario que introduzca los
nombres de los dos archivos. En un sistema interactivo, este método requerira una secuencia de
llamadas al sistema: primero hay que escribir un mensaje en el indicativo de comandos de la pan-
talla y luego leer del teclado los caracteres que especifican los dos archivos. En los sistemas basa-
dos en iconos y en el uso de un ratén, habitualmente se suele presentar un mend de nombres de
archivo en una ventana. El usuario puede entonces usar el ratén para seleccionar el nombre
del archivo de origen y puede abrirse otra ventana para especificar el nombre del archivo de des-
tino. Esta secuencia requiere realizar numerosas llamadas al sistema de E/S.

Una vez que se han obtenido los nombres de los dos archivos, el programa debe abrir el archi-
vo de entrada y crear el archivo de salida. Cada una de estas operaciones requiere otra llamada al
sistema. Asimismo, para cada operacién, existen posibles condiciones de error. Cuando el progra-
ma intenta abrir el archivo de entrada, puede encontrarse con que no existe ningin archivo con
ese nombre 0 que esta protegido contra accesos. En estos casos, el programa debe escribir un men-
saje en la consola (otra secuencia de llamadas al sistema) y terminar de forma anormal (otra lla-
mada al sistema). Si el archivo de entrada existe, entonces se debe crear un nuevo archivo de
salida. En este caso, podemos encontrarnos con que ya existe un archivo de salida con el mismo
nombre; esta situacion puede hacer que el programa termine (una llamada al sistema) o podemos
borrar el archivo existente (otra llamada al sistema) y crear otro (otra llamada mas). En un siste-
ma interactivo, otra posibilidad seria preguntar al usuario (a través de una secuencia de llamadas
al sistema para mostrar mensajes en el indicativo de comandos y leer las respuestas desde el ter-
minal) si desea reemplazar el archivo existente o terminar el programa.

Una vez que ambos archivos estan definidos, hay que ejecutar un bucle que lea del archivo de
entrada (una llamada al sistema) y escriba en el archivo de salida (otra llamada al sistema). Cada
lectura y escritura debe devolver informacion de estado relativa a las distintas condiciones posi-
bles de error. En la entrada, el programa puede encontrarse con que ha llegado al final del archi-
vo o con que se ha producido un falle de hardware en la lectura (como por ejemplo, un error de

paridad). En la operacién de escritura pueden producirse varios errores, dependiendo del dispo-

sitivo de salida (espacio de disco insuficiente, la impresora no tiene papel, etc.)

Finalmente, después de que se ha copiado el archivo completo, el programa cierra ambos archi-
vos (otra llamada al sistema), escribe un mensaje en la consola o ventana (mas llamadas al siste-
ma) v, por tltimo, termina normalmente (la Gltima llamada al sistema). Como puede ver, incluso
los programas mas sencillos pueden hacer un uso intensivo del sistema operativo. Frecuentemen-
te, los sistemas ejecutan miles de llamadas al sistema por segundo. Esta secuencia de llamadas al
sistema se muestra en la Figura 2.1.

Sin embargo, la mayoria de los programadores 110 ven este nivel de detalle. Normalmente, los
desarrolladores d= aplicaciones disenan sus programas utilizando una API (application program-
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archivo de
origen

»| archivo de destino

Figura 2.1 Ejemplo de utilizaciéon de las lamadas al sistema.

ming interface, interfaz de programacién de aplicaciones). La API especifica un conjunto de fun-
ciones que el programador de aplicaciones puede usar, indicandose los parametros que hay que
pasar a cada funcién y los valores de retorno que el programador debe esperar. Tres de las API
disponibles para programadores de aplicaciones son la APl Win32 para sistemas Windows, la API
POSIX para sistemas basados en POSIX (que incluye practicamente todas las versiones de UNIX,
Linux y Mac OS X) y la API Java para disefiar programas que se ejecuten sobre una maquina vir-
tual de Java.

Observe que los nombres de las llamadas al sistema que usamos a lo largo del texto son ejem-
plos genéricos. Cada sistema operativo tiene sus propios nombres de llamadas al sistema.

Entre bastidores, las funciones que conforman una API invocan, habitualmente, a las llamadas
al sistema por cuenta del programador de la aplicacién. Por ejemplo, la funcién Creace-
Process () de Win32 (que, como su propio nombre indica, se emplea para crear un nuevo pro-
ceso) lo que hace, realmente, es invocar la llamada al sistema NTCreateProcess () del kernel de _
Windows. ;Por qué un programador de aplicaciones preferiria usar una API en lugar de invocar
las propias llamadas al sistema? Existen varias razones para que sea asi. Una ventaja de progra-
mar usando una API esté relacionada con la portabilidad: un programador de aplicaciones disefia
un programa usando una API cuando quiere poder compilar y ejecutar su programa en cualquier
sistema que soporte la misma API (aunque, en la practica, a menudo existen diferencias de arqui-
tectura que hacen que esto sea mas dificil de lo que parece). Ademas, a menudo resulta mas difi-
cil trabajar con las propias llamadas al sistema y exige un grado mayor de detalle que usar las AP
que los programadores de aplicaciones tienen a su disposicién. De todos modos, existe una fuer-
te correlacién entre invocar una funcién de la API y su llamada al sistema asociada disponible en
el kernel. De hecho, muchas de las API Win32 y POSIX son similares a las llamadas al sistema nati-
vas proporcionadas por los sistemas operativos UNIX, Linux y Windows.

El sistema de soporte en tiempo de ejecucion (un conjunto de funciones de biblioteca que suele

.incluirse con los compiladores) de la mayoria de los lenguajes de programacién proporciona una

interfaz de llamadas al sistema que sirve como enlace con las llamadas al sistema disponibles en
el sistema operativo. La interfaz de llamadas al sistema intercepta las llamadas a funcioén dentrc
de las API e invoca la llamada al sistema necesaria. Habitualmente, cada llamada al sistema tienc
asociado un numero y la interfaz de llamadas al sistema mantiene una tabla indexada segun
dichos numeros. Usando esa tabla, la interfaz de llamadas al sistema invoca la llamada necesaric
del kernel del sistema operativo y devuelve el estado de la ejecucion de la llamada al sistema y los
posibles valores de retorno.
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o

valor de retorno

BOOL ReadFile c (HANDLE file,
LPVOID buffer,
DWORD bytes To Read, parametros
LPDWORD bytes Read,

LPOVERLAPPED
nombre

T T—

Quien realiza la llamada no tiene por qué saber nada acerca de cémo se implementa dicha lla-
mada al sistema o qué es lo que ocurre durante la ejecucion. Tan sélo necesita ajustarse a lo que
la API especifica y entender lo que hara el sistema operativo como resultado de la ejecucion de
dicha llamada al sistema. Por tanto, la API oculta al programador la mayor parte de los detalles de
la interfaz del sistema operativo, los cuales son gestionados por la biblioteca de soporte en tiem-
po de ejecucion. Las relaciones entre una APJ, la interfaz de llamadas al sistema y el sistema ope-
rativo se muestran en la Figura 2.3, que ilustra cémo gestiona el sistema operativo una aplicacién
de usuario invocando la llamada al sistema open ().

Las llamadas al sistema se llevan a cabo de diferentes formas, dependiendo de la computado-
ra que se utilice. A menudo, Se requiere méas informacion que simplemente la identidad de la lla-
mada al sistema deseada. El tipo exacto y la cantidad de informacién necesaria varian segun el
sistema operativo y la llamada concreta que se efecte. Por ejemplo, para obtener un dato de
entrada, podemos tener que especificar el archivo o dispositivo que hay que utilizar como origen,
asi como la direccién y la longitud del bifer de memoria en el que debe almacenarse dicho dato
de entrada. Por supuesto, el dispositivo o archivo y la longitud pueden estar implicitos en la lla-
mada.

Para pasar parametros al sistema operativo se emplean tres métodos generales. El mas senci-

- llo-de-ellos consiste en pasar los parametros en una serie de registros. Sin embargo, en algunos
casos, puede haber méas parametros que registros disponibles. En estos casos, generalmente, los
parametros se almacenan en un blogue o tabla, en memoria, y la direccién del bloque se pasa como
parametro en un registro (Figura 2.4). Este es el método que utilizan Linux y Solaris. El programa
también puede colocar, o insertar, los parametros en la pila y el sistema operativo se encargara de
extraer de la pila esos parametros. Algunos sistemas operativos pretieren el método del bloque o
el de la pila, psrque no limitan el nimero o la longitud de los parametros que se quieren pasar.
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open ()

modo
usuario

interfaz de llamadas al sistemna

modo
kernel A

open ()

implementacion
» de ia llamada
al sistema open ()

return

Figura 2.3 Gestion de la invocacion de la llamada al sistema open() por parte de una aplicacién de usuario.

L x

registro

—™| usar parametros codigo para la
de tabla X - llamada al
v sistema 13

programa de usuario

sisterna operativo

Figura 2.4 Paso de parametros como tabla.

Tipos de llamadas al sistema

Las llamadas al sistema pueden agruparse de forma muy general en cinco categorias principales
control de procesos, manipulacién de archivos, manipulacién de dispositivos, mantenimient:
de informacién y comunicaciones. En las Secciones 2.4.1 a 2.4.5, expondremos brevemente lo
tipos de llamadas al sistema que un sistema operativo puede proporcionar. La mayor parte d
estas llamadas al sistema soportan, o son soportadas por, conceptos y funcignes que se explica:
en capitulos posteriores. La Figura 2.5 resume los. tipos de llamadas al sistema que normalment
proporciona un sistema operativo.

2.4.1 Control de procesos

Un programa en ejecucion necesita poder mterrump ir dicha ejecucion bien de forma normal (enc
o de forma anormal (abcr ). Si se hace una llamada al sistema para terminar de forma anorm.
el programa actualmente en ejecucion, o si el progra.n.a tiene un problema y da lugar a una excey
cién de error, en ocasiones se produce un volcado de memoria y se genera un mensaje de erro
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« Control de procesos
o terminar, abortar
o cargar, ejecutar
o crear procesos, terminar procesos e
o obtener atributos del proceso, definir atributos del proceso
o esperar para obtener tiempo
o esperar suceso, sefalizar suceso
o asignar y liberar memoria
¢ Administracion de archivos
o crear archivos, borrar archivos
o abrir, cerrar
o leer, escribir, reposicionar
o obtener atributos de archivo, definir atributos de archivo

e Administracion de dispositivos

<

solicitar dispositivo, liberar dispositivo

=]

leer, escribir, reposicionar

=}

obtener atributos de dispositivo, definir atributos de dispositivo

=}

conectar y desconectar dispositivos ldgicamente
e Mantenimiento de informacién

o obtener la hora o la fecha, definir la hora o la fecha

o obtener datos del sistema, establecer datos del sistema

o obtener los atributos de procesos, archivos o dispositivos

o establecer los atributos de procesos, archivos o dispositivos
e (Comunicaciones

o crear, eliminar-conexiones de comunicacién

o enviar, recibir mensajes

o transferir informacién de estado

o conectar y desconectar dispositivos remotos
Figura 2.5 Tipos de llamadas a! sistema.

La informacién de volcado se escribe en disco y un depurador (un programa del sistema disena-
do para ayudar al programador a encontrar y corregir errores) puede examinar esa informacién
de volcado con el fin de determinar la causa del problema. En cualquier caso, tanto en las circuns-
tancia normales como en las anormales, el sistema operativo debe transferir el control al intérpre-
te de comandos que realizé la invocacion del programa; el intérprete leera entonces el siguiente
comando. En un sistema interactivo, el intérprete de comandos simplemente continuara con el
siguiente comando, dandose par supuesto que el usuario ejecutard un comando adecuado para
responder a cualquier error. En un sistema GUI, una ventana emergente alertara al usuario del
error y le pedira que indique lo que hay que hacer. En un sistema de procesamiento por lotes, el
intérprete de comandos usualmente dara por terminado todo el trabajo de procesamiento v con-
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#include <stdio.h>
int main ()

llamada al
sistema

tinuara con el siguiente trabajo. Algunos sistemas permiten utilizar tarjetas de control para indi-
car acciones especiales de recuperacién en caso de que se produzcan errores. Una tarjeta de con-
trol es un concepto extraido de los sistemas de procesamiento por lotes: se trata de un comando
que permite gestionar la ejecucion de un proceso. Si el programa descubre un error en sus datos
de entrada y decide terminar anormalmente, también puede definir un nivel de error; cuanto mas
severo sea el error experimentado, mayor nive] tendra ese pardmetro de error. Con este sistema,
podemos combinar entonces la terminacion normal y la anormal, definiendo una terminacién nor-
mal como un error de nivel 0. El intérprete de comandos o el siguiente programa pueden usar el
nivel de error para determinar automaticamente la siguiente accion que hay que llevar a cabo.

Un proceso o trabajo que ejecute un programa puede querer cargar (Load) y ejecutar (execu-
te) otro programa. Esta caracteristica permite al intérprete de comandos ejecutar un programa
cuando se le solicite mediante, por ejemplo, un comando de usuario, el clic del ratén o un coman-
do de procesamiento por lotes. Una cuestion interesante es donde devolver el control una vez que
termine el programa invocado. Esta cuestion est4 relacionada con el problema de si el programa
que realiza la invocacion se pierde, se guarda o se le permite continuar la ejecucion concurrente-
mente con el nuevo programa.

Si el control vuelve al programa anterior cuando el nuevo programa termina, tenemos que
guardar la imagen de memoria del programa existente; de este modo puede crearse un mecanis-
mo para que un programa llame a otro. Si ambos programas contintian concurrentemente, habre-
mos creado un nuevo trabajo o proceso que sera necesario controlar mediante los mecanismos de
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multiprogramacion. Por supuesto, existe una llamada al sistema especifica para este propésito,
create process 0 submit job.

Si creamos un nuevo trabajo o proceso, o incluso un conjunto de trabajos o procesos, también
debemos poder controlar su ejecucion. Este control requiere la capacidad de determinar y resta-
blecer los atributos de un trabajo o proceso, incluyendo la prioridad del trabajo, el tiempo maxi-
mo de ejecucion permitido, efc. (get process attributes y set process attributes).
También puede que necesitemos terminar un trabajo o proceso que hayamos creado (termina-
te process) si comprobamos que es incorrecto o decidimos que ya no es necesario.

Una vez creados nuevos trabajos o procesos, es posible que tengamos que esperar a que termi-
nen de ejecutarse. Podemos esperar una determinada cantidad de tiempo (wait time) o, mas
probablemente, esperaremos a que se produzca un suceso especifico (wait event). Los trabajos
o procesos deben indicar cuando se produce un suceso (signal event). En el Capitulo 6 se
explican en detalle las llamadas al sistema de este tipo, las cuales se ocupan de la coordinacion de
procesos concurrentes.

Existe otro conjunto de llamadas al sistema que resulta ttil a la hora de depurar un programa.
Muchos sistemas proporcionan llamadas al sistema para volcar la memoria (dump); esta funciona-
lidad resulta muy util en las tareas de depuracién. Aunque no todos los sistemas lo permitan,
mediante un programa de traza (trace) genera una lista de todas las instrucciones segin se eje-
cutan. Incluso hay microprocesadores que proporcionan un modo de la CPU, conocido como modo
paso a paso, en el que la CPU ejecuta una excepcién después de cada instruccién. Normalmente, se
usa un depurador para atrapar esa excepcion.

Muchos sistemas operativos proporcionan un perfil de tiempo de los programas para indicar
la cantidad de tiempo que el programa invierte en una determinada instruccién o conjunto de ins-
trucciones. La generacion de perfiles de tiempos requiere disponer de una funcionalidad de traza
o de una serie de interrupciones periédicas del temporizador. Cada vez que se produce una inte-
rrupcién del temporizador, se registra el valor del contador de programa. Con interrupciones del
temporizador suficientemente frecuentes, puede obtenerse una imagen estadistica del tiempo
invertido en las distintas partes del programa.

Son tantas las facetas y variaciones en el control de procesos y trabajos que a continuacién
vamos a ver dos ejemplos para clarificar estos conceptos; uno de ellos emplea un sistema mono-
tarea y el otro, un sistema multitarea. El sistema operativo MS-DOS es un ejemplo de sistema
monotarea. Tiene un intérprete de comandos que se invoca cuando se enciende la computadora
[Figura 2.7(a)]. Dado que MS-DOS es un sistema que sélo puede ejecutar una tarea cada vez, utili-
za un método muy simple para ejecutar un programa y no crea ningin nuevo proceso: carga el
programa en memoria, escribiendo sobre buena parte del propio sistema, con el fin de proporcio-
nar al programa la mayor cantidad posible de memoria [Figura 2.7(b)]. A continuacién, establece-

memoria libre

memoria libre

procesos

kernel kernel

(a) (b)

Figura 2.7 Ejecucién de un programa en MS-DQS. (a) Al inicio del sistema. (b) Ejecucion de un programa.
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el puntero de instruccién en la primera instruccion del programa y el programa se ejecuta.
Eventualmente, se producira un error que dé lugar a una excepcién o, si no se produce ningun
error, el programa ejecutara una llamada al sistema para terminar la ejecucién. En ambos casos, el
c6digo de error se guarda en la memoria del sistema para su uso posterior. Después de esta
secuencia de operaciones, la pequeiia parte del intérprete de comandos que no se ha visto sobres-
crita reanuda la ejecucién. La primera tarea consiste en volver a cargar el resto del intérprete de
comandos del disco; luego, el intérprete de comandos pone a disposiciéon del usuario o del
siguiente programa el cédigo de error anterior.

FreeBSD (derivado de Berkeley UNIX) es un ejemplo de sistema multitarea. Cuando un usua-
rio inicia la sesién en el sistema, se ejecuta la shell elegida por el usuario. Esta shell es similar a la
shell de MS-DOS, en cuanto que acepta comandos y ejecuta los programas que el usuario solicita.
Sin embargo, dado que FreeBSD es un sistema multitarea, el intérprete de comandos puede seguir
ejecutindose mientras que se ejecuta otro programa (Figura 2.8). Para iniciar un nuevo proceso, la
shell ejecuta la llamada fork () al sistema. Luego, el programa seleccionado se carga en memoria
mediante una llamada exec () al sistema y el programa se ejecuta. Dependiendo de la forma en
que se haya ejecutado el comando, la shell espera a que el proceso termine o ejecuta el proceso “en
segundo plano”. En este altimo caso, la shell solicita inmediatamente otro comando. Cuando un
proceso se ejecuta en segundo plano, no puede recibir entradas directamente desde el teclado, ya
que la shell esta usando ese recurso. Por tanto, la E/S se hace a través de archivos o de una inter-
faz GUI. Mientras tanto, el usuario es libre de pedir a la shell que ejecute otros programas, que
monitorice el progreso del proceso en ejecucion, que cambie la prioridad de dicho programa, etc.
Cuando el proceso concluye, ejecuta una llamada exit () al sistema para terminar, devolviendo
al proceso que lo invocé un cédigo de estado igual 0 (en caso de ejecucién satisfactoria) o un c6di-
go de error distinto de cero. Este codigo de estado o c6digo de error queda entonces disponible
para la shell o para otros programas. En el Capitulo 3 se explican los procesos, con un programa
de ejemplo que usa las llamadas al sistema fork () y exec (). '

2.4.2 Administracién de archivos

En los Capitulos 10 y 11 analizaremos en detalle el sistema de archivos. De todos modos, pode-
mos aqui identificar diversas llamadas comunes al sistema que estan relacionadas con la gestién
de archivos.

En primer lugar, necesitamos poder crear (create) y borrar (delete) archivos. Ambas llama-
das al sistema requieren que se proporcione el nombre del archivo y quiza algunos de los atribu-
tos del mismo. Una vez que el archivo se ha creado, necesitamos abrirlo (cpen) y utilizarlo.
También tenemos que poder leerlo (read), escribir (wrice) en él, o reposicionarnos (reposi-
tion), es decir, volver a un punto anterior o saltar al final del archivo, por ejemplo. Por ultimo,
tenemos que poder cerrar (close) el archivo, indicando que ya no deseamos usarlo.

proceso D

memoria libre

proceso C

proceso B

kernel

Figura 2.8 FreeBSD ejecutando mditiples programas.
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# ./all.d ‘pgrep xclock' XEventsQueued
dtrace: script ’./all.d’ matched 52377 probes
CPU FUNCTION
-> XEventsQueued
-> _XEventsQueued
-> _Xl1llTransBytesReadable
<- _X11TransBytesReadable
_XllTransSocketBytesReadable
_X1llTransSocketBytesreadable
ioctl
-> ioctl
-> getf
-> set_active_fd
<~ set_active_ fd
<- getf
-> get_udatamodel
<- get_udatamnodel

0
0
0
0
0
0
0
0
0
0
0
0
Q
9]

RRHEIRARRROAQOQAaaaa

~> releasef
->
<—
-5 .
<— Ccv_brca
«<- releasef
<- ioctl
<- iloctl
<~ _XEventsQueued
XEventsQueued

aggaogRRAIEI"RRNR

OO0 OO OO0 OQ:

Necesitamos también poder hacer estas operaciones con directorios, si disponemos de una
estructura de directorios para organizar los archivos en el sistema de archivos. Ademds, para cual-
quier archivo o directorio, necesitamos poder determinar los valores de diversos atributos vy,
quiza, cambiarlos si fuera necesario. Los atributos de archivo incluyen el nombre del archivo, el
tipo de archivo, los cddigos de proteccion, la informacién de las cuentas de usuarid, etc. Al menos
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son necesarias dos llamadas al sistema (get file attributeyset file attribute) para
cumplir esta funcioén. Algunos sistemas operativos proporcionan muchas més llamadas, como por
ejemplo llamadas para mover (move) y copiar (copy) archivos. Otros proporcionan una API que
realiza dichas operaciones usando c6digo software y otras llamadas al sistema, y otros incluso
suministran programas del sistema para llevar a cabo dichas tareas. Si los programas del sistema
son invocables por otros programas, entonces cada tino de éllos puede ser considerado una API
por los demas programas del sistema.

2.4.3 Administracién de dispositivos

Un proceso puede necesitar varios recursos para ejecutarse: memoria principal, unidades de
disco, acceso a archivos, etc. Si los recursos estan disponibles, pueden ser concedidos y el control
puede devolverse al proceso de usuario. En caso contrario, el proceso tendrd que esperar hasta
que haya suficientes recursos disponibles.

Puede pensarse en los distintos recursos controlados por el sistema operativo como si fueran
dispositivos. Algunos de esos dispositivos son dispositivos fisicos (por ejemplo, cintas), mientras
que en otros puede pensarse como en dispositivos virtuales o abstractos (por ejemplo, archivos).
Si hay varios usuarios en el sistema, éste puede requerirnos primero que solicitemos (request)
el dispositivo, con el fin de asegurarnos el uso exclusivo del mismo. Una vez que hayamos termi-
nado con el dispositivo, lo liberaremos (release). Estas funciones son similares a las llamadas al
sistema para abrir (open) y cerrar (close) archivos. Otros sistemas operativos permiten un acce-
so no administrado a los dispositivos. El riesgo es, entonces, la potencial contienda por el uso de
los dispositivos, con el consiguiente riesgo de que se produzcan interbloqueos; este tema se des-
cribe en el Capitulo 7.

Una vez solicitado el dispositivo (y una vez que se nos haya asignado), podemos leer (read),
escribir, (write) y reposicionar (reposition) el dispositivo, al igual que con los archivos.
De hecho, la similitud entre los dispositivos de E/S y los archivos es tan grande que muchos sis-
temas operativos, incluyendo UNIX, mezclan ambos en una estructura combinada de archivo-
dispositivo. Algunas veces, los dispositivos de E/S se identifican mediante nombres de archivo,
ubicaciones de directorio o atributos de archivo especiales.

La interfaz de usuario también puede hacer que los archivos y dispositivos parezcan similares,
incluso aunque las llamadas al sistema subyacentes no lo sean. Este es otro ejemplo de las muchas

decisiones de disefio que hay que tomar en la creacién de un sistema operativo y de una interfaz
de usuario.

2.4.4 Mantenimiento de informacioén

Muchas llamadas al sistema existen simplemente con el propésito de transferir informacién entre
el programa de usuario y el sistema operativo. Por ejemplo, la mayoria de los sistemas ofrecen una
llamada al sistema para devolver la hora (t ime) y la fecha (date) actuales. Otras llamadas al sis-
tema pueden devolver informacion sobre el sistema, como por ejemplo el nimero actual de usua-
rios, el nimero de version del sistema operativo, la cantidad de memoria libre o de espacio en
disco, etc.

Ademas, el sistema operativo mantiene informacién sobre todos sus procesos, y se usan llama-
das al sistema para acceder a esa informacién. Generalmente, también se usan llamadas para
configurar la informacién de los procesos (get process attributes y set process
attributes). Enla Seccién 3.1.3 veremos qué informacion se mantiene habitualmente acerca de
los procesos.

2.4.5 Comunicaciones

Existen dos modelos comunes de comunicacion interprocesos: el modelo de paso de mensajes vy el
modelo de memoria compartida. En el modelo de paso de mensajes, los procesos que se comu-
nican intercambian mensajes enire si para transferirse informacién. Los mensajes se pueden inter-
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cambiar entre los procesos directa o indirectamente a través de un buzén de correo comun. Antes
de que la comunicacién tenga lugar, debe abrirse una conexién. Debe conocerse de antemano el
nombre del otro comunicador, ya sea otro proceso del mismo sistema o un proceso de otra com-
putadora que esté conectada a través de la red de comunicaciones. Cada computadora de una red
tiene un nombre de host, por el que habitualmente se la conoce. Un host también tiene un identifi-
cador de red, como por ejemplo una direccién IP. De forma similar, cada proceso tiene un nombre
de proceso, y este nombre se traduce en un identificador mediante el cual el sistema operativo
puede hacer referencia al proceso. Las llamadas al sistema get hostidy get processid rea-
lizan esta traduccion. Los identificadores se pueden pasar entonces a las llamadas de propésito
general open y close proporcionadas por el sistema de archivos o a las llamadas especificas al
sistema open connectiony close connection, dependiendo del modelo de comunicacién
del sistema. Usualmente, el proceso receptor debe conceder permiso para que la comunicaciéon
tenga lugar, con una llamada de aceptacion de la conexién (accept connection). La mayoria
de los procesos que reciben conexiones son de propésito especial; dichos procesos especiales se
denominan demonios y son programas del sistema que se suministran especificamente para dicho
propésito. Los procesos demonio ejecutan una llamada wait for connection y despiertan
cuando se establece una conexién. El origen de la comunicacién, denominado cliente, y el demo-
nio receptor, denominado servidor, intercambian entonces mensajes usando las llamadas al siste-
ma para leer (read message)y escribir (write message) mensajes. La llamada para cerrar la
conexién (close connection) termina la comunicacion.

En el modelo de memoria compartida, los procesos usan las llamada al sistema shared
memory createyshared memory attach paracrear y obtener acceso a regiones de la memo-
ria que son propiedad de otros procesos. Recuerde que, normalmente, el sistema operativo inten-
ta evitar que un proceso acceda a la memoria de otro proceso. La memoria compartida requiere
que dos o0 mas procesos acuerden eliminar esta restriccion; entonces pueden intercambiar infor-
macién leyendo y escribiendo datos en areas de la memoria compartida. La forma de los datos y
su ubicacion son determinadas por parte de los procesos y no estan bajo el control del sistema ope-
rativo. Los procesos también son responsables de asegurar que no escriban simultineamente en
las mismas posiciones. Tales mecanismos se estudian en el Capitulo 6. En el Capitulo 4, veremos
una variante del esquema de procesos (lo que se denomina “hebras de ejecucién”) en la que se
comparte la memoria de manera predeterminada.

Los dos modelos mencionados son habituales en los sistemas operativos y la mayoria de los
sistemas implementan ambos. El modelo de paso de mensajes resulta titil para intercambiar can-
tidades pequefas de datos, dado que no hay posibilidad de que se produzcan conflictos; también
es mas facil de implementar que el modelo de memoria compartida para la comunicacién inter-

* procesos. La memoria compartida permite efectuar la comunicaciéon con una velocidad maxima y

con la mayor comodidad, dado que puede realizarse a velocidades de memoria cuando tiene
lugar dentro de una misma computadora. Sin embargo, plantea problemas en lo relativo a la pro-
teccion y sincronizacion entre los procesos que comparten la memoria.

Programas del sistema

Otro aspecto fundamental de los sistemas modernos es la coleccién de programas del sistema.
Recuerde la Figura 1.1, que describia la jerarquia logica de una computadora: en el nivel inferior
esta el hardware; a continuacion se encuentra el sistema operativo, luego los programas del siste-
ma y, finalmerite, los programas de aplicaciones. Los programas del sistema proporcionan un
cémodo entorno para desarrollar y ejecutar programas. Algunos de ellos son, simplemente, inter-
faces de usuario para las llamadas al sistema; otros son considerablemente méas complejos. Pueden
dividirse en las siguientes categorias:

o Administracion de archivos. Estos programas crean, borran, copian, cambian de nombre,
imprimen, vuelcan, listan v, de forma general, manipulan archivos y directorios.

o Informacién de estado. Algunos programas simplemente solicitan al sistema la fecha, la
hora, la cantidad de memoria o de espacio de disco disponible, el numero de usuarios o
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informacion de estado similar. Otros son mas complejos y proporcionan informacién deta.
llada sobre el rendimiento, los inicios de sesién y los mecanismos de depuracion,
Normalmente, estos programas formatean los datos de salida y los envian al terminal o 3
otros dispositivos o archivos de salida, o presentan esos datos en una ventana de la interfaz

GUI. Algunos sistemas también soportan un registro, que se usa para almacenar y recupe-
rar informacion de configuracion. '

¢ Modificacién de archivos. Puede disponerse de varios editores de texto para crear y modi-
ficar el contenido de los archivos almacenados en el disco o en otros dispositivos de alma-
cenamiento. También puede haber comandos especiales para explorar el contenido de los
archivos en busca de un determinado dato o para realizar cambios en el texto.

e Soporte de lenguajes de programacién. Con frecuencia, con el sistema operativo se pro-
porcionan al usuario compiladores, ensambladores, depuradores e intérpretes para los len-
guajes de programacion habituales, como por ejemplo, C, C++, Java, Visual Basic y PERL.

o Cargay ejecucion de programas. Una vez que el programa se ha ensamblado o compilado,
debe cargarse en memoria para poder ejecutarlo. El sistema puede proporcionar cargadores
absolutos, cargadores reubicables, editores de montaje y cargadores de sustituciéon. Tam-

bién son necesarios sistemas de depuracién para lenguajes de alto nivel o para lenguaje
maquina.

« Comunicaciones. Estos programas proporcionan los mecanismos para crear conexiones vir-
tuales entre procesos, usuarios y computadoras. Permiten a los usuarios enviar mensajes a
las pantallas de otros, explorar paginas web, enviar mensajes de correo electrénico, iniciar
una sesién de forma remota o transferir archivos de una maquina a otra.

-Ademas de con los programas del sistema, la mayoria de los sistemas operativos se suminis-
tran con programas de utilidad para resolver problemas comunes o realizar operaciones fre-
cuentes. Tales programas son, por ejerr plo, exploradores web, procesadores y editores de texto,
hojas de célculo, sistemas de bases de datos, compiladores, paquetes gréficos y de analisis esta-
distico y juegos. Estos programas se conocen como utilidades del sistema o programas de apli-
cacién.

Lo que ven del sistema operativo la mayoria de los usuarios esta definido por los programas
del sistema y de aplicacién, en lugar de por las propias llamadas al sistema. Consideremos, por
ejemplo, los PC: cuando su computadora ejecuta el sistema operativo Mac OS X, un usuario puede
ver la GUI, controlable mediante un ratén y caracterizada por una interfaz de ventanas.
Alternativamente (o incluso en una de las ventanas) el usuario puede disponer de una shell de
UNIX que puede usar como linea de comandos. Ambos tipos de interfaz usan el mismo conjunto
de llamadas al sistema, pero las llamadas parecen diferentes y actuan de forma diférente.

Disefio e implementacidén del sistema operativo

En esta seccién veremos los problemas a los que nos enfrentamos al disefiar e implementar un sis-
tema operativo. Por supuesto, no existen soluciones completas y unicas a tales problemas, pero si
podemos indicar una serie de métodos que han demostrado con el tiempo ser adecuados.

2.6.1 Objetivos del disefio -

El primer problema al disefiar un sistema es el de definir los objetivos y especificaciones. En el
nivel mas alto, el disefio del sistema se vera afectado por la eleccion del hardware y el tipo de sis-
tema: de procesamiento por lotes, de tiempo compartido, monousuario, multiusuario, distribui-
do, en tiempo real o de propésito general.

Mas alla de este nivel superior de disefio, puede ser complicado especificar los requisites. Sin
embargo, éstos se pueden dividir en dos grupos basicos: objetivos del usuario y objetivos del sis
fema.
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Los usuarios desean ciertas propiedades obvias en un sistema: el sistema debe ser cémodo de
utilizar, facil de aprender y de usar, fiable, seguro y rapido. Por supuesto, estas especificaciones
no son particularmente ttiles para el disefio del sistema, ya que no existe un acuerdo general
sobre cémo llevarlas a la practica.

Un conjunto de requisitos similar puede ser definido por aquellas personas que tienen que
disefiar, crear, mantener y operar el sistema. El sistema deberia ser facil de disefiar, implementar
y mantener; deberia ser flexible, fiable, libre de errores y eficiente. De nuevo, estos requisitos son
vagos y pueden interpretarse de diversas formas.

En resumen, no existe una solucién tinica para el problema de definir los requisitos de un sis-
tema operativo. El amplio rango de sistemas que existen muestra que los diferentes requisitos
pueden dar lugar a una gran variedad de soluciones para diferentes entornos. Por ejemplo, los
requisitos para VxWorks, un sistema operativo en tiempo real para sistemas integrados, tienen
que ser sustancialmente diferentes de los requisitos de MVS, un sistema operativo multiacceso y
multiusuario para los mainframes de 1BM.

Especificar y disefiar un sistema operativo es una tarea extremadamente creativa. Aunque
ningtn libro de texto puede decirle como hacerlo, se ha desarrollado una serie de princi-
pios generales en el campo de la ingenieria del software, algunos de los cuales vamos a ver
ahora.

2.6.2 Mecanismos y politicas

Un principio importante es el de separar las politicas de los mecanismos. Los mecanismos
determinan cémo hacer algo; las politicas determinan gué hacer. Por ejemplo, el temporizador
(véase la Seccion 1.5.2) es un mecanismo para asegurar la proteccién de la CPU, pero la decisiéon
de cuéles deben ser los datos de temporizacién para un usuario concreto es una decisién de poli-
tica.

La separacién de politicas y mecanismos es importante por cuestiones de flexibilidad. Las poli-
ticas probablemente cambien de un sitio a otro o con el paso del tiempo. En el caso peor, cada cam-
bio en una politica requerird un cambio en el mecanismo subyacente; seria, por tanto, deseable un
mecanismo general insensible a los cambios de politica. Un cambio de politica requerirfa entonces
la redefinicion de s6lo determinados parametros del sistema. Por ejemplo, considere un mecanis-
mo para dar prioridad a ciertos tipos de programas: si el mecanismo esté apropiadamente sepa-
rado de la politica, puede utilizarse para dar soporte a una decision politica que establezca que los
programas que hacen un uso intensivo de la E/S tengan prioridad sobre los que hacen un uso
intensivo de la CPU, o para dar soporte a la politica contraria.

Los sistemas operativos basados en microkernel (Seccién 2.7.3) llevan al extremo la separacion
de mecanismos y politicas, implementando un conjunto bésico de bloques componentes primiti-
vos. Estos bloques son practicamente independientes de las politicas concretas, permitiendo que
se afladan politicas y mecanismos mas avanzados a través de moédulos del kernel creados por el
usuario o a través de los propios programas de usuario. Por ejemplo, considere la historia de
UNIX: al principio, disponia de un planificador de tiempo compartido, mientras que en la version
mas reciente de Solaris la planificacion se controla mediante una serie de tablas cargables.
Dependiendo de la tabla cargada actualmente, el sistema puede ser de tiempo compartido, de pro-
cesamiento por lotes, de tiempo real, de comparticién equitativa, o cualquier combinacién de los
mecanismos anteriores. Utilizar un mecanismo de planificacién de propésito general permite
hacer muchos cambios de politica con un tnico comando, 1oad-new-table. En el otro extremo
se encuentra un sistema como Windows, en el que tanto mecanismos como politicas se codifican
en el sistema para forzar un estilo y aspecto globales. Todas las aplicaciones tienen interfaces simi-
lares, dado que la propia interfaz esta definida en el kernel y en las bibliotecas del sistema. El sis-
tema operativo Mac OS X presenta una funcionalidad similar.

Las decisiones sobre politicas son importantes para la asignacién de recursos. Cuando es nece-
sario decidir si un recurso se asigna o no, se debe tomar una decisién politica. Cuando la pregun-
ta es como en lugar de qué, es un mecanismo lo que hay que determinar.
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2.6.3 Implementacién

Una vez que se ha disefiado el sistema operativo, debe implementarse. Tradicionalmente, los sis-
temas operativos tenian que escribirse en lenguaje ensamblador. Sin embargo, ahora se escriben
en lenguajes de alto nivel como C o C++.

El primer sistema que no fue escrito en lenguaje ensamblador fue probablemente el MCP
(Master Control Program) para las computadoras Burroughs; MCP fue escrito en una variante de
ALGOL. MULTICS, desarrollado en el MIT, fue escrito principalmente en PL/1. Los sistemas opera-
tivos Linux y Windows XP estan escritos en su mayor parte en C, aunque hay algunas pequefias
secciones de cddigo ensamblador para controladores de dispositivos y para guardar y restaurar el
estado de registros.

Las ventajas de usar un lenguaje de alto nivel, o al menos un lenguaje de implementacién de
sistemas, para implementar sistemas operativos son las mismas que las que se obtiene cuando el
lenguaje se usa para programar aplicaciones: el cddigo puede escribirse mas rapido, es mas com-
pacto y mas fécil de entender y depurar. Ademas, cada mejora en la tecnologia de compiladores
permitira mejorar el c6digo generado para el sistema operativo completo, mediante una simple
recompilacién. Por tltimo, un sistema operativo es mas facil de portar (trasladar a algan otro hard-
ware) si esta escrito en un lenguaje de alto nivel. Por ejemplo, MS-DOS se escribi6 en el lenguaje
ensamblador 8088 de Intel; en consecuencia, esta disponible sélo para la familia Intel de procesa-
dores. Por contraste, el sistema operativo Linux esta escrito principalmente en C y esta disponible
para una serie de CPU diferentes, incluyendo Intel 80X86, Motorola 680X0, SPARC y MIPS RX000.

Las tnicas posibles desventajas de implementar un sistema operativo en un lenguaje de alto
nivel se reducen a los requisitos de velocidad y de espacio de almacenamiento. Sin embargo, éste
no es un problema importante en los sistemas de hoy en dia. Aunque un experto programador en
lenguaje ensamblador puede generar rutinas eficientes de pequefio tamafio, si lo que queremos es
desarrollar programas grandes, un compilador moderno puede realizar analisis complejos y apli-
car optimizaciones avanzadas que produzcan un cédigo excelente. Los procesadores modernos
tienen una pipeline profunda y multiples unidades funcionales que pueden gestionar dependen-
cias complejas, las cuales pueden desbordar la limitada capacidad de la mente humana para con-
trolar los detalles.

Al igual que sucede con otros sistemas, las principales mejoras de rendimiento en los sistemas
operativos son, muy probablemente, el resultado de utilizar mejores estructuras de datos y mejo-
res algoritmos, mas que de usar un cédigo optimizado en lenguaje ensamblador. Ademas, aun-
que los sistemas operativos tienen un gran tamafio, sélo una pequefia parte del cédigo resulta
critica para conseguir un alto rendimiento; el gestor de memoria y el planificador de la CPU son
probablemente las rutinas mas criticas. Después de escribir el sistema y de que éste esté funcio-

-nando correctamente, pueden identificarse las rutinas que constituyan un cuello de botella y

reemplazarse por equivalentes en lenguaje ensamblador.

Para identificar los cuellos de botella, debemos poder monitorizar el rendimiento del sistema.
Debe afiadirse cédigo para calcular y visualizar medidas del comportamiento del sistema. Hay
diversas plataformas en las que el sistema operativo realiza esta tarea, generando trazas que pro-
porcionan informacién sobre el comportamiento del sistema. Todos los sucesos interesantes se
registran, junto con la hora y los parametros importantes, y se escriben en un archivo. Después,
un programa de analisis puede procesar el archivo de registro para determinar el rendimiento del
sistema e identificar los cuellos de botella y las ineficiencias. Estas mismas trazas pueden propor-
cionarse como entrada para una simulacion que trate de verificar si resulta adecuado introducir
determinadas mejoras. Las trazas también pueden ayudar a los desarrolladores a encontrar erro-
res en el comportamiento del sistema operativo.

Estructura del sistema operativo

La ingenieria de un sistema tan grande y complejo como un sistema operativo moderno debe
hacerse cuidadosamente para que el sistema funcione apropiadamente y pueda modificarse con
facilidad. Un método habitual consiste en dividir la tarea en componentés mas pequenos, en lugar
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de tener un sistema monolitico. Cada uno de estos médulos debe ser una parte bien definida del
sistema, con entradas, salidas y funciones cuidadosamente especificadas. Ya hemos visto breve-
mente en el Capitulo 1 cuales son los componentes mas comunes de los sistemas operativos. En
esta seccion, veremos cdmo estos componentes se interconectan y funden en un kernel.

2.7.1 Estructura simple

Muchos sistemas comerciales no tienen una estructura bien definida. Frecuentemente, tales siste-
mas operativos comienzan siendo sistemas pequerios, simples y limitados y luego crecen mas alla
de su ambito original; MS-DOS es un ejemplo de un sistema asi. Originalmente, fue disefiado e
implementado por unas pocas personas que no tenian ni idea de que iba a terminar siendo tan
popular. Fue escrito para proporcionar la méxima funcionalidad en el menor espacio posible, por
lo que no fue dividido en médulos de forma cuidadosa. La Figura 2.10 muestra su estructura.

En MS-DOS, las interfaces y niveles de funcionalidad no estan separados. Por ejemplo, los pro-
gramas de aplicacion pueden acceder a las rutinas basicas de E/S para escribir directamente en la
pantalla y las unidades de disco. Tal libertad hace que MS-DOS sea vulnerable a programas erro-
neos (0 maliciosos), lo que hace que el sistema completo falle cuando los programas de usuario
fallan. Como el 8088 de Intel para el que fue escrito no proporciona un modo dual ni proteccién
hardware, los disefiadores de MS-DOS no tuvieron mas opcién que dejar accesible el hardware
base.

Otro ejemplo de estructuracion limitada es el sistema operativo UNIX original. UNIX es otro sis-
tema que inicialmente estaba limitado por la funcionalidad hardware. Consta de dos partes sepa-
radas: el kernel y los programas del sistema. El kernel se divide en una serie de interfaces y
controladores de dispositivo, que se han ido afiadiendo y ampliando a lo largo de los afios, a
medida que UNIX ha ido evolucionando. Podemos ver el tradicional sistema operativo UNIX como
una estructura de niveles, ilustrada en la Figura 2.11. Todo lo que esta por debajo de la interfaz de
llamadas al sistema y por encima del hardware fisico es el kernel. El kernel proporciona el sistema
de archivos, los mecanismos de planificacién de la CPU, la funcionalidad de gestion de memoria
y otras funciones del sistema operativo, a través de las llamadas al sistema. En resumen, es una
enorme cantidad de funcionalidad que se combina en un sélo nivel. Esta estructura monolitica era
dificil de implementar y de mantener.

2.7.2 Estructura en niveles

Con el soporte hardware apropiado, los sistemas operativos puede dividirse en partes més peque-
flas y mas adecuadas que lo que permitian los sistemas originales MS-DOS o UNIX. El sistema ope-
rativo puede entonces mantener un control mucho mayor sobre la computadora y sobre las

programa de aplicacion

|
|

programa residente
del sistema

controladores de dispositivo
ROM BIOS

Figura 2.10 Estructura de niveles de MS-DOS.
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Figura 2.11 Estructura del sistema UNIX.

aplicaciones que hacen uso de dicha computadora. Los implementadores tienen mas libertad para
cambiar el funcionamiento interno del sistema y crear sistemas operativos modulares. Con el
método de disefio arriba-abajo, se determinan las caracteristicas y la funcionalidad globales y se
separan en componentes. La ocultacién de los detalles a ojos de los niveles superiores también es
importante, dado que deja libres a los programadores para implementar las rutinas de bajo nivel
como prefieran, siempre que la interfaz externa de la rutina permanezca invariable y la propia
rutina realice la tarea anunciada.

Un sistema puede hacerse modular de muchas formas. Un posible método es mediante una
estructura en niveles, en el que el sistema operativo se divide en una serie de capas (niveles). El
nivel inferior (nivel 0) es el hardware; el nivel superior (nivel N) es la interfaz de usuario. Esta
estructura de niveles se ilustra en la Figura 2.12. Un nivel de un sistema operativo es una imple-
mentacién de un objeto abstracto formado por una serie de datos y por las operaciones que per-
miten manipular dichos datos. Un nivel de un sistema operativo tipico (por ejemplo, el nivel M)
consta de estructuras de datos y de un conjunto de rutinas que los niveles superiores pueden invo-
car. A su vez, el nivel M puede invocar operaciones sobre los niveles inferiores.

La principal ventaja del método de niveles es la simplicidad de construccioén y depuracién. Los
niveles se seleccionan de modo que cada uno usa funciones (operaciones) y servicios de los nive-
les inferiores. Este método simplifica la depuracién y la verificacién del sistema. El primer nivel
puede depurarse sin afectar al resto del sistema, dado que, por definicién, solo usa el hardware
basico (que se supone correcto) para implementar sus funciones. Una vez que el primer nivel se
ha depurado, puede suponerse correcto su funcionamiento mientras se depura el segundo nivel,
etc. Si se encuentra un error durante la depuracion de un determinado nivel, el error tendra que
estar localizado en dicho nivel, dado que los niveles inferiores a él ya se han depurado. Por tanto,
el disefio e implementacién del sistema se simplifican.

Cada nivel se implementa utilizando sélo las operaciones proporcionadas por los niveles infe-

tiores. Un nivel no necesita saber cémo se implementan dichas operaciones; sélo necesita saber

qué hacen esas operaciones. Por tanto, cada nivel oculta a los niveles superiores la existencia de
determinadas estructuras de datos, operaciones y hardware.

La principal dificultad con el método de niveles es la de definir apropiadamente los diferentes
niveles. Dado que un nivel sélo puede usar los servicios de los niveles inferiores, es necesario rea-
lizar una planificaciéon cuidadosa. Por ejemplo, el controlador de dispositivo para almacenamien-
to de reserva (espacio en disco usado por los algoritmos de memoria virtual) debe estar en un
nivel inferior que las rutinas de gestion de memoria, dado que la gestion de memoria requiere la
capacidad de usar el almacenamiento de reserva.
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Figura 2.12 Un sistema operativo estructurado en niveles.

Otros requisitos pueden no ser tan obvios. Normalmente, el controlador de almacenamiento de
reserva estara por encima del planificador de la CPU, dado que el controlador puede tener que
esperar a que se realicen determinadas operaciones de E/S y la CPU puede asignarse a otra tarea
durante este tiempo. Sin embargo, en un sistema de gran envergadura, el planificador de la CPU
puede tener mas informacion sobre todos los procesos activos de la que cabe en memoria. Por
tanto, esta informacion puede tener que cargarse y descargarse de memoria, requiriendo que el
controlador de almacenamiento de reserva esté por debajo del planificador de la CPU.

Un altimo problema con las implementaciones por niveles es que tienden a ser menos eficien-
tes que otros tipos de implementacién. Por ejemplo, cuando un programa de usuario ejecuta una
operacién de E/S, realiza una llamada al sistema que sera capturada por el nivel de E/S, el cual
llamara al nivel de gestién de memoria, el cual a su vez llamara al nivel de planificacién de la CPU,
que pasaré a continuacién la llamada al hardware. En cada nivel, se pueden modificar los para-
metros, puede ser necesario pasar datos, etc. Cada nivel afade asi una carga de trabajo adicional
a la llamada al sistema; el resultado neto es una llamada al sistema que tarda més en ejecutarse
que en un sistema sin niveles.

Estas limitaciones han hecho surgir en los tGltimos afios una cierta reaccién contra los sistemas
basados en niveles. En los disefios mas recientes, se utiliza un menor nimero de niveles, con mas
funcionalidad por cada nivel, lo que proporciona muchas de las ventajas del c6digo modular, a la
vez que se evitan los problemas mas dificiles relacionados con la definicion e interaccién de los
niveles.

2.7.3 Microkernels

Ya hemos visto que, a medida que UNIX se expandia, el kernel se hizo grande y dificil de gestio-
nar. A mediados de los afios 80, los investigadores de la universidad de Carrnegie Mellon desarro-
llaron un sistema operativo denominado Mach que modularizaba el kernel usando lo que se
denomina microkernel. Este método estructura el sistema operativo eliminando todos los compo-
nentes no esenciales del kernel e implementandolos como programas del sistema vy de nivel de
usuario; el resultado es un kernel mas pequefio. No hay consenso en lo que se refiere a qué servi-
cios deberfan permanecer en el kernel y cuales deberian implementarse en el espacio de usuario.
Sin embargo normalmente los microkernels proporCIOnan una gestion de la memoria v de los pro-
cesos minirma, ademas de un mecanismo de comunicaciones.
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La funcién principal del microkernel es proporcionar un mecanismo de comunicaciones entre e}
programa cliente y los distintos servicios que se ejecutan también en el espacio de usuario. Le
comunicacién se proporciona mediante paso de mensajes, método que se ha descrito en la Secciéon
2.4.5. Por ejemplo, si el programa cliente desea acceder a un archivo, debe interactuar con el ser-
vidor de archivos. El programa cliente y el servicio nunca interactGan directamente, sino que se
comunican de forma indirecta intercambiando mensajes con el microkernel:” -

Otra ventaja del método de microkernel es la facilidad para ampliar el sistema operativo. Todos
los servicios nuevos se afiaden al espacio de usuario y, en consecuencia, no requieren que se modi-
tique el kernel. Cuando surge la necesidad de modificar el kernel, los cambios tienden a ser pocos,
porque el microkernel es un kernel muy pequerio. El sistema operativo resultante es més facil de
portar de un disefio hardware a otro. El microkernel también proporciona mas seguridad y fiabili-
dad, dado que la mayor parte de los servicios se ejecutan como procesos de usuario, en lugar de
como procesos del kernel. Si un servicio falla, el resto del sistema operativo no se ve afectado.

Varios sistemas operativos actuales utilizan el método de microkernel. Tru64 UNIX (antes Digital
UNIX) proporciona una interfaz UNIX al usuario, pero se implementa con un kernel Mach. El kernel
Mach transforma las llamadas al sistema UNIX en mensajes dirigidos a los servicios apropiados de
nivel de usuario.

Otro ejemplo es QNX. QNX es un sistema operativo en tiempo real que se basa también en un
disefio de microkernel. El microkernel de QNX proporciona servicios para paso de mensajes y plani-
ficacion de procesos. También gestiona las comunicaciones de red de bajo nivel y las interrupcio-
nes hardware. Los restantes servicios de QNX son proporcionados por procesos estandar que se
ejecutan fuera del kernel, en modo usuario.

Lamentablemente, los microkernels pueden tener un rendimiento peor que otras soluciones,
debido a la carga de procesamiento adicional impuesta por las funciones del sistema. Considere-
mos la historia de Windows NT: la primera versién tenia una organizacion de microkernel con nive-
les. Sin embargo, esta versiéon proporcionaba un rendimiento muy bajo, comparado con el de
Windows 95. La version Windows NT 4.0 solucioné parcialmente el problema del rendimiento,
pasando diversos niveles del espacio de usuario al espacio del kernel e integrandolos mas estre-
chamente. Para cuando se disefié Windows XP, la arquitectura del sistema operativo era mas de
tipo monolitico que basada en microkernel.

2.7.4 Mobdulos

Quiza la mejor metodologia actual para disefiar sistemas operativos es la que usa las técnicas de
programacion orientada a objetos para crear un kernel modular. En este caso, el kernel dispone de
un conjunto de componentes fundamentales y enlaza dindamicamente los servicios adicionales,
bien durante el arranque o en tiempo de ejecucion. Tal estrategia utiliza médulos que se cargan

“dindmicamente y resulta habitual en las implementaciones modernas de UNIX, como Solaris,

Linux y Mac 05 X. Por ejemplo, la estructura del sistema operativo Solaris, mostrada en la Figu-
ra 2.13, esta organizada alrededor de un kernel central con siete tipos de médulos de kernel car-
gables:

1. Clases de planificacion

2. Sistemas de archivos

3. Llamadas al sistema cargables

4. Formatos ejecutables

5. Moédulos STREAMS

6. Moédulos miscelaneos

7. Controladores de bus y de dispositivos

Un disefio asi permite al kernel proporcionar servicios basicos y también permite implementar
ciertas caracteristicas dinamicamente. Por ejemplo, se pueden anadir al kernel controladores de
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Figura 2.13 Mddulos cargables de Solaris.

bus y de dispositivos para hardware especifico y puede agregarse como médulo cargable el
soporte para diferentes sistemas de archivos. El resultado global es similar a un sistema de nive-
les, en el sentido de que cada seccion del kernel tiene interfaces bien definidas y protegidas, pero
es mas flexible que un sistema de niveles, porque cualquier médulo puede llamar a cualquier otro
modulo. Ademas, el método es similar a la utilizacién de un microkernel, ya que el médulo princi-
pal sélo dispone de las funciones esenciales y de los conocimientos sobre cémo cargar y comuni-
carse con otros moédulos; sin embargo, es mas eficiente que un microkernel, ya que los médulos no
necesitan invocar un mecanismo de paso de mensajes para comunicarse.

El sistema operativo Mac 05 X de las computadoras Apple Macintosh utiliza una estructura
hibrida. Mac OS X (también conocido como Darwin) estructura el sistema operativo usando una
técnica por niveles en la que uno de esos niveles es el microkernel Mach. En la Figura 2.14 se mues-
tra la estructura de Mac OS X.

Los niveles superiores incluyen los entornos de aplicacién y un conjunto de servicios que
proporcionan una interfaz grafica a las aplicaciones. Por debajo de estos niveles se encuentra el
entorno del kernel, que consta fundamentalmente del microkernel Mach v el kernel BSD. Mach
proporciona la gestion de memoria, el soporte para llamadas a procedimientos remotos (RPC,
remote procedure call) y facilidades para la comunicacién interprocesos (IPC, interprocess com-
munication), incluyendo un mecanismo de paso de mensajes, asi como mecanismos de planifica-
cién de hebras de ejecucién. El médulo BSD proporciona una interfaz de linea de comandos BSD,
soporte para red y sistemas de archivos y una implementacién de las APl de POSIX, incluyendo
Pthreads. Ademas de Mach y BSD, el entorno del-kernel proporciona un kit de E/S para el desarro-
llo de controladores de dispositivo y mdédulos dindmicamente cargables (que Mac OS X denomina
extensiones del kernel). Como se muestra en la figura, las aplicaciones y los servicios comunes
pueden usar directamente las facilidades de Mach o BSD. -

BSD

entorno
del kernel

Mach

Figura 2.14 Estructura de Mac oS X.
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Maquinas virtuales

La estructura en niveles descrita en la Seccion 2.7.2 se plasma en el es llevado a su conclusion 16gi-
ca con el concepto de maquina virtual. La idea fundamental que subyace a una maquina virtual
es la de abstraer el hardware de la computadora (la CPU, la memoria, las unidades de disco, las
tarjetas de interfaz de red, etc:); forrhando varios entornos de ejecucion diferentes, creando asi la
ilusién de que cada entorno de ejecucidn esta operando en su propia computadora privada.

Con los mecanismos de planificacién de la CPU (Capitulo 5) y las técnicas de memoria virtual

(Capitulo 9), un sistema operativo puede crear la ilusién de que un proceso tiene su propio pro-

cesador con su propia memoria (virtual). Normalmente, un proceso utiliza caracteristicas adicio-
nales, tales como llamadas al sistema y un sistema de archivos, que el hardware béasico no
proporciona. El método de maquina virtual no proporciona ninguna de estas funcionalidades adi-
cionales, sino que proporciona una interfaz que es idéntica al hardware basico subyacente. Cada
proceso dispone de una copia (virtual) de la computadora subyacente (Figura 2.15).

Existen varias razones para crear una maquina virtual, estando todas ellas fundamentalmente
relacionadas con el poder compartir el mismo hardware y, a pesar de ello, operar con entornos de
ejecucion diferentes (es decir, diferentes sistemas operativos) de forma concurrente. Exploraremos
las ventajas de las maquinas virtuales mas detalladamente en la Seccion 2.8.2. A lo largo de esta
seccién, vamos a ver el sistema operativo VM para los sistemas [BM, que constituye un ttil caso de
estudio; ademas, IBM fue una de las empresas pioneras en este area.

Una de las principales dificultades del método de maquina virtual son los sistemas de disco.
Supongamos que la maquina fisica dispone de tres unidades de disco, pero desea dar soporte a
siete maquinas virtuales. Claramente, no se puede asignar una unidad de disco a cada maquina
virtual, dado que el propio software de la maquina virtual necesitara un importante espacio en
disco para proporcionar la memoria virtual y los mecanismos de gestién de colas. La solucién con-
siste en proporcionar discos virtuales, denominados minidiscos en el sistema operativo VM de IBM,
que son idénticos en todo, excepto en el tamafio. El sistema implementa cada minidisco asignan-
do tantas pistas de los discos fisicos como necesite el minidisco. Obviamente, la suma de los tama-
fios de todos los minidiscos debe ser menor que el espacio de disco fisicamente disponible.

Cuando los usuarios disponen de sus propias maquinas virtuales, pueden ejecutar cualquiera
de los sistemas operativos o paquetes software disponibles en la maquina subyacente. En los
sistemas VM de IBM, los usuarios ejecutan normalmente CMS, un sistema operativo interactivo
monousuario. El software de la maquina virtual se ocupa de multiprogramar las multiples maqui-
nas virtuales sobre una tinica maquina fisica, no preocupandose de ningun aspecto relativo al

procesos

procesos

procesos procesos

intefaz de - &
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Figura 2.15 Mcdelos de sistemas. (a) Maquina no virtual. (b) Maquina virtual.
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software de soporte al usuario. Esta arquitectura propvniona una forma muy dtil de dividir el

problema de diserio de un sistema interactivo multivsuario en dos partes mas pequenas.

2.8.1 Implementacion

Aunque el concepto de maquina virtual es muy util. resulta dificil de‘xmplementar. Es pr;aso rej—
lizar un duro trabajo para proporcionar un duplicade cxicte .de la maquina subyacenfte. ecu;r 1e
que la maquina subyacente tiene dos modos: mode usuario y modo kernel. El‘so.tlware’ ela
maquina virtual puede ejecutarse en modo kerncl, daco que €s el sistema operativo; la 'mac%t’n.na
virtual en si puede ejecutarse s6lo en modo usuaric. St embargo, al igual que 1.a n}\laquma t1sxca
tiene dos modos, también tiene que tenerlos la maquina virtual. En consecuencia, hay q.uef’e.ner
un modo usuario virtual y un modo kernel virtual, civutandose ambos en modo usuarto tisico.
Las acciones que dan lugar a la transferencia del modo usuarto allmodo k_ernel e_n'?r:? n;aq:nna
real (tal como una llamada al sistema o un intento de cjecutar una 1nstrucc1qn privilegiada) | am:
bién tienen que hacer que se pase del modo usuario virtual al modo kernel virtual en una maqui
na virtual. ‘
Tal transferencia puede conseguirse del modo siguiente. Cgan_do se hace una llzmada ill (S)l\s/t;:
ma por parte de un programa que se esté ejecutandu enuna m.aquma V1rtua’1 en mo O]u?{kando o
tual, se produce una transferencia al monitor de la maquina v.1rtual en la maquina real. tu o
monitor de la maquina virtual obtiene el control, pucde cambiar el contenido de 1(215 re;;lg rt(:ga e
contador de programa para que la maquina virtual simule el efecto de l’a llamada ;1 51651 virtﬁal
continuacién, puede reiniciar la maquina virtual, que Ahgm se encontrara en modo dentlardar 100.
Por supuesto, la principal diferencia es el tiempo. Mientras que la E/S real Pule e e tom.
milisegundos, la E/S virtual puede llevar menos tiempo (pueStO que se pone enhco a) ° s vir-
po (puesto que es interpretada). Ademas, la CPU s¢ multiprograma entre muc aslmaq inas vir-.
tuales, ralentizando ain mas las maquinas virtuales de manera 1mpredec1ble. En c;z Ciaso Xt uim;
puede ser necesario simular todas las instrucciones para proporcionar una verca er‘aas ;(i]rtua-
virtual. VM funciona en maquinas IBM porque las instrucciones nor_males dg l.as mzqmr;l s virtua-
les pueden ejecutarse directamente por hardware. Solo las instrucciones prxvﬂegla tas (mé‘l-s o
fundamentalmente para operaciones de E/S) deben simularse y, por tanto, se ejecutan
mente.

2.8.2 Beneficios

El concepto de maquina virtual presenta varias ventajas. Obgerve que, en este tipo q?rfél;{)rerslfé;
existe una proteccion completa de los diversos recursos del sistema. Cada maquina \éin o
completamente aislada de las demés, por lo que no cxi.:‘ten prgblemas de Sroti;:cxon./to \omoar
go, no es posible la comparticion directa de recursos. Se han implementa .os.d.os me Lor tfnto
permitir dicha comparticién. En primer lugar, es posible compartir un minidisco {,’ dIc)) oro s
compartir los archivos. Este esquema se basa en el concepto d.e disco fisico compartl ,riftuales
implementa por software. En segundo lugar, es posible definir una red de 'macllumasVi\rtual Dé
pudiendo cada una de ellas enviar informacién a traves de una red de comunicaciones ™ u.e .
nuevo, la red se modela siguiendo el ejemplo de las redes fisicas de comunicaciones, aunq
implementa por software. ) L

%n sistemi de maquina virtual es un medio perfecto para la investigacion y el L{es?fracéil;? gz
sistemas operativos. Normalmente, modificar un sistcma operativo es una tarea Comp-lacmbié on
sisternas operativos son programas grandes y complejos, y €S dificil asegurarlqget un ko erativo
una parte no causaré errores complicados en alguna otra parte. La potencia del sistema X 5 siecuta
hace que su modificacion sea especialmente peligrosa. ?ado que el sistema operatl\;o o ]era o]
en modo kernel, un cambio erréneo en un puntero podria dar luﬁgar a un error qt(lie ¢ T‘S ymbios
_ sistema de archivos completo. Por tanto, es necesario probar cuidadosamente todos 10s ca
realizados en el sistema operativo. .

Sin embargo, el S‘istemg operativo opera y controla la méqu'mg Completa-. Por ta11:o, ;1) ;St%rsrlz
actual debe detenerse y quedar fuera de uso mientras que se realizan cambios y se pru :
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periodo de tiempo habitualmente se denomina tiempo de desarrollo del sistema. Dado que el sistema
deja de estar disponible para los usuarios, a menudo el tiempo de desarrollo del sistema se plani-
fica para las noches o los fines de semana, cuando la carga del sistema es menor.

Una maquina virtual puede eliminar gran parte de este problema. Los programadores de sis-
temas emplean su propia méquina virtual y el desarrollo del sistema se hace en la maquina vir-

=+ tual, en lugar de en la maquina fisica; rara vez se necesita interrumpir la operacién normal del

sistema para acometer las tareas de desarrollo.

2.8.3 Ejemplos

A pesar de las ventajas de las maquinas virtuales, en los afios posteriores a su desarrollo recibie-
ron poca atencién. Sin embargo, actualmente las maquinas virtuales se estan poniendo de nuevo
de moda como medio para solucionar problemas de compatibilidad entre sistemas. En esta sec-
cién, exploraremos dos populares maquinas virtuales actuales: VMware y la maquina virtual
Java. Como veremos, normalmente estas maquinas virtuales operan por encima de un sistema
operativo de cualquiera de los tipos que se han visto con anterioridad. Por tanto, los distintos
métodos de disefio de sistemas operativos (en niveles, basado en microkernel, modular y maquina
virtual) no son mutuamente excluyentes.

2.8.3.1 VMware

VMware es una popular aplicacién comercial que abstrae el hardware 80x86 de Intel, creando una
serie de maquinas virtuales aisladas. VMware se ejecuta como una aplicacion sobre un sistema
operativo host, tal como Windows o Linux, y permite al sistema host ejecutar de forma concurren-
te varios sistemas operativos huésped diferentes como maquinas virtuales independientes.

Considere el siguiente escenario: un desarrollador ha disefiado una aplicacién y desea probar-
la en Linux, FreeBSD, Windows NT y Windows XP. Una opcién es conseguir cuatro computadoras
diferentes, ejecutando cada una de ellas una copia de uno de los sistemas operativos. Una alter-
nativa serfa instalar primero Linux en una computadora y probar la aplicacién, instalar después
FreeBSD y probar la aplicacién y asi sucesivamente. Esta opcién permite emplear la misma com-
putadora fisica, pero lleva mucho tiempo, dado que es necesario instalar un sistema operativo
para cada prueba. Estas pruebas podrian llevarse a cabo de forma concurrente sobre la misma com-
putadora fisica usando VMware. En este caso, el programador podria probar la aplicacién en un
sistema operativo host y tres sistemas operativos huésped, ejecutando cada’ sistema como una
maquina virtual diferente.

La arquitectura de un sistema asi se muestra en la Figura 2.16. En este escenario, Linux se e}e—
cuta como el sistema operativo host; FREEBSD, Windows NT y Windows XP se ejecutan como sis-
temas operativos huésped. El nivel de virtualizacion es el corazén de VMware, ya que abstrae el
hardware fisico, creando maquinas virtuales aisladas que se ejecutan como sistemas operativos
huésped. Cada méaquina virtual tiene su propia CPU, memoria, unidades de disco, interfaces de
red, etc., virtuales.

2.8.3.2 Maquina virtual Java

Java es un popular lenguaje de programacion orientado a objetos introducido por Sun Micro-
systems en 1995. Ademas de una especificacion de lenguaJe y una amplia biblioteca de interfaces
de programacién de aplicaciones, Java también proporciona una especificacion para una maqui-
na virtual Java, JVM (Java virtual machine).

Los objetos Java se especifican mediante clases, utilizando la estructura class; cada progra-
ma Java consta de una o més clases. Para cada clase Java, el compilador genera un archivo de sa-
lida (.clzss)en codigo intermedio (bytecode) que es neutral con respecto a la arquitectura y se
ejecutara sobre cualquier implementacién de la JvM.

La J¥M es una especificacién de una computadora abstracta. Consta de un cargador de clases
y de un intérprete de Java que ejecuta el cddigo intermedio arquitectonicamente neutro, como se
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aplicacion aplicacion aplicacién aplicacion

sistema operativo del host
(Linux)

Figura 2.17 Maquina virtual Java.

muestra-en la Figura 2.17. El cargador de clases carga los archivos . class compilados correspon-
dientes tanto al programa Java como a la API Java, para ejecutarlos mediante el intérprete de Java.
Después de cargada una clase, el verificador comprueba que el archivo .c>zss es un codigo
intermedio Java valido y que no desborda la pila ni por arriba ni por abajo. También verifica que
el coédigo intermedio no realice operaciones aritméticas con los punteros que proporcionen acce-
so ilegal a la memoria. Si la clase pasa la verificacion, el intérprete de Java la ejecuta. La JVM tam-
bién gestiona automaticamente la memoria, llevando a cabo las tareas de recoleccién de memoria,
que consisten en reclamar la memoria de los objetos que ya no estén siendo usados, para devol-
verla al sistema. Buena parte de la investigacion actual se centra en el desarrollo de algoritmos de
recoleccién de memoria que permitan aumentar la velocidad de los programas Java ejecutados en
la maquina virtual.

La JVM puede implementarse por software encima de un sistema operativo host, como
Windows, Linux o Mac OS X, o bien puede implementarse como parte de un explorador web.
Alternativamente, la JVM puede implementarse por hardware en un chip especificamente disefia-
do para ejecutar programas Java. Si la JVM se implementa por software, el intérprete de Java inter-
preta las operaciones en cédigo intermedio una por una. Una técnica software mas rapida consiste
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sistema host

en emplear un compilador just-in-time. En este caso, la primera vez que se invoca un método
Java, el codigo intermedio correspondiente al método se convierte a lenguaje maquina nativo del
sistema /i0st. Estas operaciones se almacenan en caché, con el fin de que las siguientes invocacio-
nes del método se reali

en usando las instrucciones en codigo maquina nativo y las operaciones
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en c6digo intermedio no tengan que interpretarse de nuevo. Una técnica que es potencialmente
incluso mas rapida es la de ejecutar la JVM por hardware, usando un chip Java especial que ejecu-
te las operaciones en cédigo intermedio Java como cédigo nativo, obviando asi la necesidad de un
intérprete Java o un compilador just-in-time.

. »

Generacién de sistemas operativos

Es posible disefiar, codificar e implementar un sistema operativo especificamente para una maqui-
na concreta en una instalacién determinada. Sin embargo, lo mas habitual es que los sistemas ope-
rativos se disefien para ejecutarse en cualquier clase de maquina y en diversas instalaciones, con
una amplia variedad de configuraciones de periféricos. El sistema debe entonces configurarse o
generarse para cada computadora en concreto, un proceso que en ocasiones se conoce como gene-
racion del sistema (SYSGEN, system generation).

Normalmente, el sistema operativo se distribuye en discos o0 en CD-ROM. Para generar un sis-
tema, se emplea un programa especial. El programa SYSGEN lee un archivo determinado o pide al
operador del sistema informacién sobre la configuracién especifica del hardware; o bien prueba
directamente el hardware para determinar qué componentes se encuentran instalados. Hay que
determinar los siguientes tipos de informacién:

e (Qué CPU se va a usar? ;Qué opciones estan instaladas (conjuntos ampliados de instruccio-
nes, aritmética en punto flotante, etc.)? En sistemas con multiples CPU, debe describirse cada
una de ellas.

e ;Qué cantidad de memoria hay disponible? Algunos sistemas determinaran este valor por
si mismos haciendo referencia a una posicién de memoria tras otra, hasta generar un fallo
de “direccién ilegal”. Este procedimiento define el fmal de las direcciones legales y, por
tanto, la cantidad de memoria disponible.

e ;Qué dispositivos se encuentran instalados? El sistema necesitara saber cémo direccionar
cada dispositivo (el nimero de dispositivo), el nimero de interrupcién del dispositivo, el
tipo y modelo de dispositivo y cualquier otra caracteristica relevante del dispositivo.

e ;Qué opciones del sistema operativo se desean o qué valores de parametros se van a usar?
Estas opciones o valores deben incluir cuantos biferes se van a usar y de qué tamario, qué
tipo de algoritmo de planificacion de CPU se desea, cual es el maximo nimero de procesos
que se va a soportat, etc.

Una vez que se ha determinado esta informacién, puede utilizarse de varias formas. Por un
lado, un administrador de sistemas puede usarla para modificar una copia del cédigo fuente del
sistema de operativo y, a continuacién, compilar el sistema operativo completo. Las declaraciones
de datos, valores de inicializacién y constantes, junto con los mecanismos de compilacion condi-
cional, permiten generar una versién objeto de salida para el sistema operativo que estara adap-
tada al sistema descrito.

En un nivel ligeramente menos personalizado, la descripcién del sistema puede dar lugar a la
creacién de una serie de tablas y a la seleccion de modulos de una biblioteca precompilada. Estos
moédulos se montan para formar el sistema operativo final. El proceso de seleccién permite que la
biblioteca contenga los controladores de dispositivo para todos los dispositivos de E/S soporta-
dos, pero sélo se montan con el sistema operativo los que son necesarios. Dado que el sistema no
se recompila, la generacion del sistema es mas rapida, pero el sistema resultante puede ser dema-
siado general.

En el otro extremo, es posible construir un sistema que esté completamente controlado por
tablas. Todo el cédigo forma siempre parte del sistema y la seleccion se produce en tiempo de eje-
cucién, en lugar de en tiempo de compilacion o de montaje. La generacion del sistema implica
simplemente la creacion de las tablas apropiadas que describan el sistema.

Las principales diferencias entre estos métodos son el tamarno y la generalidad del sistema
final, y la facilidad de modificacion cuando se producen cambios en la configuracion del hardwa-
re. Tenga en cuenta, por ejemplo, el coste de modificar el sistema para dar soporte a un terminal
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grafico u otra unidad de disco recién adquiridos. Por supuesto, dicho coste variard en funcién de
la frecuencia (o no frecuencia) de dichos cambios.

Arranque del sistema

Después de haber generado un sistema operativo, debe ponerse a disposicion del hardware para
su uso. Pero, ;sabe el hardware dénde esté el kernel o cémo cargarlo? El procedimiento de inicia-
lizacién de una computadora mediante la carga del kernel se conoce como arranque del sistema.
En la mayoria de los sistemas informaticos, una pequefia parte del cédigo, conocida como pro-
grama de arranque o cargador de arranque, se encarga de localizar el kernel, lo carga en la memo-
ria principal e inicia su ejecucion. Algunos sistemas informaticos, como los PC, usan un proceso
de dos pasos en que un sencillo cargador de arranque extrae del disco un programa de arranque
mas complejo, el cual a su vez carga el kernel.

Cuando una CPU recibe un suceso de reinicializacion (por ejemplo, cuando se enciende o rei-
nicia), el registro de instruccién se carga con una posicion de memoria predefinida y la ejecucién
se inicia alli. En dicha posicién se encuentra el programa inicial de arranque. Este programa se
encuentra en memoria de sélo lectura (ROM, read-only memory), dado que la RAM se encuentra
en un estado desconocido cuando se produce el arranque del sistema. La ROM si resulta adecua-
da, ya que no necesita inicializacién y no puede verse infectada por un virus informatico.

El programa de arranque puede realizar diversas tareas. Normalmente, una de ellas consiste
en ejecutar una serie de diagndsticos para determinar el estado de la méaquina. Si se pasan las
pruebas de diagnéstico satisfactoriamente, el programa puede continuar con la secuencia de
arranque. También puede inicializar todos los aspectos del sistema, desde los registros de la CPU
hasta los controladores de dispositivo y los contenidos de la memoria principal. Antes o después,
se terminara por iniciar el sistema operativo.

Algunos sistemas, como los teléfonos moviles, los PDA y las consolas de juegos, almacenan
todo el sistema operativo en ROM. El almacenamiento del sistema operativo en ROM resulta ade-
cuado para sistemas operativos pequerios, hardware auxiliar sencillo y dispositivos que operen er
entornos agresivos. Un problema con este método es que cambiar el cédigo de arranque requiere
cambiar los chips de la ROM. Algunos sistemas resuelven este problema usando una EPROM (era-
sable programmable read-only memory), que es una memoria de s6lo lectura excepto cuando se
le proporciona explicitamente un comando para hacer que se pueda escribir en ella. Todas las for-
mas de ROM se conocen también como firmware, dado que tiene caracteristicas intermedias entre
las del hardware y las del software. Un problema general con el firmware es que ejecutar codigc
en él es mas lento que ejecutarlo en RAM. Algunos sistemas almacenan el sistema operativo er
firmware y lo copian en'RAM para conseguir una ejecucion mas rapida. Un Gltimo problema cor
el firmware es que es relativamente caro, por lo que normalmente sé6lo esta disponible en peque:
fias cantidades dentro de un sistema.

En los sistemas operativos de gran envergadura, incluyendo los de propésito general comc
Windows, Mac OS X y UNIX, o en los sistemas que cambian frecuentemente, el cargador de arran-
que se almacena en firmware y el sistema operativo en disco. En este caso, el programa de arran-
que ejecuta los diagnésticos y tiene un pequefio fragmento de cédigo que puede leer un solc
bloque que se encuentra en una posicion fija (por ejemplo, el bloque cero) del disco, cargarlo er
memoria y ejecutar el cédigo que hay en dicho bloque de arranque. El programa almacenado er
el bloque de arranque puede ser lo suficientemente complejo como para cargar el sistema opera-
tivo completo en memoria e iniciar su ejecucion. Normalmente, se trata de un c6digo simple (que
cabe en un solo bloque de disco) y que inicamente conoce la direccion del disco y la longltud de:
resto del programa de arranque. Todo el programa de arranque escrito en disco y el propio siste-
ma operativo pueden cambiarse facilmente escribiendo nuevas versiones en disco. Un disco que
tiene una particion de arranque (consulte la Seccién 12.5.1) se denomina disco de arranque o discc
del sistema.

Una vez que se ha cargado el programa de arranque completo, puede explorar el sistema d¢
archivos,para localizar el kernel del sistema operativo, cargarlo en memoria e iniciar su ejecucion
Sélo en esta situacion se dice que el sistema esta en ejecucion.
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2.11 Resumen

Los sistemas operativos proporcionan una serie de servicios. En el nivel mas bajo, las llamadas al
sistema permiten que un programa en ejecucién haga solicitudes directamente al sistema operati-
vo. En un nivel superior, el intérprete de comandos o shell proporciona un mecanismo para que el
usuario ejecute una solicitud sin escribir un programa. Los comandos pueden proceder de archi-
vos de procesamiento por lotes o directamente de un terminal, cuando se estd en modo interacti-
vo 0 de tiempo compartido. Normalmente, se proporcionan programas del sistema para satisfacer
muchas de las solicitudes mas habituales de los usuarios.

Los tipos de solicitudes varian de acuerdo con el nivel. El nivel de gestién de las llamadas al
sistema debe proporcionar funciones bésicas, como las de control de procesos y de manipulacién
de archivos y dispositivos. Las solicitudes de nivel superior, satisfechas por el intérprete de
comandos o los programas del sistema, se traducen a una secuencia de llamadas al sistema. Los
servicios del sistema se pueden clasificar en varias categorias: control de programas, solicitudes
de estado y solicitudes de E/S. Los errores de programa pueden considerarse como solicitudes
implicitas de servicio.

Una vez que se han definido los servicios del sistema, se puede desarrollar la estructura del sis-
tema. Son necesarias varias tablas para describir la informacién que define el estado del sistema
informatico y el de los trabajos que el sistema esté ejecutando.

El disefio de un sistema operativo nuevo es una tarea de gran envergadura. Es fundamental
que los objetivos del sistema estén bien definidos antes de comenzar el disefio. El tipo de sistema
deseado dictara las opciones que se elijan, entre los distintos algoritmos y estrategias necesarios.

Dado que un sistema operativo tiene una gran complejidad, la modularidad es importante.
Dos técnicas adecuadas son disefiar el sistema como una secuencia de niveles o usando un micro-
kernel. El concepto de maquina virtual se basa en una arquitectura en niveles y trata tanto al ker-
nel del sistema operativo como al hardware como si fueran hardware. Incluso es posible cargar
otros sistemas operativos por encima de esta maquina virtual.

A lo largo de todo el ciclo de disefio del sistema operativo debemos ser cuidadosos a la hora
de separar las decisiones de politica de los detalles de implementacién (mecanismos). Esta sepa-
raciéon permite conseguir la méaxima flexibilidad si las decisiones de politica se cambian con pos-
terioridad.

Hoy en dia, los sistemas operativos se escriben casi siempre en un lenguaje de implementacion
de sistemas o en un lenguaje de alto nivel. Este hecho facilita las tareas de implementaciéon, man-
tenimiento y portabilidad. Para crear un sistema operativo para una determinada configuracién
de maquina, debemos llevar a cabo la generacion del sistema.

Para que un sistema informatico empiece a funcionar, la CPU debe inicializarse e iniciar la eje-
cucién del programa de arranque implementado en firmware. El programa de arranque puede
ejecutar directamente el sistema operativo si éste también esta en el firmware, o puede completar
una secuencia en la que progresivamente se cargan programas mas inteligentes desde el firmwa-
re y el disco, hasta que el propio sistema operativo se carga en memoria y se ejecuta.

Ejercicios

21 Losservicios y funciones proporcionados por un sistema operativo pueden dividirse en dos
categorias principales. Describa brevemente las dos categorias y expliqué en qué se diferen-
cian.

2.2 Enumere cinco servicios proporcionados por un sistema operativo que estén disefiados para
hacer que el uso del sistema informatico sea mas cémodo para el usuario. (En qué casos
seria imposible que los programas de usuario proporcionaran estos servicios? Explique su
respuesta.

2.3  Describa tres métodos generales para pasar parametros al sistema operativo. .‘:
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2.18

Describa como se puede obtener un perfil estadistico de la cantidad de tiempo invertido por

un programa en la ejecucién de las diferentes secciones de codigo. Explique la importancia
de obtener tal perfil estadistico.

¢Cuaéles son las cinco principales actividades de un 51stema operativo en lo que se refiere a
la administracion de archivos? e

¢Cuales son las ventajas y desventajas de usar la misma interfaz de llamadas al sistema
tanto para la manipulacién de archivos como de dispositivos?

¢Cual es el propésito del intérprete de comandos? ;Por qué estd normalmente separado del
kernel? ;Seria posible que el usuario desarrollara un nuevo intérprete de comandos utilizan-
do la interfaz de llamadas al sistema proporcionada por el sistema operativo?

¢ Cuadles son los dos modelos de comunicacién interprocesos? ;Cudles son las ventajas y des-
ventajas de ambos métodos?

¢Por qué es deseable separar los mecanismos de las politicas?

¢Por qué Java proporciona la capacidad de llamar desde un programa Java a métodos nati-
vos que estén escritos en, por ejemplo, C o C++? Proporcione un ejemplo de una situacién
en la que sea ttil emplear un método nativo.

En ocasiones, es dificil definir un modelo en niveles si dos componentes del sistema opera-
tivo dependen el uno del otro. Describa un escenario en el no esté claro coémo separar en
niveles dos componentes del sistema que requieran un estrecho acoplamiento de su respec-
tiva funcionalidad.

¢Cual es la principal ventaja de usar un microkernel en el disefio de sistemas? ;Coémo inter-
acttan los programas de usuario y los servicios del sistema en una arquitectura basada en
microkernel? ; Cuales son las desventajas de usar la arquitectura de microkernel?

{En que se asemejan la arquitectura de kernel modular y la arquitectura en niveles? ;En qué
se diferencian?

¢Cudl es la principal ventaja, para un disefiador de sistemas operativos, de usar una arqui-
tectura de méquina virtual? ;Cudl es la principal ventaja para el usuario?

(Por qué es ttil un compilador just-in-time para ejecutar programas Java?

¢Cudl es la relaciéon entre un sistema operativo huésped y un sistema operativo host en un

sistema como VMware? ; Qué factores hay que tener en cuenta al seleccionar el sistema ope-
rativo host?

El sistema operativo experimental Synthesis dispone de un ensamblador incorporado en el
kernel. Para optimizar el rendimiento de las llamadas al sistema, el kernel ensambla las ruti-
nas dentro del espacio del kernel para minimizar la ruta de ejecucién que debe seguir la lla-
mada al sistema dentro del kernel. Este método es la antitesis del método por niveles, en el
que la ruta a través del kernel se complica para poder construir més facilmente el sistema
operativo. Explique las ventajas e inconvenientes del método de Synthesis para el diseiio del
kernel y la optimizacién del rendimiento del sistema.

En la Seccion 2.3 hemos descrito un programa que copia el contenido de un archivo en otro
archivo de destino. Este programa pide en primer lugar al usuario que introduzca el nom-
bre de los archivos de origen y de destino. Escriba dicho programa usando la APl Win32 o
la API POSIX. Asegurese de incluir todas las comprobaciones de error necesarias, incluyen-
do asegurarse de que el archivo de origen existe. Una vez que haya disefiado y probado
correctamente el programa, ejectitelo empleando una utilidad que permita trazar las llama-
das al sistema, si es que su sistema soporta dicha funcionalidad. Los sistemas Linux propor-
cionan la utilidad ptrace y los sistemas Solaris ofrecen los comandos truss o dtrace. En
Mac Os X, la facilidad xzrace proporciona una funcionalidad similar.
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Proyecto: adicion de una llamada al sistema al kernel de Linux

En este proyecto, estudiaremos la interfaz de llamadas al sistema proporcionada por el sistema
operativo Linux y veremos c6mo se comunican los programas de usuario con el kernel del sistema
operativo a través de esta interfaz. Nuestra tarea consiste en incorporar una nueva llamada al sis-
tema dentro del kernel, expandiendo la funcionalidad del sistema operativo.

Introduccion

Una llamada a procedimiento en modo usuario se realiza pasando argumentos al procedimiento
invocado, bien a través de la pila o a través de registros, guardando el estado actual y el valor del
contador de programa, y saltando al principio del c6digo correspondiente al procedimiento invo-
cado. El proceso continta teniendo los mismos privilegios que antes.

Los programas de usuario ven las llamadas al sistema como llamadas a procedimientos, pero
estas llamadas dan lugar a un cambio en los privilegios y en el contexto de ejecucion. En Linux
sobre una arquitectura 386 de Intel, una llamada al sistema se realiza almacenando el nimero de
llamada al sistema en el registro EAX, almacenando los argumentos para la llamada al sistema en
otros registros hardware y ejecutando una excepcion (que es la instruccion de ensamblador INT
0x80). Después de ejecutar la excepcion, se utiliza el nimero de llamada al sistema como indice
para una tabla de punteros de codigo, con el fin de obtener la direccién de comienzo del coédigo
de tratamiento que implementa la llamada al sistema. El proceso salta luego a esta direccién y los
privilegios del proceso se intercambian del modo usuario al modo kernel. Con los privilegios
ampliados, el proceso puede ahora ejecutar codigo del kernel que puede incluir instrucciones pri-
vilegiadas, las cuales no se pueden ejecutar en modo usuario. El c6digo del kernel puede entonces
llevar a cabo los servicios solicitados, como por ejemplo interactuar con dispositivos de E/S, rea-
lizar la gestion de procesos y otras actividades que no pueden llevarse a cabo en modo usuario.

Los nameros de las llamadas al sistema para las versiones recientes del kernel de Linux se enu-
meranen /usr/sxc/linux-2.x/include/asm-i386/unistd.h. Por ejemplo, __NR_
close, que corresponde a la llamada al sistema close (), la cual se invoca para cerrar un des-
criptor de archivo, tiene el valor 6. La lista de punteros a los descriptores de las llamadas al siste-
ma se almacena normalmente en el archivo /usr/src/linux-2.x/arch/i386/kernel
entry. S bajo la cabecera ENTRY(sys\call\table). Observe que sys_close esta almacena-
da en la entrada numerada como 6 en la tabla, para ser coherente con el nimero de llamada al sis-
tema definido en el archivo unistd.h. La palabra clave . long indica que la entrada ocuparé el
mismo nimero de bytes que un valor de datos de tipo long.

Construccion de un nuevo kernel

Antes de afadir al kernel una llamada al sistema, debe familiarizarse con la tarea de construir el
binario de un kernel a partir de su cédigo fuente y reiniciar la maquina con el nuevo kernel creado.
Esta actividad comprende las siguientes tareas, siendo algunas de ellas dependientes de la insta-
lacién concreta del sistema operativo Linux de la que se disponga:

» Obtener el codigo fuente del kernel de la distribucién de Linux. Si el paquete de cédigo fuen-
te ha sido previamente instalado en su maquina, los archivos correspondientes se encontra-
tan en /usr/src/linux o /usr/src/linux-2.x (donde el sufijo corresponde al
numero de version del kernel). Si el paquete no ha sido instalado, puede descargarlo del pro-

_ veedor de su distribucion de Linux o en httpy/www.kernel.org.

+ Aprenda a configurar, compilar e instalar el binario del kernel. Esta operacién variara entre
las diferentes distribuciones del kernel, aunque algunos comandos tipicos para la creacion
del keritel (después de situarse en el directorio donde se almacena el codigo fuente del ker-
nel) son:

7
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xconfig

- o~ is <~
O maxk s
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o make bzImage

« Afada una nueva entrada al conjunto de kernels de arranque soportados por el sistema. El
sisterna operativo Linux usa normalmente utilidades como 1i.c¢ y grub para mantener
una lista de kernels de arranque, de entre los cuales el usuario puede elegir durante el pro-

--ceso de arranque de la maquina. Si su sistema soporta 1ilo, afiada una entrada como la
siguientea Zilo.conf:

image=/boot /bzImage.mykernel
label=mykernel
root=/dev/hdab

read-only

donde /boot /bzImage.mykernel es laimagen del kernel y ms<ernel es la etiqueta aso-
ciada al nuevo kernel, que nos permite seleccionarlo durante el proceso de arranque.
Realizando este paso, tendremos la opcién de arrancar un nuevo kerrel o el kernel no modi-
ficado, por si acaso el kernel recién creado no funciona correctamente.

Ampliacién del cédigo fuente del kernel

Ahora puede experimentar afiadiendo un nuevo archivo al conjunto de archivos fuente utilizados
para compilar el kernel. Normalmente, el cédigo fuente se almacena en el directorio /usr/
src/linux-2.x/kernel, aunque dicha ubicacién puede ser distinta en su distribucién Linux.
Tenemos dos opciones para afiadir la llamada al sistema. La primera consiste en afiadir la llama-
da al sistema a un archivo fuente existente en ese directorio. La segunda opcion consiste en crear
un nuevo archivo en el directorio fuente y modificar /usr/src/linux-2.x/kernel/
Makefile para incluir el archivo recién creado en el proceso de compilacion. La ventaja de la pri-
mera opcién es que, modificando un archivo existente que ya forma parte del proceso de compi-
lacién, Makefile no requiere modificacion.

Adicion al kernel de una llamada al sistema

Ahora que ya estd familiarizado con las distintas tareas bésicas requeridas para la creacion y
arranque de kernels de Linux, puede empezar el proceso de afiadir al keritel de Linux una nueva
llamada al sistema. En este proyecto, la llamada al sistema tendra una funcionalidad limitada:
simplemente hara la transicién de modo usuario a modo kernel, presentard un mensaje que se

registrara junto con los mensajes del kernel y volvera al modo usuario. Llamaremos a esta llama- - -

da al sistema helloworld. De todos modos, aunque el ejemplo tenga una funcionalidad limitada,
ilustra el mecanismo de las llamadas al sistema y arroja luz sobre la interacciéon entre los progra-
mas de usuario y el kernel.

e Cree un nuevo archivo denominado helloworld.c para definir su llamada al sistema.
Incluya los archivos de cabecera linux/linkage.h y linux/kernel.h. Anada el
siguiente cédigo al archivo:

linux/linkage.h>

clude <«<linux/kernel.h>

asmlinkage int sys_helloworld{() {
printk (KERN_EMERG "hello world!"

return 1;

}

Esto crea un llamada al sistema con el nombre sys_hellowor_Z . Sielige anadir esta lla-
mada al sistema a un archivo existente en el directorio fuente, todo lo que tiene que hacer
es afadir la funcién svs_helloworld()alarchivo queelija. 2271727 es un remanen-
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te de los dias en que Linux usaba cédigo C++y C, y se emplea para indicar que el c6digo
esta escrito en C. La funcién printk () se usa para escribir mensajes en un archivo de regis-
tro del kernel y, por tanto, sélo puede llamarse desde el kernel. Los mensajes del kernel espe-
cificados en el paraAmetro printk () se registran en el archivo /var/log/kernel/war-
nings. El prototipo de funcién para la llamada printk () esta definidoen /usr/inclu-
de/linux/kernel . h.

e Defina un nuevo nimero de llamada al sistema para __NR_helloworld en /usr/
src/linux~-2.x/include/asm-1386/unistd.h. Los programas de usuario pueden
emplear este namero para identificar la nueva llamada al sistema que hemos afiadido.
También debe asegurarse de incrementar el valor de __NR_syscalls, que también se
almacena en el mismo archivo. Esta constante indica el niumero de llamadas al sistema
actualmente definidas en el kernel.

« Anada unaentrada .long sys_helloworldalatabla sys_call_table definida en el
archivo /usr/src/linux-2.x/arch/i386/kernel/entry.S. Como se ha explica-
do anteriormente, el nimero de llamada al sistema se usa para indexar esta tabla, con el fin

de poder localizar la posicion del cédigo de tratamiento de la llamada al sistema que se
invoque.

e Afiada suarchivo helloworld.c a Makefile (si ha creado un nuevo archivo para su llama-
da al sistema). Guarde una copia de la imagen binaria de su antiguo kernel (por si acaso tiene
problemas con el nuevo). Ahora puede crear el nuevo kernel, cambiarlo de nombre para
diferenciarlo del kernel no modificado y afiadir una entrada a los archivos de configuracién
del cargador (como por ejemplo 1ilo.conf). Después de completar estos pasos, puede
arrancar el antiguo kernel o el nuevo, que contendra la nueva llamada al sistema.

Uso de la llamada al sistema desde un programa de usuario

Cuando arranque con el nuevo kernel, 1a nueva llamada al sistema estara habilitada; ahora simple-
mente es cuestion de invocarla desde un programa de usuario. Normalmente, la biblioteca C
estandar soporta una interfaz para llamadas al sistema definida para el sistema operativo Linux.
Como la nueva llamada al sistema no esta montada con la biblioteca estandar C, invocar la llama-
da al sistema requerira una cierta intervencién manual.

Como se ha comentado anteriormente, una llamada al sistema se invoca almacenando el valor
apropiado en un registro hardware y ejecutando una instruccién de excepcién. Lamentablemente,
éstas son operaciones de bajo nivel que no pueden ser realizadas usando instrucciones en lengua-
]e C, requiriéndose, en su lugar, instrucciones de ensamblador. Afortunadamente, Linux propor-
ciona macros para instanciar funciones envoltorio que contienen las instrucciones de ensamblador

apropiadas. Por ejemplo, el siguiente programa C usa la macro _syscall0 () para invocar la
nueva llamada al sistema:

#include <linux/errno.h>
#inc_.ude <sys/syscall.h>
#inc_ude <«<linux/unistd.h>

_syscallO(int, helloworld);

1
b

» Lamacro _syscall0 toma dos argumentos. El primero especifica el tipo del valor devuel-
to por la llamada del sistema, mientras que el segundo argumento es el nombre de la llama-
da al sistema. El nombre se usa para identificar el niimero de llamada al sistema, que se
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almacena en el regisiro hardware antes de que se ejecute la excepcion. Si la llamada al sis-
tema requiriera argumentos, entonces podria usarse una macro diferente (tal comg
_syscall@, donde el sufijo indica el nimero de argumentos) para instanciar el cddigo
ensamblador requerido para realizar la llamada al sistema.

» Compile y ejecute el programa con el kernel recién creado. En el archivo de registro del ker-
nel /var/log/kernel/warnings deberd aparecer un mensaje “hello world!” para
indicar que la llamada al sistema se ha ejecutado.

Como paso siguiente, considere expandir la funcionalidad de su llamada al sistema. ;Cémo
pasarfa un valor entero o una cadena de caracteres a la llamada al sistema y lo escribiria en el
archivo del registro del kernel? ;Cuales son las implicaciones de pasar punteros a datos almacena-
dos en el espacio de direcciones del programa de usuario, por contraposicioén a pasar simplemen-
te un valor entero desde el programa de usuario al kernel usando registros hardware?
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