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PRINCIPIOS DE
KERCKHOFFS

Augusto Kerckhoffs,
criptografo holandés, quien fue
publicado en el ensayo "La
criptografia militar" ( La
cryptographie militaire) en el
Journal des Sciences Militaires
en 1883 es el paradigma
fundamental de la criptografia
y establece que:
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LA CRYPTOGRAPHIE DANS L' ARMEE

A. Notions historiques.



"La seguridad de un criptosistema no debe

depender de mantener secreto el algoritmo
de cifrado empleado. La seguridad depende
solo de mantener secreta la clave.”




e Siel sistema debe ser en la

practica indescifrable, en
caso de que no lo sea
matemadticamente.

El sistema no debe ser
secreto y no debe ser
problema que este caiga en
las manos del enemigo. (En
la actualidad es mejor
utilizar sistemas de cifrado

estandarizado).

e La clave del sistema debe ser

facil de memorizar y
comunicar a otros sin
necesidad de escribirla,
podran cambiarla y
modificarla los
interlocutores validos.

De ser aplicable a la
correspondencia telegrafica.

(Correspondencia digital en
la actualidad).

e El sistema debe ser
portable y no debera
requerir la intervencion
de varias personas.

El sistema debe ser facil
de utilizar, no debera
requerir de
conocimientos especiales
ni tendra una serie de
largas reglas.




