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Prologo

«lLa corbata, si me permite la sugerencia, sefior; lleva el nudo més apretado. Se per-
sigue el efecto mariposa perfecto. ;Me permite?»

«sQué importa, Jeeves, en un momento como éste? ;Es que no ves como se tamba-
lea la felicidad doméstica de Mr: Little 7»

«Serior; no hay momento en el que las corbatas no importen. »

i Muy liien, Jeeves! P. G. Wodehouse

T Ynestaera de la conectividad electronica universal, de virus y hackers, de escuchas
y fraudes electrénicos, no hay un momento en el que no importe la seguridad. Dos
A__dtendencias han confluido para hacer de interés vital el tema de este libro. En pri-
mer lugar, el enorme crecimiento de los sistemas de computadores dz sus interconexio-
nesm e redes ha hecho que organizaciones e individuos dependan cada vez més de
la informacién que se almacena y se transmite a través de estos sistemas. Esto, a su vez,
ha llevado a un aumento de la conciencia de la necesidad de proteger los datos y los re-
cursos, de garantizar la autenticidad de los datos y los mensajes y de proteger los siste-
mas frente a ataques a la red, En segundo lugar, las disciplinas de la criptografia y la se-
guridad de la red han madurado, dando como resultado el desarrollo de aplicaciones
préacticas, ya disponibles, para la seguridad de la red.

OBJETIVOS

El propésito de este libro es proporcionar un estudio practico sobre las aplicaciones y
los estandares relativos a la seguridad de la red. Se resaltan, por una parte, las aplica-
clones que més se utilizan en Internet y en las redes corporativas y, por otra, los estan-
dares mas extendidos, especialmente los de Internet.



X Prélogo

DESTINATARIOS

El libro est4 destinado a una audiencia tanto académica como profesional, Como libro
de texto, esta disefiado para cubrir un curso de un semestre sobre seguridad en redes para
estudiantes universitarios de clencias de la computacién, ingenieria de la computacién e
ingenieria eléctrica, También sirve como libro basico de referencia y es adecuado para
el aprendizaje auténomo,

ORGANIZACION DEL LIBRO

El libro se divide en tres partes:

Primera parte. Criptografia: consiste en un estudio conciso de los algoritmos y
protocolos criptogréficos que subyacen a las aplicaciones de seguridad en la red, inclu-
yendo el cifrado, las funciones hash, las firmas digitales y el intercambio de claves,

Segunda parte Aplicaciones de seguridad en redes: cubre herramientas y aplica-
ciones importantes de seguridad en la red, incluyendo Kerberos, los certificados
X.509v3, PGP, SIMIME, seguridad IP, SSL/TLS, SET y SNMPv3,

Tercera parte Seguridad de los sistemas: observa los aspectos de seguridad en el
ambito de los sistemas, que incluyen las amenazas de intrusos y virus y sus contrame-
didas, y el uso de cortafuegos y sistemas confiables.

Ademas, el libro incluye un Glosario extenso, una lista de Acrénimos frecuentes y
una Bibliografia. Cada capitulo ofrece problemas, preguntas de repaso, una lista de pa-
labras que hacen referencia a conceptos fundamentales, asf como lecturas y sitios web
recomendadaos.

Al principio de cada una de las partes del libro se presenta un resumen mas detalla-
do de cada capitulo.

SERVICIOS DE INTERNET PARA DOCENTES Y ESTUDIANTES

Existe una pagina web para este libro que proporciona apoyo a los estudiantes y a los do-
centes, La pagina incluye enlaces a sitios relevantes, las transparencias en formato PDF
(Adobe Acrobat) de las figuras y tablas que se muestran en el libro e informaci6n para re-
gistrarse en la lista de correo de Internet de este libro. La direccién de la pagina web es
WilliamStallings.com/NetSec2e.html. Ademas, se ha creado una lista de correo para que
los docentes que utilicen este libro puedan intercambiar, entre ellos y con el autor, infor-
macién, sugerencias y preguntas, En WilliamStallings.com se dispone de una lista de
erratas para incluir aquellos errores tipograficos o de cualquier otra indole que se detec-
ten. También, la pagina Computer Science Student Resource (recursos para estudiantes de

ciencias de la computacién), en WilliamStallings. com/StudentSupport.html, proporciona
documentos, informacién y enlaces ttiles para estudiantes y profesionales.




Prélogo Xl

PROYECTOS PARA LA ENSENANZA DE LA SEGURIDAD EN LA RED

Para muchos docentes, una parte importante de un curso sobre criptografia o seguridad
lo constituye un proyecto o conjunto de proyectos mediante los cuales los estudiantes
puedan realizar actividades experimentales para reforzar los conceptos del libro, Este li-
bro proporciona un grado incomparable de apoyo para incluir un componente de pro-
yectos en el curso, El manual del docente no sélo aporta una guia sobre cémo asignar y
estructurar los proyectos, sino que también incluye una serie de propuestas de proyec-
tos que cubren una amplia gama de temas que trata el texto:

* Proyecios de investighdidax: 1na serie de ejercicios de investigacién que instruyen al
alumno para investigar un tema en particular sobre Internet y escribir un informe.

+ Proyectos de programacidm: una serie de proyectos de programacion que cubren
un amplio abanico de temas y que se pueden implementar en un lenguaje adecua-
do en una plataforma.

* Ejercicios de lectura y redacddn de informes: una lista de articulos sobre el
tema, uno para cada capftulo, que se pueden asignar para que los estudiantes los
lean y después escriban un breve informe,

Viéase Apéndice B,

RELACION CON CRYPTOGRAPHY AND NETWORK SECURITY,
TERCERA EDICION

Este libro es un producto derivado de Cryptography and Network Security; Tercera Edi-
cién. Dicha obra proporciona un tratamiento sustancial de la criptografia, incluyendo, en
400 paginas, un analisis detallado de los algoritmos y el componente matemético signi-
ficativos, Fundamentas de Seguridad en Redes de Computadores: Aplicaciones y Es-
tandares ofrece una introduccién concisa de estos temas en los Capitulos 2 y 3. También
incluye todo el material restante del otro libro, Ademés, cubre la seguridad SNMP, que
también se trata en Cryptography and Network Security, Asi, este libro esta disefiado
para universitarios y para profesionales con un interés especial en la seguridad de la red,
sin la necesidad o el deseo de ahondar en la teoria y los principios de la criptografia.
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Fundamentos de seguridad en redes. Aplicaciones y estandares

La combinacidn de espacio, tiempo y fierza, que deben considerarse como los elemen-
tos basicas de esta teoria de la defensa, hace de ésta una cuestion complicada. Por con-
siguiente, no es facil encontrar un punto fijo de partida.

Delaguerra CARL VON CLAUSEWITZ

E] arte de la guerra nos ensefia a conflar no en la posibilidad de que el enemigo no
venga, sino en nuestra propia disponibilidad para recibirlo; no en la oportunidad de
que no alaque, sino en el hecho de que hemos logrado que nuestra posicicn sea inex-
pugnable,

El arte de Ia gnerra, Sux Tzu

dos cambios fundamentales en las dltimas décadas. Antes de la expansién del uso

de equipamiento de procesamiento de datos, la seguridad de la informacién que
una organizacién consideraba valiosa se proporcionaba, por un lado, por medios fisicos,
como e] uso de armarios con cierre de seguridad para almacenar documentos confiden-
ciales y, por otro, por medios administrativos, como los procedimientos de proteccién de
datos del personal que se usan durante el proceso de contratacién.

Con la introduccién del computador, se hizo evidente la necesidad de disponer de
herramientas automatizadas para la proteccion de archivos y otros tipos de informacién
almacenada en el computador. Esto ocurre especialmente en el caso de sistemas compar-
tidos como, por ejemplo, un sistema de tiempo compartido; y la necesidad se acenttia en
sistemnas a los que se puede acceder por medio de una red telefénica piiblica, una red de
datos o Internet, E]1 nombre genérico que se da al grupo de herramientas disefiadas para
proteger los datos y evitar la intrusion de los hackerses el de seguridad informdtica

El segundo cambio que afecté a la seguridad fue la introduccién de sistemas distri-
buidos y el uso de redes y herramientas de comunicacién para transportar datos entre el
usuario de un terminal y el computador, y entre dos computadores. Las medidas de segu-
ridad de la red son necesarias para proteger los datos durante la transmisién. De hecho,
el término seguridad de Ia red es engaiioso, en cierto modo, ya que préacticamente todas
las empresas, las instituciones gubernamentales y académicas conectan sus equipos de
procesamiento de datos formando un grupo de redes conectadas entre si. Este grupo se
considera con frecuencia como una internet’, y se emplea el término seguridad de la

No existen unas fronteras bien delimitadas entre estas dos formas de seguridad. Por
ejemplo, uno de los tipos de ataque a los sistemas de informacién a los que més publi-
cidad se ha dado es el virus informético, Un virus se puede introducir fisicamente en un
sisterna por medio de un disquete o llegar por una internet. En cualquier caso, una vez
que el virus reside en un sistema informatico, se necesitan las herramientas internas de
seguridad del computador para detectarlo, eliminarlo y restablecer el sistema.

l as necesidades de segnmidad de lka informacién en una organizacién han sufrido

! Usamos el término infernef, con «l» miniscula, para referirnos a cualquier grupo de redes conectadas
entre si, Una infranet corporativa es un ejemplo de internet. Internet con «I» maytiscula pude ser una de las
herramientas que usa una organizacién para construir su Internet,



Capitulo 1/ Introduccién 3

Este libro se centra en la seguridad de la internet, gléle consiste en las medidas para
impedir, prevenir, detectar y corregir las violaciones de la seguridad que se producen
durante la transmisién de la informacién. Esta es una afirmacién muy general que abar-
ca una gran cantidad de posibilidades, Para que el lector se haga una idea de las 4reas
que trata este libro, considere los siguientes ejemplos de violaciones de la seguridad:

1. Elusuario A envia unarchivo al usuario B, El archivo contiene informacién con-
fidencial que debe protegerse (por ejemplo, registros de néminas). El usuario C,
que no esta autorizado a leer el archivo, observa la transmisién y captura una
copia del archivo durante dicha transmision.

2 Un administrador de red, D, transmite un mensaje a un computador, E, que se
encuentra bajo su gestion, El mensafe ordena al computador E que actualice un
fichero de autorizacion para incluir las identidades de nuevos usuarios a los que
se va a proporcionar el acceso a ese computador. El usuario F intercepta el men-
saje, altera su contenido afiadiendo o borrando entradas y, posteriormente, lo
envia a E, que lo acepta como si procediera del administrador D y, por tanto,
actualiza su archivo de autorizacién.

3. Mas alla de interceptar un mensaje, el usuario F construye su propio mensaje
con las entradas deseadas y lo transmite a E como si procediera del administra-
dor D. Por consiguiente, el computador E acepta el mensaje y actualiza su fiche-
ro de autorizacién sin percatarse de la intrusién.

4. Un empleado es despedido sin previo aviso. El jefe de personal envia un mensa-
je aun sistema servidor para invalidar la cuenta del empleado. Cuando la invali-
dacién se ha llevado a cabo, el servidor ha de notificar la confirmacién de la
accién al archivo del empleado, El empleado intercepta el mensaje y lo retrasa el
tiempo suficiente para realizar un tltimo acceso al servidor y recuperar, asf, infor-
macién confidencial, A continuacién, se envia el mensaje, se lleva a cabo la
accién y se notifica la confirmacién, La accién del empleado puede pasar inad-
vertida durante un periodo de tiempo considerable.

5 Un cliente envia un mensaje a un corredor de bolsa con instrucciones para rea-
lizar diferentes transacciones. Mas tarde, las inversiones pierden valor y el clien-
te niega haber enviado dicho mensaje.

Aunque, de ningin modo, esta lista abarca todos los tipos posibles de violaciones de 1a
seguridad, ilustra una serie de aspectos que afectan a la seguridad de la red.

La seguridad de la red se presenta como un tema fascinante a la vez que complejo.
A continuacién se exponen algunas de las razones:

1. Laseguridad relativa a las comunicaciones y a las redes no es tan simple como
podria parecer a los principiantes en este tema. Los requisitos parecen claros;
de hecho, a la mayoria de los requisitos fundamentales que deben cumplir los
servicios de seguridad se les puede asignar etiquetas de una sola palabra que
se explican por si mismas: confidencialidad, autentificacién, no repudio, inte-
gridad. Pero los mecanismas empleados para satisfacer estos requisitos pueden
ser muy complejos, y comprenderlos puede implicar un razonamiento un tan-
to sutil.

2. En el desarrollo de un mecanismo particular de seguridad o algoritmo, siempre
se deben tener en cuenta los posibles ataques a esas caracteristicas de seguridad.
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En muchos casos, los ataques con éxito estan disefiados analizando el problema
de una forma totalmente diferente, explotando, por lo tanto, una debilidad inad-
vertida del mecanismo.

Como consecuencia del punto 2, los procedimientos empleados para proporcio-
nar servicios particulares no suelen ser intuitivos; es decir, a partir de la afirma-
cién de un requisito particular no es obvio que sean necesarias medidas tan
elaboradas. Las medidas empleadas s6lo cobran sentido cuando se han conside-
rado las diferentes contramedidas.

Después de disefiar distintos mecanismos de seguridad, es necesario decidir don-
de usarlos, tanto en lo que respecta a la ubicacién fisica (por ejemplo, en qué
Eauntos de una red se necesitan determinados mecanismos de seguridad) como a

ubicacion légica [en qué capa o capas de una arquitectura como la TCP/IP
(Transmission Control Protocol / Internet Protocol) deberian estar localizados
los mecanismos].

Los mecanismos de seguridad suelen implicar més de un algoritmo o protocolo.
Con frecuencia también requieren que los participantes posean alguna informa-
cién secreta (que podria ser una clave de cifrado), lo que da lugar a cuestiones
sobre la creaci6n, distribucién y proteccién de esa informacién secreta. También
hay una dependencia de los protocolos de comunicacién cuyo comportamiento
puede complicar la tarea de desarrollar mecanismos de seguridad. Por ejemplo,
si el funcionamiento adecuado del mecanismo de seguridad requiere establecer
unos limites de tiempo para la transmisién de un mensaje desde el emisor hasta
el receptor, cualquier protocolo o red que introduzca retrasos variables e impre-
decibles podria hacer que estas limites temporales carecieran de sentido.

Por lo tanto, son muchas las cuestiones que han de tenerse en cuenta. Este Capitulo pro-
porciona una visién general del tema, que se ir4 desarrollando alo largo del libro, Empe-
zaremos con una discusién general sobre los servicios y mecanismos de seguridad en las
redes y los tipos de ataques para los que estdn disefiados, A continuacién, desa-
rrollaremos un modelo general en el que se podran observar los distintos servicios y
mecanismos de seguridad.

1.1 LA ARQUITECTURA DE SEGURIDAD 0Sl

Para analizar de forma efectiva las necesidades de seguridad de una organizacion y eva-
luar y elegir distintos productos y politicas de seguri

necesita una forma sistematica de definir los requisitos de seguridad y caracterizar los
enfoques para satisfacer dichos requisitos. Esto es bastante dificil en un entorno centra-
lizado de procesamiento de datos, y con el uso de redes de 4rea local y de édrea ancha,
los problemas se agravan.

La recomendacién X.800 de la ITU-T? Arquitectura de seguridad OSI, define este
enfoque sistematico. La arquitectura de seguridad OSI es itil a los administradores de

ad, el responsable de la seguridad

¢ Bl Sector de Estandarizaclén de Telecomumicaclones (ITU-T) de la Unidn Internaclonal de Telecomu-
nicaciones (ITU) es una agencia financiada por las Naciones Unidas que desarrolla estandares, denominados
Recomendaciones, relativos a las telecomunicaciones y a la interconexién de sistemas abiertos (OSI).
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red para organizar la tarea de proporcionar seguridad, Ademads, debido a que esta arqui-
tectura fue desarrollada como un estindar internacional, los vendedores han desarrolla-
do caracteristicas de seguridad para sus productos y servicios conforme a esta definicion
estructurada de servicios y mecanismos,

Para nuestros propésites, la arquitectura de seguridad OSI proporciona una visién
general (til, aunque abstracta, de muchos de las conceptos que se tratan en este libro. La
arquitectura de seguridad OSI se centra en los ataques a la seguridad, los mecanismos y
los servicios, que se definen brevemente a continuacién:

Tabla 1.1 Amenazasy ataques (RFC 2828)

Amenaza

Una posibilidad de violacion de la seguridad, que existe cuando se da una circuns-
tancia, capacidad, accion o evento que pudiera romper la seguridad y causar perjui-
cio. Es decir, una amenaza es un peligro posible que podria explotar una vulnerabi-
lidad.

Ataque

Un asalto a la seguridad del sistema derivado de una amenaza inteligente; es decir,
un acto inteligente y deliberado (especialmente en el sentido de método o técnica)
para eludir los servicios de seguridad y violar la politica de seguridad de un sis-
tema.

+ Ataguea la seguridad: cualquier accién que comprometa la seguridad de la infor-
macién de una organizacién.

* Mecanismo de seguridad: un mecanismo disefiado para detectar un ataque a la
seguridad, prevenirlo o restablecerse de él.

* Sexrvicio de seguridad: un servicio que mejora la seguridad de los sistemas de
procesamiento de datos y la transferencia de informacion de una organizacién, Los
servicios estan disefiados para contrarrestar los ataques a la seguridad, y hacen uso
de uno o més mecanismos para proporcionar el servicio,

En la literatura al respecto, los términos amenazay ataque se usan frecuentemente para
referirse méas o menos a lo mismo. La Tabla 1.1 proporciona las definiciones extraidas
de RFC 2828, Internet Security Glossary.

1.2 ATAQUES A LA SEGURIDAD

Una forma titil de clasificar los ataques a la seguridad, empleada en la recomendaci6n
X.800 y RFC 2828, es la distincion entre atagues pasivos y ataques activos. Un ataque
pasivo intenta conocer o hacer uso de informacién del sistema, pero no afecta a los
recursos del mismo. Un ataque activo, por el contrario, intenta alterar los recursos del
sistema o afectar a su funcionamiento.
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ATAQUES PASIVOS

Los ataques pasivos se dan en forma de escucha o de observacion no autorizadas de las
transmisiones. El objetivo del oponente es obtener informacion que se esté transmitien-

do. Dos tipos de ataques pasivos son la obtencién de contenidos de mensajes y el anali-
sis del trafico.

La obtenciin de contenidos de mensajes se entiende facilmente, (Figura 1.1a). Una
conversacién telefénica, un mensaje por correo electrénico y un fichero enviado pueden
contener informacién confidencial. Queremos evitar que un oponente conozca los con-
tenidos de estas transmisiones,

Cl

i

David , Lee los contenidos del
mensaje de Benito para
Alicia

Internet u otras utilidad »
de comunicacién

{a) Obtenclén del contenido del mensaje

David Observa el patrén de los
mensajes de Benito para Alicia

(b) Analisis del trifico

Figura 1.1 Ataques pasivos
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Mensaje de David, que suplanta
a Benito

de comunicacién

{a) Suplantacién de identidad

David Captura el mensaje de Benito para Alicia;

luego reenvia el mensaje a Alicia

Internet u otras utilidades
de comunicacién

Benito

Alicia

(b) Repeticién
Figura 1.2 Ataques activos

Un segundo tipo de ataque pasivo, e] amdllisis de trafico, es més sutil (Figura 1.1b).
Supongamos que hemos enmascarado los contenidos de los mensajes u otro trafico de
informacién de forma que el oponente, incluso habiendo capturado el mensaje, no pue-
da extraer la informaci6n que contiene, La técnica comiin para enmascarar los conteni-
doses el cifrado, Incluso si tuviésemos proteccién mediante cifrado, un oponente podria
observar el patrén de los mensajes, determinar la localizacién y la identidad de los ser-
vidores que se comunican y descubrir la frecuencia y la longitud de los mensajes que se
estan intercambiando. Esta informacién puede ser (itil para averiguar la naturaleza de la
comunicacién que esta teniendo lugar.

Los ataques pasivos son muy dificiles de detectar ya que no implican alteraciones en
los datos. Normalmente, el mensaje se envia y se recibe de una forma aparentemente



Fundamentos de seguridad en redes. Aplicaciones y estdndares

normal y ni el emisor ni el receptor son conscientes de que una tercera persona ha leido
los mensajes o ha observado el patrim del tréfion. Sin embargo, es posible evitar el éxi-
to de estos ataques, normalmente mediante el uso del cifrado. Asf, al tratar con los ata-
ques pasivos, el énfasis se pone mas en la prevencién que en la deteccion.

David modifica el mensaje
de Benito para Alicia

David

Internet u otras utilidades
de comunicacién

Alicla
{c) Modificacién de mensajes

David David interrumpe el servicio
proporcionado por el servidor

Servidor
(d) Interrupcién de servicio

Figura 1.2 Ataques activos (continuacion)

ATAQUES ACTIVOS

Los ataques activos implican alguna modificacién del flujo de datos o la creacion de
un flujo falso y se pueden dividir en cuatro categorias: suplantacion de identidad, repe-
ticién, modificacién de mensajes e interrupcién de servicio.

Una suplantaciém se produce cuando una entidad finge ser otra (Figura 1.2a). Un
ataque de este tipo incluye habitualmente una de las otras formas de ataque activo. Por
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ejemplo, las secuencias de autentificacién pueden ser capturadas y repetidas después de
que una secuencia valida de autentificacion haya tenido lugar, permitiendo asf, que una
entidad autorizada con pocos privilegios obtenga privilegios extra haciéndose pasar por
la entidad que realmente los posee.

La repeticiim implica la captura pasiva de una unidad de datos y su retransmisién
posterior para producir un efecto no autorizado (Figura 1.2b).

La modificaciin de mensajes significa que una parte de un mensaje original es
alterada, o que los mensajes se han retrasado o reordenado, para producir un efecto no
autorizado (Figura 1.2¢). Por ejemplo, el mensaje «Permitir a Carlos Pérez que lea las
cuentas de archivos confidenciales» se modifica para convertirlo en «Permitir a Marcos
Ferndndez que lea las cuentas de archives confidenciales».

La imtesvupcdiin de servido impide el uso o la gestién normal de las utilidades de
comunicacién (Figura 1.2d). Este ataque podria tener un objetivo especifico; por ejem-
plo, una entidad podria suprimir todos los mensajes dirigidos a un destino en particular
(por ejemplo, el servicio de auditoria de la seguridad), Otra forma de este tipo de ataque
es la interrupcién de una red completa, ya sea inhabilitindola o sobrecargandola con
mensajes para reducir su rendimiento.

Los ataques activos presentan las caracteristicas opuestas a los pasivos. Aunque los
ataques pasivos son dificiles de detectar, existen medidas para prevenir su éxito. Sin
embargp, es bastante dificil prevenir por completo los ataques activos, debido a que se
requeriria la proteccion fisica de todas las herramientas de comunicacién y las rutas en
todo momento. Por el contrario, el objetivo es el de detectarlos y recuperarse de cual-
quier irrupcién o retraso que originen. Como la deteccion tiene un efecto disuasivo, tam-
bién podria contribuir a la prevencién,

1.3 SERVICIOS DE SEGURIDAD

La recomendacion X.800 define un servicio de seguridad como un servicio proporcio-
nado por una capa de protocolo de sistemas abiertos de comunicacién, que garantiza la
seguridad adecuada de los sistemas o de las transferencias de datos, Quizés es més cla-
ra la definicién recogida en RFC 2828: un servicio de procesamiento o de comunicacién
proporcionado por un sistema para dar un tipo especial de proteccién a los recursos del
sistema; los servicios de seguridad implementan politicas de seguridad y son imple-
mentados, a su vez, por mecanismos de seguridad.

En X.800 estos servicios quedan divididos en cinco categorias y 14 servicios espect-
ficos (Tabla 1.2). Observemos a continuacién cada una de las categorias®,

* No existe un acuerdo universal sobre 1a gran cantidad de términos que se emplean en la literatura sobre
seguridad. Por ejemplo, el término fntegridad se usa a veces para referirse a todos los aspectos de la segurl-
dad de la informacién. El término aufentificacidn se usa con frecuencia para hacer alusion tanto a la verifi-
cacién de la identidad come a las diferentes funciones que aparecen referidas a integridad en este Capitulo.
Nuesiro uso aqui estd de acuerdo con las normas X.800 y RFC 2828,
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Tabla 1.2 Servicios de seguridad (X.800)

AUTENTIFICACION

La seguridad de que la entidad que se comuni-
ca es quien dice ser.

Autentificacion de las entidades origen/destino

Empleada conjuntamente con una conexién
lbgica para aportar confianza sobre la identi-
dad de las entidades conectadas.

Autentificacién del origen de los datos

En transferencias no orientadas a la conexian,
garantiza que la fuente de los datos recibidos
es la que dice ser.

CONTROL DEACCESO

la prevencibn del uso no autorizado de una
fuente (este servicio controla quién puede
tener acceso a una fuente, en qué condiciones
se puede producir el acceso y qué tienen per-
mitido los que acceden a la fuente).

CONFIDENCIALIDAD DE LOS DATOS

La proteccién de los datos contra la revelacion
no autorizada.

Confidencialidad de la conexién

La proteccion de los datos de todos los usua-
rios en una conexion.

Confidencialidad no orientada a la conexion

La protecciéon de los datos de todos los usua-
rios en un Unico bloque de datos.

Confidencialidad de campos seleccionados

La confidencialidad de campos seleccionados
en los datos del usuario en una conexidén o
en un lnico bloque de datos.

Confidencialidad del flujo de tréifico

La proteccion de la informacion que podria
extraerse a partir de la observacion del flujo
del trafico.

INTEGRIDAD DE LOS DATOS

Le seguridad de que los datos recibidos son
exactamente como los envid una entidad
autorizada (no contienen modificacién, inser-
cién, omisién, ni repeticion).

Integridad de la conexién con recuperacién

Proporciona la integridad de los datos de todos
los usuarios en una conexién y detecta cual-
quier modificacion, insercion, omisién o
repeticion de cualquier dato de una secuen-
cia completa de datos, con intento de recu-
peracion.

Integridad de la conexién sin recuperacién

lgual que el anterior, pero proporciona solo
deteccion sin recuperacion.

Integridad de la conexién de campos

seleccionados

Proporciona la integridad de los campos selec-
cionados en los datos del usuario del bloque
de datos transferido por una conexién y
determina si los campos seleccionados han
sido modificados, insertados, suprimidos o
repetidos.

Integridad no orientada a la conexién

Proporciona integridad de un bloque de datos
sin conexion y puede detectar la alteracion
de datos. Ademaés, puede proporcionar una
farma limitada de deteccidn de repeticién.

Integridad no orientada a la conexién

de campos seleccionados

Proporciona la integridad de los campos selec-
cionados en un bloque de datos sin cone-
xion; determina si los campos seleccionados
han sido modificados.

NO REPUDIO

Proporciona proteccién contra la interrupeion,
por parte de una de las entidades implicadas
en la comunicacién, de haber participado en
toda o parte de la comunicacién.

No repudio, origen
Prueba que el mensaje fue enviado por la par-
te especificada.

No repudio, destino

Prueba que el mensaje fue recibido por la par-
te especificada.
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AUTENTIFICACION

El servicio de autentificacion se encarga de garantizar la autenticidad de la comunica-
cién, En el caso de un inico mensaje como, por ejemplo, una sefal de aviso o de alar-
ma, la funcién del servicio de autentificacién es asegurar al receptor que el mensaje
pertenece a la fuente de la que dice proceder. En el caso de una interaccién continua-
da como la conexién de un terminal a un host, intervienen dos aspectos. En primer
lugar, en el inicio de la conexidn, el servicio asegura que las dos entidades son autén-
ticas; es decir, cada entidad es la que dice ser. En segundo lugar, el servicio debe ase-
gurar que la conexi6n no esta intervenida de forma que una tercera persona pueda
suplantar a una de las dos partes auténticas con la finalidad de realizar una transmi-
sién o una recepcion no autorizada.

En el estandar X.800 se definen dos tipos particulares de autentificaci6n:

* Autentificaciin de entidades origen/destimo: proporciona la confirmacién de la
identidad de una entidad de una asociacién. Se proporciona en el establecimiento
de una conexién o a veces durante la fase de transmisién de datos de dicha cone-
xi6n. Intenta asegurar que una entidad no esté realizando una suplantacién o una
repeticién no autorizada de una conexién anterior,

* Autentificacién del origen de los dates: corrobora la fuente de una unidad de
datos. No aporta proteccién contra la repeticién o la alteracién de unidades de
datos. Este tipo de servicio admite aplicaciones como el carreo electrénico, donde
no hay interacciones previas entre las entidades que se comunican.

CONTROL DE ACCESO

En el contexto de la seguridad de redes, el control de acceso es la capacidad de limitar
y controlar el acceso a sistemas hast y aplicaciones por medio de enlaces de comunica-
clones, Para conseguirlo, cualquier entidad que intente acceder debe antes ser identifi-

cada o autentificada, de forma que los derechos de acceso puedan adaptarse de manera
individual.

CONFIDENCIALIDAD DE LOS DATOS

La confidencialidad es la proteccién de los datos transmitidos por medio de ataques
pasivos. En funci6n del contenido de una transmisién de datos, existen diferentes nive-
les de proteccién. El servicio més amplio protege los datos de los usuarios que se han
transmitido por conexién TCP. Se pueden distinguir formas mas especificas de este ser-
viclo, incluyendo la proteccién de un solo mensaje o incluso de determinados campos
de un mensaje. Estos refinamientos son menos titiles que el enfoque amplio y su imple-
mentacién puede incluso ser mas compleja y costosa.

El otro aspecto de la confidencialidad es la proteccion del flujo del trafico frente al
andlisis del trafico, Para ello el atacante no deberia poder ver la fuente, el destino, la fre-
cuencia, la longitud ni otras caracteristicas del trafico en una comunicacion.
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INTEGRIDAD DE LOS DATOS

Al igual que ocurre con la confidencialidad, 1a integridad se puede aplicar a una serie de
mensajes, a un solo mensaje o a campos seleccionados de un mensaje, Nuevamente, el
enfoque mas util y claro es la proteccion del flujo completo.

Un servicio de integridad orientado a la conexién que funcione sobre un flujo de
mensajes garantiza que los mensajes se reciben tal y como son enviados, sin duplicacién,
insercién, modificacién, reordenacion ni repeticiones, La destruccién de datos también
queda cubierta con este servicio, Asi, el servicio de integridad orientado a la conexién
trata tanto la modificaci6n del flujo de mensajes como la interrupcion del servicio. Por
otra parte, un servicio de integridad sin conexién, que trata inicamente mensajes indi-
viduales sin tener en cuenta contextos mayores, s6lo proporciona, generalmente, pro-
teccién contra la modificacién del mensaje.

Podemos distinguir entre el servicio con y sin recuperacién, Debido a que el servi-
cio de integridad tiene que ver con ataques activos, nos interesa mas la deteccién que la
prevencion, Si se detecta una violacion de la integridad, el servicio podria simplemente
informar de esta violacién, y sera necesaria la intervencién humana o de algiin otro soft-
ware para restablecerse de la violacién, Por otra parte, existen mecanismos para la recu-
peracién de la pérdida de integridad de los datos, como estudiaremos més tarde. La
incorporacién de mecanismas de recuperacién automatizada se presenta, en general,
como la alternativa mas atrayente.

NO REPUDIO

El no repudio evita que el emisor o el receptor nieguen la transmisién de un mensaje,
Asi, cuando se envia un mensaje, el receptor puede comprobar que, efectivamente, el
supuesto emisor envi6 el mensaje, De forma similar, cuando se recibe un mensaje, el
emisor puede verificar que, de hecho, el supuesto receptor recibié el mensaje.

SERVICIO DE DISPONIBILIDAD

Tanto X.800 como RFC 2828 definen la disponibilidad como la propiedad que tiene un
sistema o recurso de un sistema de estar accesible y utilizable a peticién de una entidad
autorizada, segiin las especificaciones de rendimiento para el sistema (un sistema esta
disponible si proporciona servicios de acuerdo con el disefio del sisterna en el momen-
to en que los usuarios lo soliciten), Una variedad de ataques puede dar como resultado
la pérdida o reduccion de la disponibilidad, Algunos de estos ataques son susceptibles a
contramedidas automatizadas, como la autentificacién o el cifrado, mientras que otras
requieren algiin tipo de accion fisica para prevenir o recuperarse de la pérdida de dispo-
nibilidad de elementos de un sistema distribuido.

La norma X.800 trata la disponibilidad como una propiedad asociada a diferentes ser-
vicios de seguridad, Sin embargo, tiene sentido solicitar un servicio concreto de disponibi-
lidad. Un servicio de disponibilidad es aquel que protege un sistema para asegurar su dis-
ponibilidad y trata los problemas de seguridad que surgen a raiz de ataques de interrupcioén
de servicio, Depende de la gestién y control adecuados de los recursos del sistema y, por lo
tanto, del servicio de control de acceso y otros servicios de seguridad.
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La Tabla 1,3 muestra la relacién existente entre los servicios de seguridad y los ata-
ques.

Tabla 1.3 Relacién entre servicios de seguridad y ataques

Ataque

Servicio Obtencién | Anilisis| Suplantacién| Repeticién | Modificacién | Interrup-

contenido tréfico mensajes de servicio
del mensaje

Autentificacién Y
de las entida-
des origen/
destino

Autentificacion Y
del origen de
los datos

Control de acceso Y
Confidencialidad Y

Confidencialidad Y
del flujo de
tréfico

Integridad de los Y Y
datos

No repudio
Disponibilidad Y

1.4 MECANISMOS DE SEGURIDAD

La Tabla 1.4 presenta los mecanismos de seguridad definidos en X.800. Como se puede
observar, los mecanismos se dividen en aquellos que se implementan en una capa espe-
cifica de un protocolo y aquellos que no son especificos de ninguna capa de protocolo o
servicio de seguridad en particular. Estos mecanismos se tratardn en las secciones
correspondientes de este libro y por ello no se elaboran ahora, excepto para adelantar la
definicion de cifrado. X.800 distingue entre mecanismas de cifrado reversible y meca-
nismos de cifrado irreversible. El primero es un algoritmo de cifrado que permite cifrar
los datos y, posteriormente, descifrarlos. Par otro lado, los mecanismos de cifrado irre-
versible incluyen algoritmos hash y cédigos de autentificacién de mensajes, que se
emplean en firmas digitales y en aplicaciones de autentificacion de mensajes.

La Tabla 1.5, basada en X.800, indica la relacién que se da entre los servicios de
seguridad y los mecanismos de seguridad.
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Tabla 1.4 Mecanismos de seguridad (X.800)

MECANISMOS ESPECIFICOS
DE SEGURIDAD

Pueden ser incarporados en la capa de pro-
tocolo adecuada para proporcionar algu-
nos de los servicios de seguridad OSI

Cifrado

El uso de algoritmos matematicos para trans-
formar datos en una forma inteligible. La
transformacion y la posterior recuperacion
de los datos depende de un algoritmo y
cero o mas claves de cifrado.

Firma digital

Datos anadidos a, o una transformacion
criptografica de, una unidad de datos que
permite al receptor verificar la fuente y la
integridad de la unidad de datos y prote-
gerla de la falsificacion (por parte del
receptor).

Control de acceso

Una serie de mecanismos que refuerzan los
derechos de acceso a los recursos.

Integridad de los datos

Una serie de mecanismos empleados para
verificar la integridad de una unidad de
datos o del flujo de unidades de datos.

Intercambio de autentificacion

Un mecanismo disenado para comprobar la
identidad de una entidad por medio del
intercambio de informacion.

Relleno del tréfico

La insercion de bits en espacios en un flujo
de datos para frustrar los intentos de ana-
lisis de trafico.

Control de enrutamiento

Permite la seleccion de rutas fisicamente
seguras para determinados datos y permi-

te los cambios de enrutamiento, especial-
mente cuando se sospecha de una brecha
en la seguridad.

Notarizacion
El uso de una tercera parte confiable para

asegurar determinadas propiedades de un
intercambio de datos.

MECANISMOS GENERALES
DE SEGURIDAD

Mecanismos que no son especificos de nin-
guna capa de protocolo o sistema de
seguridad OSI| en particular.

Funcionalidad fiable

La que se considera correcta con respecto a
algunos criterios (por ejemplo, los estable-
cidos por una politica de seguridad).

Etiquetas de seguridad

La marca asociada a un recurso (que podria
ser una unidad de datos) que designa los
atributos de seguridad de ese recurso.

Deteccién de acciones

Deteccion de acciones relacionadas con la
seguridad.

Informe para la auditoria de seguridad

Recopilacion de datos para facilitar una audi-
toria de seguridad, que consiste en una
revision y un examen independientes de
los informes y actividades del sistema.

Recuperacion de la seguridad

Maneja las peticiones de los mecanismas
(como funciones de gestion de acciones) y
lleva a cabo acciones de recuperacion.

1.5 UN MODELO DE SEGURIDAD EN REDES

La Figura 1.3 constituye un modelo que presenta, en términos generales, gran parte de
los aspectos que discutiremos a continuacién. Un mensaje ha de ser transmitido de una
parte a otra mediante algiin tipo de internet. Las dos partes, que son los interlocutores en
esta transaccién, deben cooperar para que el intercambio tenga lugar. Se establece un
canal de informacién definiendo una ruta a través de la internet que vaya de la fuente al
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Tabla 1.5 Relacion entre servicios y mecanismos de seguridad

Mecanismo

Intercambio Control
Control |Integridad de Relleno | del

Firma de de los autenti- del |enruta- |Notari-
Servicio Cifrado | digital | acceso datos ficacion trafico | miento | zacién

Autentifica- Y Y Y
cion de en-
tidades
origen/des-
tino

Autentificacion Y Y
del origen
de los datos

Control de
acceso Y

Confidenciali-
dad ¥ Y

Confidenciali-
dad del flujo
del trafico ! Y X

Integridad de
los datos Y

No repudio Y b Y
Disponibilidad A Y

destino y mediante el uso cooperativo de los protocolos de comunicacién (TCP/IP) por
parte de los dos interlocutores,

Los aspectos de seguridad entran en juego cuando se necesita o se quiere proteger la
transmisién de informacion de un oponente que pudiera presentar una amenaza ala con-
fidencialidad, a la autenticidad, etc. Todas las técnicas para proporcionar seguridad tie-
nen dos componentes:

* Una transformaci6n relacionada con la seguridad de la informacién que se va a
enviar, Ejemplos de ello los tenemos en el cifrado del mensaje, que lo desordena
para que resulte ilegible al oponente, y 1a aplicacién de un codigo basado en el con-
tenido del mensaje, que puede usarse para verificar la identidad del emisor.

+ Alguna informacion secreta compartida por los interlocutores y desconocida por el
oponente, El ejemplo lo hallamas en una clave de cifrado usada en conjuncién con
la transformacion para desordenar el mensaje antes de la transmisién y reordenar-
lo en el momento de la recepcion®,

* Hl Capitulo 3 trata una forma de cifrado, conocida como cifrado de clave piblica, en la que sélo uno
de los dos Interlocutores necesita conocer la Informacién secreta,
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Para lograr una transmisién segura, puede ser necesaria una tercera parte confiable, que, por
ejemplo, sea la responsable de distribuir la informacion secreta a los dos interlocutores y la
guarde de cualquier oponente, También puede ser necesaria para arbitrar disputas entre los
interlocutores en lo relativo a la autenticidad de la transmisién de un mensaje.

Este modelo general muestra que hay cuatro tareas bésicas en el disefio de un servi-
cio de seguridad particular:

1. Disefiar un algoritmo para llevar a cabo la transformacién relacionada con la

seguridad. El algoritmo debe estar disefiado de forma que un oponente no pue-
da frustrar su finalidad.

2 Generar la informacién secreta que deba ser usada con el algoritmo.
Desarrollar métodos para distribuir y compartir la informacién secreta.

4 Especificar un protocolo para los dos interlocutores que hagan uso del algoritmo
de seguridad y la informaci6n secreta, para obtener un servicio concreto de segu-
ridad.

La Segunda Parte de este libro se centra en los tipos de mecanismos y servicios de segu-
ridad que encajan en el modelo que muestra la Figura 1.3, Sin embargo, existen otras
situaciones relacionadas con la seguridad que son de interés y que no se corresponden
claramente con este modelo, pero que se tienen en consideracién en este libro, La Figu-
ra 1.4 ofrece un modelo general de estas situaciones, que refleja la preocupacién por
proteger un sistema de informacién del acceso no deseado. La mayoria de los lectores
estan familiarizados con los problemas ocasionados por la existencia de hackers, que
tratan de penetrar sistemas a los que se puede acceder por una red. El hacker puede ser
alguien que, sin la intencién de hacer dafio, obtiene satisfaccién simplemente rompien-
do y entrando en sistemas informaticos, El intruso también puede ser un empleado con-
trariado que quiere hacer dafio, o un criminal que intenta explotar los sistemas compu-
tacionales para obtener beneficios financieros (obtencién de nimeros de tarjetas de
crédito o realizacion de transferencias ilegales de dinero).

Otro tipo de acceso no deseado consiste en introducir en un sistema computacional
software que explote debilidades en el sistema y que pueda afectar a programas de apli-
caciones, como editores y compiladores. Los programas pueden presentar dos tipos de
amenazas:

* Amenazas al acceso a la informadién: captura o alteracién de datos por parte de
usuarios que no deberian tener acceso a dichos datos.

« Amenazas al servidio: explotacién de fallos del servicio en los computadores para
impedir el uso por parte de los usuarios legitimos.

Los virus y gusanos son dos ejemplos de ataques mediante software. Tales ataques pue-
den introducirse en un sistema por medio de un disco que contenga el programa no
deseado oculto en software (itil. También pueden ser introducidos en un sistema a través
de una red; este (iltimo mecanismo es de mas interés en la seguridad de redes,

Los mecanismos de seguridad necesarios para enfrentarse a accesos no deseados se
dividen en dos grandes categorias (véase la Figura 1.4). La primera categoria puede
denominarse funcion de vigilancia. Incluye los procedimientos de conexién mediante
clave, disefiados para negar acceso a usuarios no autorizados, y los software de oculta-
ci6n, disefiados para detectar y rechazar gusanos, virus y ataques similares, Una vez que

)
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un usuario o software no deseado accede, la segunda linea de la defensa consiste en una
serie de controles internos que monitorizan la actividad y analizan la informacién alma-
cenada con el fin de detectar la presencia de intrusos. Estos aspectos se tratan mas
exhaustivamente en la Tercera Parte del libro.

Tercera parte confiable
(arbitro, distribuidor de
informacién secreta)
A
Emisor Receptor
Transformacion -
relacionada Canal
o | Onlascguicad I de informagion o
E E i - W
J §
Informacion
secrala
L
Oponente

Figura 1.3 Modelo para la seguridad de redes

Sistema de informacién

Figura 1.4 Modelo para la seguridad en el acceso a redes

1.6 ESTANDARES DE INTERNET Y LA SOCIEDAD INTERNET

Muchos protocolos que conforman la suite de protocolos TCP/IP han sido estandariza-
dos o estan en proceso de estandarizacién, Por acuerdo universal, una organizacién
conocida como la Sociedad Internet es responsable del desarrollo y la publicacién de los
estandares, La Sociedad Internet es una organizacién de miembros profesionales que
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controla una serie de comisiones y grupos de trabajo implicados en el desarrollo y la
estandarizaci6n de Internet.

Esta seccién ofrece una breve descripcion de 1a forma en que se desarrollan los estan-
dares para la suite de protocolos TCP/IP.

Tabla 1.6 Areas de la IETF

Area IETF Tema Grupos de trabajo (ejemplos)
General Proceso y procedimientos de | Politicas de trabajo.
IETE R
Proceso para la organizacion
de los estandares de Internet.
Aplicaciones Aplicaciones de Internet. Protocolos web (HTTP).
Integracion ED|-Internet.
LDAF.
Intemet Infraestructura de Internet. IPv6.
Extensiones PPF
Operaciones Estandares y definiciones para | SNMPv3.
y gestion las operaciones de las redes. T —
de comunicacian.
Enrutamiento Protocolos y administracion | Enrutamiento Multicast.
para el enrutamiento de la
informacion. OSPF.
Enrutamiento QoS.
Seguridad Protocolos y tecnologias de | Kerberos.
seguridad. PSec.
X.509.
S/MIME.
TLS.
Transporte Protocolos de la capa de trans- | Servicios diferenciados.
parie: Telefonia IR
NFS.
RSVP
Servicios Métodos para mejorar la cali- | Uso responsable de Internet.
de usuarios dad de la informacién disponi- =re -
ble a los usuarios de Internet. Sarvicios de usuarios.
Documentos FYI.

LAS ORGANIZACIONES DE INTERNETY LA PUBLICACION DE LOS RFC

La Sociedad Internet es el comité coordinador para el disefio, la ingenierfa y la gestién
de Internet, Las dreas que cubre incluyen el funcionamiento de Internet y la estandari-
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zacién de protocolos que se usan en sistemas terminales en Internet para operar entre sf,
Existen tres organizaciones en el ambito de la Sociedad Internet que son responsables
del trabajo real del desarrollo y la publicacién de los estandares:

¢ Internet Architecture Board (IAB): es responsable de definir la arquitectura gene-
ral de Internet, proporcionando orientaciones a la IETF.

+ Infernet Engineering Task Force (IETF): se encarga del desarrollo y la ingenie-
ria de protocolos en Internet,

¢ Intermet Engineering Steering Group (IESG): responsable de la gestién técnica
de las actividades de la IETF y del proceso de estdndares de Internet.

Los grupos de trabajo de IETF llevan a cabo el desarrollo real de los nuevos estan-
dares y protocolos para Internet. Ser miembro de un grupo de trabajo es una accién
voluntaria y cualquier parte interesada puede participar. Durante el desarrollo de una
especificacién, un grupo de trabajo realizard un borrador del documento disponible
como Borrador de Internet, que se coloca en el directorio en linea «Borradores de Inter-
net» de la IETF. El documento puede permanecer como un Borrador de Internet duran-
te seis meses, y las partes interesadas pueden revisarlo y hacer observaciones sobre él.
Durante ese periodo de tiempo, el [ESG puede aprobar la publicacién del borrador como
REC (Request for Comment). Si el borrador no ha progresado hasta llegar al estado de
RFC durante esos seis meses, se retira del directorio. El grupo de trabajo puede, a con-
tinuacién, publicar una versién revisada del borrador,

La IETF es responsable de la publicacion de los RFC con la aprobacion del IESG.
Los RFC son las notas de trabajo de la comunidad de investigacién y desarrollo de Inter-
net. Estos documentos pueden versar sobre cualquier asunto relacionado con las comu-
nicaciones computacionales y puede constituir cualquier tipo de documento, desde un
informe de una reunién a las especificaciones de un estandar.

El trabajo de la IETF se divide en ocho grandes 4reas, La Tabla 1.6 refleja estas re-
as y sus correspondientes objetivos.

EL PROCESO DE ESTANDARIZACION

El [ESG toma la decision por 1a cual los RFC se convierten en estandares de Internet,
con la recomendaci6n de la IETF. Para llegar a ser un estandar, una especificacién debe
cumplir con los siguientes requisitos:

« Ser estable y comprensible,
= Ser técnicamente competente,

« Tener implementaciones multiples, independientes e interoperativas con una expe-
riencia operativa sustancial.

+ Tener apoyo piblico significativo.
« Ser reconocidamente (til en algunas o en todas las partes de Internet.

La diferencia clave entre estos criterios y los que se usan para los estdndares internacio-
nales de 1a ITU se halla en la importancia que se otorga aqui a la experiencia operativa.
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La parte izquierda de la Figura 1.5 presenta los diferentes pasos (standards track),
que sigue una especificacion hasta convertirse en estindar; este proceso esté definido en
la norma RFC 2026. A medida que se avanza por dichos pasos aumentan el escrutinio y
las pruebas. En cada paso, la IETF debe solicitar recomendacién para el avance del pro-
tocolo, y el IESG debe ratificarlo. El proceso comienza cuando el IESG aprueba la
publicacién de un borrador de Internet como RFC con el estatus de Estandar Propuesto.

Los recuadros blancos de la Figura 1.5 representan estados temporales, que deberian
estar ocupados durante el tiempo minimo. Sin embargo, un documento debe permane-
cer como Estandar Propuesto durante al menos seis meses, y un Estandar de Borrador,
durante un minimo de cuatro meses para permitir su revisién y discusién. Los recuadros
grises representan los estados de larga duracién que pueden estar ocupados durante afias.

Borrador
de internet
v
v ! ' B

pf‘:t:::;; | Currar?te;tn:actleel Experlmental] Informativo
Estandar
de borrador
Estandar
de Internet

Hi . ’

storico I-

Figura 1.5 Proceso para la publicacion de los RFC de Internet

Para que una especificacién adquiera el estatus de Estandar de Borrador, debe haber
al menos dos implementaciones independientes e interoperativas de las cuales se haya
obtenido experiencia operativa adecuada.

Después de que se haya obtenido implementacién significativa y experiencia opera-
tiva, la especificacién puede ser elevada a Estondar de Internet. En este momento, se
asigna un niimero STD y un nimero RFC a la especificacién.

Finalmente, cuando un protocolo se queda obsoleto, se asigna al estado de Histérico.

CATEGORIAS DE ESTANDARES DE INTERNET

Los estandares de Internet se dividen en dos categorias:

* Espedificaciin téonica (TS, Tadsnical Specification): define un protocolo, servi-
cio, procedimiento, convencién o formato, .a mayoria de los estandares de Inter-

net son especificaciones técnicas.
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* Informe de aplicabilidad (AS, Applicalilify Stafemend: especifica como y en
qué circunstancias una o més especificaciones técnicas pueden aplicarse para posi-
bilitar una determinada capacidad de Internet, Un informe de aplicabilidad identi-
fica a una o mas especificaciones técnicas que son relevantes para la capacidad y
puede especificar valores o rangos para determinados pardmetros asociados con un
TS o subgrupos funcionales de un TS relevantes para la capacidad.

OTROS TIPOS DE RFC

Hay numerosos RFC que no estdn destinados a convertirse en estindares de Internet.
Algunos RFC estandarizan los resultados de las deliberaciones de la comunidad sobre
los informes de principios o conclusiones sobre el mejor modo de realizar algunas ope-
raciones o la funcién del proceso de la IETF. Estos RFC se denominan Best Current
Practice (BCP). La aprobacién de los BCP sigue basicamente el mismo proceso de
aprobacién para los Estandares Propuestos, A diferencia de los otros documentos, los
BCP no siguen un proceso de tres etapas, sino que pasan del estatus de Borrador de
Internet a BCP aprobado en un solo paso.

Un protocolo u otra especificacién que no se considere preparada para la estandari-
zacion podria publicarse como un RFC Experimental. Mas tarde, la especificacion
podria volverse a presentar, Si la especificacién es, en general, estable, cumple los requi-
sitos de disefio, se considera comprensible, ha recibido una revisién significativa por
parte de la comunidad y parece gozar de suficiente interés en la misma, entonces el RFC
se elevard al estatus de Estandar Propuesto.

Finalmente, se publica una Especificacién Informativa para informar a la comunidad
de Internet,

1.7 ESTRUCTURA DEL LIBRO

Este primer Capitulo, como vemos, sirve como introduccién. El resto del libro se orga-
niza en tres partes:

Primera Parte: proporciona un estudio conciso de los algoritmos criptograficos y
los protocolas fundamentales para las aplicaciones de seguridad de redes, incluyendo el
cifrado, las funciones hash, las firmas digitales y el intercambio de claves.

Segmda Parte: examina el uso de algoritmos criptograficos y protocolos de seguri-
dad para proporcionar seguridad a las redes y a Internet. Los temas que abarca incluyen
la autentificacién de usuarios, el correo electrénico, la seguridad IP y web,

Tercera Parte: se centra en las herramientas de seguridad disefiadas para proteger
un sistema informatico de amenazas a la seguridad, como intrusos, virus y gusanos. Esta
parte también menciona la tecnologia de cortafuegos.

Muchos de los algoritmos criptogréficos, protocolos y aplicaciones de seguridad en
redes descritos en este libro han sido especificados como estandares. Los mas impor-
tantes de ellos son los Estandares de Internet, definidos en los RFC de Internet (Request
for Comments), y Federal Information Processing Standards (FIPS), publicados por el
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NIST (National Institute of Standards and Technology). E] apéndice A presenta un lis-
tado de los estandares citados en este libra.

1.8 BIBLIOGRAFIA RECOMENDADA

[PFLE97] proporciona una buena introduccién a la seguridad de computadores y de
redes. Otro estudio excelente es [NICH99]. [SCHNOO] es una lectura valiosa para cual-
quier iniciado en el campo de 1a seguridad en computadores y redes: trata las limitacio-
nes de la tecnologia y la criptografia en particular, a la hora de proporcionar seguridad,
y la necesidad de tener en cuenta el hardware, la implementacion de software, las redes
y las personas implicadas en proporcionar seguridad y en atacarla.

NICH99 Nichols, R. Ed. ICSA Guide to Cryptography. New York: McGraw-Hill, 1999,

PFLE97 Pfleeger, C. Security in Computing. Upper Saddle River, NJ: Prentice Hall,
1897.

SCHNO0 Schneier, B. Secrets and Lies: Digital Security in a Networked World, New
York: Wiley, 2000.

1.9 RECURSOS WEBY DE INTERNET

Existe una serle de recursos web y de Internet que sirven de apoyo a este libro y que pue-
den ayudar a seguir el ritmo de los avances en este campo,

SITIOS WEB PARA ESTE LIBRO

Se ha creado una pagina web especial para este libro en:
WilliamStallings.com/NetSec2e html
El sitio incluye lo siguiente:

« Sitios web diiles: enlaces a otros sitios web relevantes, organizados en capitulos,
que incluyen los sitios que se mencionan en esta seccién y a lo largo de este libro.

¢« Fede earatas se mantiene y actualiza la fe de erratas de este libro, Se agradecen
las indicaciones por correo electrénico sobre cualquier error que se encuentre, La
fe de erratas de mis otros libros se encuentran en WilliamStallings.com.

« Figras: todas las figuras de este libro en formato PDF (Adobe Acrobat).
« Tablas: todas las tablas de este libro en formato PDF.
« Diapesitivas: una serie de diapositivas en Power Point, organizadas por capitulas.

« Lista de correo de Intermet: ¢l sitio incluye informacién para participar en la lis-
ta de correo de Internet del libro.
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¢ Cursos de segumidad de redes: hay enlaces a paginas de cursos basados en este
libro y que pueden aportar ideas a otros profesores sobre cémo estructurar el curso.

También se mantiene el sitio de recursos para estudiantes de Ciencias de la Computa-
cién en:

WilliamStallings.com/StudentSupport. html

La finalidad de este sitio es la de proporcionar documentos, informacién y enlaces
para estudiantes y profesionales del campo de la Computacién. Los enlaces y documen-
tos estan organizados en cuatro categorias:

+ Matemxiticas: incluye un curso basico de matematicas, un libro de texto de anali-
sis de colas, un libro de texto de sistemas de niimeros y enlaces a numerosos sitios
de matematicas.

* Guia (faow-fo): recomendaciones e indicaciones para resolver problemas, escribir
informes técnicos y preparar presentaciones técnicas.

* Recursos de investigadidn: enlaces a articulos, informes téenicos y bibliografias.
+ Miscelimea: otros documentos y enlaces ltiles.

OTROS SITIOS WEB

Hay numerosos sitios web que proporcionan informacién relacionada con los temas de
este libro, En la seccién de Bibliografia y sitias web recomendados de capitulos poste-
riores, se pueden encontrar enlaces a sitios web especificas, Como las direcciones de los
sitios web cambian con frecuencia, no estan incluidas en el libro, Para todos los sitios
web mencionados en este libro se puede encontrar el enlace adecuado en el sitio web del
mismo, al que, ademas, se iran anadiendo otros enlaces que no se han mencionado,

Los siguientes sitios web de interés general estan relacionados con la criptografia y
la seguridad de redes:

* COAST: serie exhaustiva de enlaces relacionados con la criptografia y la seguri-
dad de redes.

¢« IETF Security Area: material relacionado con la estandarizacién de la seguridad
de Internet.

* Computer and Network Security Reference Index: un buen indice para pro-
ductos comerciales, preguntas mas frecuentes (FAQs), archivos de grupos de noti-
cias, articulos y otros sitios web.

. mcwq?w FAQ: extensa y (til lista de preguntas mas frecuentes que
cubren todos los aspectos de la criptografia.

* Tom Dunigan’s Su‘mﬂg una excelente lista de enlaces a sitios web sobre
criptografia y seguridad de redes.

+ IEEE Technical Conmmittee on Security and Privacy: copias de sus newsletters,
informaci6n sobre las actividades relacionadas con IEEE.
* Computer Security Resource Center: mantenido por el Instituto Nacional de

Estandares y Tecniologia (NIST); contiene una amplia informacién sobre amenazas
a la seguridad, tecnologia y estandares.
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GRUPOS DE NOTICIAS DE USENET

Una serie de grupos de noticias de USENET estan dedicados a algin aspecto de la segu-
ridad de redes o la criptografia. Como con casi todos los grupos de USENET, hay un
alto indice de ruido a sefial, pero vale la pena comprobar si alguno cubre sus necesida-
des. Los mas importantes son los siguientes:

* sclcryptresearch: es el grupo més interesante. Es un grupo moderado que trata
temas de investigacion; las consultas y comentarios deben guardar alguna relacién

con los aspectos técnicos del cifrado,
« sclerypt: discusion general sobre cifrado y otros temas relacionados.
* sciayptrandom-menbers: discusion sobre la aleatoriedad de la fuerza del cifrado.
» alLsecurity: discusién general sobre temas de seguridad.
* comp.security.misc: discusién general sobre temas de seguridad de computa-

dores.
* oomp.security. firewallls: discusién sobre productos y tecnologia cortafuego.

* ommp.security.amounce: noticias y anuncios de CERT.

« comp.risks: discusion sobre riesgos ocasionados por los computadores y los usua-
rios,

+ ocomp.virus: discusion moderada sobre virus informaticos.



