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Prólogo

«La corbata, s í me permite la sugerencia, señor, lleva el nudo más apretado. Se per­
sigue el efecto mariposa perfecto. ¿M e permite?»

«¿Qué importa, Jeeves, en un momento como éste?¿Es que no ves cómo se tamba­
lea la felicidad doméstica de Mr. Little?»

«Señor, no hay momento en e l que las corbatas no importen.»

M u y  b ien , Jeeves! P. G. W odehouse

En esta era de la conectividad electrónica universal, de virus y  hackers, de escuchas 
y  fraudes electrónicos, no hay un momento en el que no importe la seguridad. Dos 
tendencias han confluido para hacer de interés vital el tem a de este libro. En pri­

mer lugar, el enorme crecimiento de los sistemas de computadores y  sus interconexio­
nes mediante redes ha hecho que organizaciones e individuos dependan cada vez más de 
la información que se almacena y  se transmite a  través de estos sistemas. Esto, a  su vez, 
ha llevado a  un aumento de la conciencia de la necesidad de proteger los datos y  los re­
cursos, de garantizar la autenticidad de los datos y  los mensajes y  de proteger los siste­
mas frente a  ataques a  la red. En segundo lugar, las disciplinas de la criptografía y  la se­
guridad de la red han madurado, dando como resultado el desarrollo de aplicaciones 
prácticas, ya disponibles, para la seguridad de la red.

O B JE T IV O S

El propósito de este libro es proporcionar un estudio práctico sobre las aplicaciones y 
los estándares relativos a  la seguridad de la red. Se resaltan, por una parte, las aplica­
ciones que más se utilizan en  Internet y  en  las redes corporativas y, por otra, los están­
dares más extendidos, especialmente los de Internet.www.FreeLibros.org



X Prólogo

D E S T IN A T A R IO S

El libro está destinado a  una audiencia tanto académica como profesional. Como libro 
de texto, está diseñado para cubrir un curso de un semestre sobre seguridad en redes para 
estudiantes universitarios de ciencias de la computación, ingeniería de la computación e 
ingeniería eléctrica. También sirve como libro básico de referencia y  es adecuado para 
el aprendizaje autónomo.

O R G A N IZ A C IÓ N  D EL LIBRO

El libro se divide en  tres partes:

M m a  p arte Criptografía: consiste en un estudio conciso de los algoritmos y 
protocolos criptográficos que subyacen a  las aplicaciones de seguridad en la red, inclu­
yendo el cifrado, las funciones hash  las firmas digitales y  el intercambio de claves.

S egu id a p arte A plicaciones d e  seguridad en redes: cubre herramientas y  aplica­
ciones importantes de seguridad en  la red, incluyendo Kerberos, los certificados 
X.509v3, PGP, S/MIME, seguridad IP, SSL/TLS, SET y  SNMPv3.

Tercera p arte Segm d ad  d e  lo s sistem as observa los aspectos de seguridad en el 
ámbito de los sistemas, que incluyen las amenazas de intrusos y  virus y  sus contrame­
didas, y  el uso de cortafuegos y  sistemas confiables.

Además, el libro incluye un Glosario extenso, una lista de Acrónimos frecuentes y 
una Bibliografía. Cada capítulo ofrece problemas, preguntas de repaso, una lista de pa­
labras que hacen referencia a  conceptos fundamentales, así como lecturas y  sitios web 
recomendados.

Al principio de cada una de las partes del libro se presenta un resumen más detalla­
do de cada capítulo.

S E R V IC IO S  D E  IN T E R N E T  P A R A  D O C E N T E S  Y  E S T U D IA N T E S

Existe una página web para este libro que proporciona apoyo a  los estudiantes y  a  los do­
centes. La página incluye enlaces a  sitios relevantes, las transparencias en formato PDF 
(Adobe Acrobat) de las figuras y  tablas que se muestran en el libro e información para re­
gistrarse en la lista de correo de Internet de este libro. La dirección de la página web es 
WilliamStallings.com/NetSec2e.html. Además, se ha creado una lista de correo para que 
los docentes que utilicen este libro puedan intercambiar, entre ellos y  con el autor, infor­
mación, sugerencias y  preguntas. En WilliamStallings.com se dispone de una lista de 
erratas para incluir aquellos errores tipográficos o de cualquier otra índole que se detec­
ten. También, la página Computer Science Student Resource (recursos para estudiantes de 
ciencias de la computación), en WilliamStallings.com/StudentSupport.html. proporciona 
documentos, información y  enlaces útiles para estudiantes y  profesionales.www.FreeLibros.org



Prólogo XI

PR O Y EC TO S P A R A  L A  E N S E Ñ A N Z A  D E  L A  S E G U R ID A D  E N  L A  R ED

Para muchos docentes, una parte importante de un curso sobre criptografía o seguridad 
lo constituye un proyecto o conjunto de proyectos mediante los cuales los estudiantes 
puedan realizar actividades experimentales para reforzar los conceptos del libro. Este li­
bro proporciona un grado incomparable de apoyo para incluir un componente de pro­
yectos en el curso. El manual del docente no sólo aporta una guía sobre cómo asignar y 
estructurar los proyectos, sino que también incluye una serie de propuestas de proyec­
tos que cubren una amplia gama de temas que trata el texto:

• Proyectos d e investigación: una serie de ejercicios de investigación que instruyen al 
alumno para investigar un tema en particular sobre Internet y  escribir un informe.

• Proyectos d e  program ación: una serie de proyectos de programación que cubren 
un amplio abanico de temas y  que se pueden implementar en  un lenguaje adecua­
do en  una plataforma.

• Ejercicios d e  lectura y  redacción d e  informes: una lista de artículos sobre el 
tema, uno para cada capítulo, que se pueden asignar para que los estudiantes los 
lean y  después escriban un breve informe.

Véase Apéndice B.

R E L A C IÓ N  C O N  C R YPTO G R A PH Y A N D  N ETW O R K  SECURITY, 
T E R C E R A  E D IC IÓ N

Este libro es un producto derivado de Cryptography andNetwork Security Tercera Edi­
ción. Dicha obra proporciona un tratamiento sustancial de la criptografía, incluyendo, en 
400 páginas, un análisis detallado de los algoritmos y  el componente matemático signi­
ficativos. Fundamentos de Seguridad en Redes de Computadores: Aplicaciones y  Es­
tándares ofrece una introducción concisa de estos temas en  los Capítulos 2 y  3. También 
incluye todo el material restante del otro libro. Además, cubre la seguridad SNMP, que 
también se trata en Cryptography and Network Security Así, este libro está diseñado 
para universitarios y  para profesionales con un interés especial en la seguridad de la red, 
sin la necesidad o el deseo de ahondar en  la teoría y  los principios de la criptografía.

www.FreeLibros.org
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Fundam entos d e  seguridad en redes. A p licaciones y  estándares

La combinación de espacio, tiempo y  fuerza, que deben considerarse como los elemen­
tos básicos de esta teoría de la defensa, hace de ésta una cuestión complicada. Por con­
siguiente, no es fácil encontrar un punto fíjo de partida.

D e  la  ¿ fie rra , C a r l  V o n  C l a u s e w it z

E l arte de la guerra nos enseña a  confiar no en la posibilidad de que e l enemigo no 
venga, sino en nuestra propia disponibilidad para recibirlo; no en la oportunidad de 
que no ataque, sino en e l hecho de que hemos logrado que nuestra posición sea inex­
pugnable.

E l a rte  de la  ¿ fia ra , Sun Tzu

Las necesidades de sfffliid a d  d e  la  inform ación en una organización han sufrido 
dos cambios fundamentales en las últimas décadas. Antes de la expansión del uso 
de equipamiento de procesamiento de datos, la seguridad de la información que 

una organización consideraba valiosa se proporcionaba, por un lado, por medios físicos, 
como el uso de armarios con cierre de seguridad para almacenar documentos confiden­
ciales y, por otro, por medios administrativos, como los procedimientos de protección de 
datos del personal que se usan durante el proceso de contratación.

Con la introducción del computador, se hizo evidente la  necesidad de disponer de 
herramientas automatizadas para la protección de archivos y  otros tipos de información 
almacenada en  el computador. Esto ocurre especialmente en el caso ae  sistemas compar­
tidos como, por ejemplo, un sistema de tiempo compartido; y  la necesidad se acentúa en 
sistemas a  los que se puede acceder por medio de una red telefónica pública, una red de 
datos o Internet. El nombre genérico que se da  al grupo de herramientas diseñadas para 
proteger los datos y  evitar la intrusión de los hackerses el de segpñdad inform ática

El segundo cambio que afectó a  la seguridad fue la introducción de sistemas distri­
buidos y  el uso de redes y  herramientas de comunicación para transportar datos entre el 
usuario de un terminal y  el computador, y  entre dos computadores. Las medidas de segu­
ridad de la red son necesarias para proteger los datos durante la transmisión. De hecho, 
el término seguridad d e  la  red es engañoso, en  cierto modo, yaque prácticamente todas 
las empresas, las instituciones gubernamentales y  académicas conectan sus equipos de 
procesamiento de datos formando un grupo de redes conectadas entre sí. Este grupo se 
considera con frecuencia como una i n t e r n e t y  se emplea el término « g ir id a J  d e  la  
internet.

No existen unas fronteras bien delimitadas entre estas dos formas de seguridad. Por 
ejemplo, uno de los tipos de ataque a  los sistemas de información a  los que más publi­
cidad se ha dado es el virus informático. Un virus se puede introducir físicamente en un 
sistema por medio de un disquete o llegar por una internet. En cualquier caso, una vez 
que el virus reside en  un sistema informático, se necesitan las herramientas internas de 
seguridad del computador para detectarlo, eliminarlo y  restablecer el sistema.

1 Usamos e l térm ino internet, con  «i» minúscula, para referimos a  cualquier grupo de redes conectadas 
entre sí. Una intranet corporativa es un ejemplo de internet. Internet con «I» mayúscula pude ser una de las 
herramientas que usa una organización para construir su  internet.www.FreeLibros.org
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Este libro se centra en la seguridad de la internet, aue consiste en las medidas para 
impedir, prevenir, detectar y  corregir las violaciones ae la seguridad que se producen 
durante la transmisión de la información. Esta es una afirmación muy general que abar­
ca una gran cantidad de posibilidades. Para que el lector se haga una idea de las áreas 
que trata este libro, considere los siguientes ejemplos de violaciones de la seguridad:

1. El usuario A envía un archivo al usuario B. El archivo contiene información con­
fidencial que debe protegerse (por ejemplo, registros de nóminas). El usuario C, 
que no está autorizado a  leer el archivo, observa la transmisión y  captura una 
copia del archivo durante dicha transmisión.

2. Un administrador de red, D, transmite un mensaje a  un computador, E, que se 
encuentra bajo su gestión. El mensaje ordena al computador E que actualice un 
fichero de autorización para incluir las identidades de nuevos usuarios a  los que 
se va a  proporcionar el acceso a  ese computador. El usuario F intercepta el men­
saje, altera su contenido añadiendo o borrando entradas y, posteriormente, lo 
envía a  E, que lo acepta como si procediera del administrador D y, por tanto, 
actualiza su archivo de autorización.

3. Más allá de interceptar un mensaje, el usuario F construye su propio mensaje 
con las entradas deseadas y  lo transmite a  E como si procediera del administra­
dor D. Por consiguiente, el computador E acepta el mensaje y  actualiza su fiche­
ro de autorización sin  percatarse de la intrusión.

4  Un empleado es despedido sin  previo aviso. El jefe de personal envía un mensa­
je  a  un sistema servidor para invalidar la cuenta del empleado. Cuando la invali­
dación se ha llevado a  cabo, el servidor ha de notificar la confirmación de la 
acción al archivo del empleado. El empleado intercepta el mensaje y  lo retrasa el 
tiempo suficiente para realizar un último acceso al servidor y  recuperar, así, infor­
mación confidencial. A continuación, se envía el mensaje, se lleva a  cabo la 
acción y  se notifica la confirmación. La acción del empleado puede pasar inad­
vertida durante un período de tiempo considerable.

5. Un cliente envía un mensaje a  un corredor de bolsa con instrucciones para rea­
lizar diferentes transacciones. Más tarde, las inversiones pierden valor y  el clien­
te niega haber enviado dicho mensaje.

Aunque, de ningún modo, esta lista abarca todos los tipos posibles de violaciones de la 
seguridad, ilustra una serie de aspectos que afectan a  la seguridad de la red.

La seguridad de la red se presenta como un tema fascinante a  la vez que complejo. 
A continuación se exponen algunas de las razones:

1. La seguridad relativa a  las comunicaciones y  a  las redes no es tan simple como 
podría parecer a  los principiantes en  este tema. Los requisitos parecen claros; 
de hecho, a  la mayoría de los requisitos fundamentales que deben cumplir los 
servicios de seguridad se les puede asignar etiquetas de una sola palabra que 
se explican por sí mismas: confidencialidad, autentificación, no repudio, inte­
gridad. Pero los mecanismos empleados para satisfacer estos requisitos pueden 
ser muy complejos, y  comprenderlos puede implicar un razonamiento un tan­
to sutil.

2. En el desarrollo de un mecanismo particular de seguridad o algoritmo, siempre 
se deben tener en  cuenta los posibles ataques a  esas características de seguridad.www.FreeLibros.org
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En muchos casos, los ataaues con éxito están diseñados analizando el problema 
de una forma totalmente diferente, explotando, por lo tanto, una debilidad inad­
vertida del mecanismo.

3L Como consecuencia del punto 2, los procedimientos empleados para proporcio­
nar servicios particulares no suelen ser intuitivos; es decir, a  partir de la afirma­
ción de un requisito particular no es obvio que sean necesarias medidas tan 
elaboradas. Las medidas empleadas sólo cobran sentido cuando se han conside­
rado las diferentes contramedidas.

4  Después de diseñar distintos mecanismos de seguridad, es necesario decidir dón­
de usarlos, tanto en  lo que respecta a  la ubicación física (por ejemplo, en qué 
puntos de una red se necesitan determinados mecanismos de seguridad) como a 
la ubicación lógica [en qué capa o capas de una arquitectura como la TCP/IP 
(Transmission Control Protocol /  Internet Protocol) deberían estar localizados 
los mecanismos].

5. Los mecanismos de seguridad suelen implicar más de un algoritmo o protocolo. 
Con frecuencia también requieren que los participantes posean alguna informa­
ción secreta (que podría ser una clave de cifrado), lo que da lugar a  cuestiones 
sobre la creación, distribución y  protección de esa información secreta. También 
hay una dependencia de los protocolos de comunicación cuyo comportamiento 
puede complicar la tarea de desarrollar mecanismos de seguridad. Por ejemplo, 
si el funcionamiento adecuado del mecanismo de seguridad requiere establecer 
unos límites de tiempo para la transmisión de un mensaje desde el emisor hasta 
el receptor, cualquier protocolo o red que introduzca retrasos variables e impre- 
decibles podría hacer que estos límites temporales carecieran de sentido.

Por lo tanto, son muchas las cuestiones que han de tenerse en  cuenta. Este Capítulo pro­
porciona una visión general del tema, que se irá desarrollando a  lo  largo del libro. Empe­
zaremos con una discusión general sobre los servicios y  mecanismos de seguridad en las 
redes y  los tipos de ataques para los que están diseñados. A continuación, desa­
rrollaremos un modelo general en el que se podrán observar los distintos servicios y 
mecanismos de seguridad.

1.1 L A  A R Q U IT E C T U R A  D E  S E G U R ID A D  O S I

Para analizar de forma efectiva las necesidades de seguridad de una organización y  eva­
luar y  elegir distintos productos y  políticas de seguridad, el responsable de la seguridad 
necesita una forma sistemática de definir los requisitos de seguridad y  caracterizar los 
enfoques para satisfacer dichos requisitos. Esto es bastante difícil en un entorno centra­
lizado de procesamiento de datos, y  con el uso de redes de área local y  de área ancha, 
los problemas se agravan.

La recomendación X.800 de la ITU-T2, Arquitectura de seguridad OSI, define este 
enfoque sistemático. La arquitectura de seguridad OSI es útil a  los administradores de

2 El Sector de Estandarización de Telecomunicaciones (ITU-'T) de la Unión Internacional de Telecomu­
nicaciones (ITU) es una agencia financiada por las Naciones Unidas que desarrolla estándares, denominados 
Recomendaciones, relativos a  las telecomunicaciones y  a  la interconexión de sistemas abiertos (OSI).www.FreeLibros.org
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red para organizar la tarea de proporcionar seguridad. Además, debido a  que esta arqui­
tectura fue desarrollada como un estándar internacional, los vendedores han desarrolla­
do características de seguridad para sus productos y  servicios conforme a  esta definición 
estructurada de servicios y  mecanismos.

Para nuestros propósitos, la arquitectura de seguridad OSI proporciona una visión 
general útil, aunque abstracta, de muchos de los conceptos que se tratan en este libro. La 
arquitectura de seguridad OSI se centra en  los ataques a  la seguridad, los mecanismos y 
los servicios, que se definen brevemente a  continuación:

Tabla 1.1 A m e n a z a s  y  a t a q u e s  (R F C  2 8 2 8 )

Amenaza

U n a  p o s ib il id a d  d e  v io la c ió n  d e  la  s e g u r id a d , q u e  e x is te  c u a n d o  se  d a  u n a  c irc u n s ­
ta n c ia ,  c a p a c id a d , a c c ió n  o  e v e n to  q u e  p u d ie ra  r o m p e r  la  s e g u r id a d  y  c a u s a r  p e r ju i ­
c io . Es d e c ir , u n a  a m e n a z a  e s  u n  p e l ig r o  p o s ib le  q u e  p o d r ía  e x p lo ta r  u n a  v u ln e r a b i­

l id a d .

Ataque

U n  a s a lto  a  la  s e g u r id a d  d e l s is te m a  d e r iv a d o  d e  u n a  a m e n a z a  in te l ig e n t e ;  e s  d e c ir ,  
u n  a c to  in te l ig e n t e  y  d e l ib e r a d o  (e s p e c ia lm e n te  e n  e l s e n t id o  d e  m é to d o  o  té c n ic a )  

p a r a  e lu d ir  lo s  s e rv ic io s  d e  s e g u r id a d  y  v io la r  la  p o l í t ic a  d e  s e g u r id a d  d e  u n  s is ­
t e m a .

• A taque a  la  segiridad: cualquier acción que comprometa la seguridad de la infor­
mación de una organización.

• M ecanism o d e  seguridad: un mecanismo diseñado para detectar un ataque a  la 
seguridad, prevenirlo o restablecerse de él.

• Servicio d e  seguridad: un servicio que mejora la seguridad de los sistemas de 
procesamiento de datos y  la transferencia de información de una organización. Los 
servicios están diseñados para contrarrestar los ataques a  la seguridad, y  hacen uso 
de uno o más mecanismos para proporcionar el servicio.

En la literatura al respecto, los términos amenaza y  ataque se usan frecuentemente para 
referirse más o menos a  lo mismo. La Tabla 1.1 proporciona las definiciones extraídas 
de RFC 2828, Internet Securíty Glossary.

1.2 A T A Q U E S  A  L A  S E G U R ID A D

Una forma útil de clasificar los ataques a  la seguridad, empleada en la recomendación 
X.800 y  RFC 2828, es la distinción entre ataques pasivos y  ataques activos. Un ataque 
pasivo intenta conocer o hacer uso de información del sistema, pero no afecta a  los 
recursos del mismo. Un ataque activo, por el contrarío, intenta alterar los recursos del 
sistema o afectar a  su funcionamiento.www.FreeLibros.org
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ATAQUES PASIVOS

Los ataques pasivos se dan en  forma de escucha o de observación no autorizadas de las 
transmisiones. El objetivo del oponente es obtener información que se esté transmitien­
do. Dos tipos de ataques pasivos son la obtención de contenidos de mensajes y  el análi­
sis del tráfico.

La obtaición d e  a n ta ú d o s  demeasajes se entiende fácilmente. (Figura 1.1a). Una 
conversación telefónica, un mensaje por correo electrónico y  un fichero enviado pueden 
contener información confidencial. Queremos evitar que un oponente conozca los con­
tenidos de estas transmisiones.

David » Lee los contenidos del 
m ensaje d e  Benito para 
Alicia

B en ito

(a) O b ten ción  del co n te n id o  del m ensaje

A licia

D avid  ±  Observa e l patrón d e  los
m ensajes d e  Benito para Alicia

A lic ia

(b) A n á lis is  del trá fico  

Figura 1.1 A ta q u e s  p a s iv o swww.FreeLibros.org
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D avid l M ensaje d e  David, que suplanta 
\  a  Benito

(a) S up lan tac ió n  d e  id en tidad

David T  \ Captura e l m ensaje d e  Benito para Alicia; 
/ \  luego reenvía e l m ensaje a  Alicia

(b ) R epetic ión  

Figura 1.2 A ta q u e s  a c t iv o s

Un segundo tipo de ataque pasivo, el análisis d e  tráfico, es más sutil (Figura 1.1b). 
Supongamos que hemos enmascarado los contenidos de los mensajes u otro tráfico de 
información de forma que el oponente, incluso habiendo capturado el mensaje, no pue­
da extraer la información que contiene. La técnica común para enmascarar los conteni­
dos es el cifrado. Incluso si tuviésemos protección mediante cifrado, un oponente podría 
observar el patrón de los mensajes, determinar la localización y  la identidad de los ser­
vidores que se comunican y  descubrir la  frecuencia y  la longitud de los mensajes que se 
están intercambiando. Esta información puede ser útil para averiguar la naturaleza de la 
comunicación que está teniendo lugar.

Los ataques pasivos son muy difíciles de detectar ya que no implican alteraciones en 
los datos. Normalmente, el mensaje se envía y  se recibe de una forma aparentementewww.FreeLibros.org
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normal y  ni el emisor ni el receptor son conscientes de que una tercera persona ha leído 
los mensajes o ha observado el p a tr ia  d el tráfica  Sin embargo, es posible evitar el éxi­
to de estos ataques, normalmente mediante el uso del cifrado. Así, al tratar con los ata­
ques pasivos, el énfasis se pone más en  la prevención que en la detección.

D avid  ▲ i David modifica e l mensaje 
\  d e  Benito para Alicia

(c) M o d ificac ión  d e  m ensajes

Figura 1.2 A ta q u e s  a c t iv o s  (continuación)

ATAQUES ACTIVOS

Los ataques activos implican alguna modificación del flujo de datos o la creación de 
un flujo falso y  se pueden dividir en cuatro categorías: suplantación de identidad, repe­
tición, modificación de mensajes e interrupción de servicio.

Una suplantación se produce cuando una entidad finge ser otra (Figura 1.2a). Un 
ataque de este tipo incluye habitualmente una de las otras formas de ataque activo. Por

D avid  l David interrumpe e l servicio 
proporcionado por e l servidor

(d) In terru pción  d e  serv ic io
S erv idor

www.FreeLibros.org
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ejemplo, las secuencias de autentificación pueden ser capturadas y  repetidas después de 
que una secuencia válida de autentificación haya tenido lugar, permitiendo así, que una 
entidad autorizada con pocos privilegios obtenga privilegios extra haciéndose pasar por 
la entidad que realmente los posee.

L a repetición implica la captura pasiva de una unidad de datos y  su retransmisión 
posterior para producir un efecto no autorizado (Figura 1.2b).

La m odificación d e  m ensajes significa que una parte de un mensaje original es 
alterada, o que los mensajes se han retrasado o reordenado, para producir un efecto no 
autorizado (Figura 1.2c). Por ejemplo, el mensaje «Permitir a  Carlos Pérez que lea las 
cuentas de archivos confidenciales» se modifica para convertirlo en «Permitir a  Marcos 
Fernández que lea las cuentas de archivos confidenciales».

La intexnipdón d eservicio  impide el uso o la gestión normal de las utilidades de 
comunicación (Figura 1.2d). Este ataque podría tener un objetivo específico; por ejem­
plo, una entidad podría suprimir todos los mensajes dirigidos a  un destino en  particular 
(por ejemplo, el servicio de auditoría de la seguridad). Otra forma de este tipo de ataque 
es la interrupción de una red completa, ya sea inhabilitándola o sobrecargándola con 
mensajes para reducir su rendimiento.

Los ataques activos presentan las características opuestas a  los pasivos. Aunque los 
ataques pasivos son difíciles de detectar, existen medidas para prevenir su éxito. Sin 
embargo, es bastante difícil prevenir por completo los ataques activos, debido a  que se 
requeriría la protección física de todas las herramientas de comunicación y  las rutas en 
todo momento. Por el contrario, el objetivo es el de detectarlos y  recuperarse de cual­
quier irrupción o retraso que originen. Como la detección tiene un efecto disuasivo, tam­
bién podría contribuir a  la  prevención.

1 .3  S E R V IC IO S  D E  S E G U R ID A D

La recomendación X.800 define un servicio de seguridad como un servicio proporcio­
nado por una capa de protocolo de sistemas abiertos de comunicación, que garantiza la 
seguridad adecuada de los sistemas o de las transferencias de datos. Quizás es más cla­
ra la definición recogida en  RFC 2828: un servicio de procesamiento o de comunicación 
proporcionado por un sistema para dar un tipo especial de protección a los recursos del 
sistema; los servicios de seguridad implementan políticas de seguridad y  son imple- 
mentados, a  su vez, por mecanismos de seguridad.

En X.800 estos servicios quedan divididos en cinco categorías y  14 servicios especí­
ficos (Tabla 1.2). Observemos a  continuación cada una de las categorías3.

3 No existe un acuerdo universal sobre la gran cantidad de térm inos que se em plean en  la literatura sobre 
seguridad. Por ejemplo, e l térm ino integridad se usa a  veces para referirse a  todos los aspectos de la  seguri­
dad de la información. El térm ino autentificación se usa con  frecuencia para hacer alusión tanto a  la verifi­
cación de la identidad com o a  las diferentes funciones que aparecen referidas a  integridad en  este Capítulo. 
Nuestro uso aquí está de acuerdo con  las normas X .800 y  RFC 2828.www.FreeLibros.org
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Tabla 1.2 Servicios de seguridad (X.800)

A U T E N T IC A C IÓ N

La seguridad d e  q u e  la en tid ad  q u e  se co m u n i­
ca es qu ien  d ice ser.

A utentificación d e  las entidades o rigen /d es tín  o

Em pleada co n ju n tam en te  con una conexión  
lógica para ap o rtar confianza so bre  la id en ti­
dad d e  las en tid ades conectadas.

A utentificación  del origen d e  los datos

En transferencias no orien tadas a la conexión, 
garantiza q u e  la fu e n te  d e  los datos recib idos  
es la q u e  dice ser.

C O N TRO L DE A CC ESO

La prevención del uso no autorizado de una  
fuente (este servicio controla quién puede  
te n er acceso a una fu ente , en qué condiciones  
se puede producir el acceso y  qué tienen p e r­
m itido los q u e  acceden a la fuente).

C O N FID E N C IA LID A D  D E  LOS DATOS

La protección d e  los datos contra la revelación  
no autorizada.

C onfidencialidad d e  la conexión

La protección d e  los datos d e  to d o s  los usua­
rios en una conexión.

C onfidencialidad no orien tad a  a la conexión

La protección d e  los datos d e  to d o s  los usua­
rios en un único b lo q u e  d e  datos.

C onfidencialidad d e  cam pos seleccionados

La confidencialidad  d e  cam pos seleccionados  
en los datos del usuario  en una conexión o 
e n  un único b lo q u e  d e  datos^

C onfidencialidad del flu jo  d e  trá fic o

La protección d e  la in fo rm ació n  q u e  podría  
extraerse a partir d e  la observación del flu jo  
del trá fico .

INTEG R IDA D DE LOS DATOS

La seguridad d e  que los datos recib idos son 
exactam ente com o los envió una entidad  
autorizada (no contienen m odificación , inser­
ción, om is ión , ni repetición).

In tegridad  d e  la conexión con recuperación

Proporciona la in tegridad  de los datos d e  to do s  
los usuarios en una conexión y  detecta cual­
q u ie r m o d ifica c ió n , inserción, o m is ió n  o 
repetición d e  cualquier dato  d e  una secuen­
cia com pleta d e  datos, con in tento d e  recu­
peración.

In tegridad  d e  la conexión sin recuperación

Igual que el anterior, pero  p rop orc io na sólo 
detección sin recuperación.

In tegridad  d e  la conexión d e  cam p os
seleccionados

Proporciona la in teg rid ad  d e  los cam pos selec­
cionados en los datos del usuario  del b loqu e  
de datos tran sferid o  p o r una conexión y  
determ ina si los cam pos seleccionados han 
sido m odificados, insertados, suprim idos o 
repetidos.

In tegridad no orien tad a  a la conexión

Proporciona in tegridad  d e  un b lo q u e  d e  datos  
sin conexión y  p u ed e  de tec tar la alteración  
de datos. A dem ás, puede prop orc io nar una 
fo rm a  lim ita d a  d e  detección d e  repetición.

In tegridad no orien tad a  a la conexión
d e  cam pos seleccionados

Proporciona la in teg rid ad  d e  los cam pos se lec­
cionados en  un b lo q u e  d e  datos sin cone­
xión; de term ina  si los cam pos seleccionados  
han sido m odificados.

N O  R EPU D IO

Proporciona protección contra la in terrupción , 
por parte d e  una d e  las en tid ades im plicadas  
en la com unicación, d e  h a b er partic ipado en 
to d a  o parte  d e  la com unicación.

N o repudio , origen

Prueba q u e  el m en sa je  fu e  enviado por la p a r­
te  especificada.

N o repudio , destino

Prueba q u e  el m en sa je  fu e  recib ido p o r la p a r­
te  especificada.

www.FreeLibros.org
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AUTENTIFICACIÓN

El servicio de autentificación se encarga de garantizar la autenticidad de la comunica­
ción. En el caso de un único mensaje como, por ejemplo, una señal de aviso o de alar­
ma, la función del servicio de autentificación es asegurar al receptor que el mensaje 
pertenece a  la fuente de la que dice proceder. En el caso de una interacción continua­
da como la conexión de un terminal a  un host, intervienen dos aspectos. En primer 
lugar, en  el inicio de la conexión, el servicio asegura que las dos entidades son autén­
ticas; es decir, cada entidad es la que dice ser. En segundo lugar, el servicio debe ase­
gurar que la conexión no está intervenida de forma que una tercera persona pueda 
suplantar a  una de las dos partes auténticas con la finalidad de realizar una transmi­
sión o una recepción no autorizada.

En el estándar X.800 se definen dos tipos particulares de autentificación:

• A utentificaran d e  entidades origen/destinoc proporciona la confirmación de la 
identidad de una entidad de una asociación. Se proporciona en  el establecimiento 
de una conexión o a  veces durante la fase de transmisión de datos de dicha cone­
xión. Intenta asegurar que una entidad no está realizando una suplantación o una 
repetición no autorizada de una conexión anterior.

• A utentificación d d  origm  d e  lo s datos: corrobora la fuente de una unidad de 
datos. No aporta protección contra la repetición o la alteración de unidades de 
datos. Este tipo de servicio admite aplicaciones como el correo electrónico, donde 
no hay interacciones previas entre las entidades que se comunican.

CONTROL DE ACCESO

En el contexto de la seguridad de redes, el control de acceso es la capacidad de limitar 
y  controlar el acceso a  sistemas host y  aplicaciones por medio de enlaces de comunica­
ciones. Para conseguirlo, cualquier entidad que intente acceder debe antes ser identifi­
cada o autentificada, de forma que los derechos de acceso puedan adaptarse de manera 
individual.

CONFIDENCIALIDAD DE LOS DATOS

La confidencialidad es la protección de los datos transmitidos por medio de ataques 
pasivos. En función del contenido de una transmisión de datos, existen diferentes nive­
les de protección. El servicio más amplio protege los datos de los usuarios que se han 
transmitido por conexión TCP. Se pueden distinguir formas más específicas de este ser­
vicio, incluyendo la protección de un solo mensaje o incluso de determinados campos 
de un mensaje. Estos refinamientos son menos útiles que el enfoque amplio y  su imple- 
mentación puede incluso ser más compleja y  costosa.

El otro aspecto de la confidencialidad es la protección del flujo del tráfico frente al 
análisis del tráfico. Para ello el atacante no debería poder ver la fuente, el destino, la fre­
cuencia, la  longitud ni otras características del tráfico en una comunicación.www.FreeLibros.org
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INTEGRIDAD DE LOS DATOS

Al igual que ocurre con la confidencialidad, la integridad se puede aplicar a  una serie de 
mensajes, a  un solo mensaje o a  campos seleccionados de un mensaje. Nuevamente, el 
enfoque más útil y  claro es la protección del flujo completo.

Un servicio de integridad orientado a  la conexión que funcione sobre un flujo de 
mensajes garantiza que los mensajes se reciben tal y  como son enviados, sin  duplicación, 
inserción, modificación, reordenación ni repeticiones. La destrucción de datos también 
queda cubierta con este servicio. Así, el servicio de integridad orientado a  la conexión 
trata tanto la modificación del flujo de mensajes como la interrupción del servicio. Por 
otra parte, un servicio de integridad sin conexión, que trata únicamente mensajes indi­
viduales sin  tener en  cuenta contextos mayores, sólo proporciona, generalmente, pro­
tección contra la modificación del mensaje.

Podemos distinguir entre el servicio con y  sin  recuperación. Debido a  que el servi­
cio de integridad tiene que ver con ataques activos, nos interesa más la detección que la 
prevención. Si se detecta una violación de la integridad, el servicio podría simplemente 
informar de esta violación, y  será necesaria la intervención humana o de algún otro soft­
ware para restablecerse de la violación. Por otra parte, existen mecanismos para la recu­
peración de la pérdida de integridad de los datos, como estudiaremos más tarde. La 
incorporación de mecanismos de recuperación automatizada se presenta, en  general, 
como la alternativa más atrayente.

NO REPUDIO

El no repudio evita que el emisor o el receptor nieguen la transmisión de un mensaje. 
Así, cuando se envía un mensaje, el receptor puede comprobar que, efectivamente, el 
supuesto emisor envió el mensaje. De forma similar, cuando se recibe un mensaje, el 
emisor puede verificar que, de hecho, el supuesto receptor recibió el mensaje.

SERVICIO DE DISPONIBILIDAD

Tanto X.800 como RFC 2828 definen la disponibilidad como la propiedad que tiene un 
sistema o recurso de un sistema de estar accesible y  utilizable a  petición de una entidad 
autorizada, según las especificaciones de rendimiento para el sistema (un sistema está 
disponible si proporciona servicios de acuerdo con el diseño del sistema en el momen­
to en  que los usuarios lo soliciten). Una variedad de ataques puede dar como resultado 
la pérdida o reducción de la disponibilidad. Algunos de estos ataques son susceptibles a 
contramedidas automatizadas, como la autentificación o el cifrado, mientras que otras 
requieren algún tipo de acción física para prevenir o recuperarse de la pérdida de dispo­
nibilidad de elementos de un sistema distribuido.

La norma X.800 trata la disponibilidad como una propiedad asociada a  diferentes ser­
vicios de seguridad. Sin embargo, tiene sentido solicitar un servicio concreto de disponibi­
lidad. Un servicio de disponibilidad es aquel que protege un sistema para asegurar su dis­
ponibilidad y  trata los problemas de seguridad que surgen a  raíz de ataques de interrupción 
de servicio. Depende de la gestión y  control adecuados de los recursos del sistema y, por lo 
tanto, del servicio de control de acceso y  otros servicios de seguridad.www.FreeLibros.org
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La Tabla 1.3 muestra la  relación existente entre los servicios de seguridad y  los ata­
ques.

Tabla 1 .3  R e la c ió n  e n t r e  s e r v ic io s  d e  s e g u r id a d  y  a t a q u e s

A ta q u e

Servicio O btención
del
contenido  
d e l m en sa je

Análisis
d e
trá fico

S up lan tac ió n Repetición M odificac ión
de
m ensajes

In terrup­
ción
d e  servicio

A utentificación  
d e  las en tid a ­
des o rig en / 
destino

Y

A utentificación  
del o rig en  de  

los datos

Y

Control d e  acceso Y

C onfidencialidad Y

C onfidencialidad  
del flu jo  de  
tráfico

Y

In tegridad  d e  los 
datos

Y Y

N o repudio

D isponibilidad Y

1 .4  M E C A N IS M O S  D E  S E G U R ID A D

La Tabla 1.4 presenta los mecanismos de seguridad definidos en X.800. Como se puede 
observar, los mecanismos se dividen en aquellos que se implementan en una capa espe­
cífica de un protocolo y  aquellos que no son específicos de ninguna capa de protocolo o 
servicio de seguridad en  particular. Estos mecanismos se tratarán en las secciones 
correspondientes de este libro y  por ello no se elaboran ahora, excepto para adelantar la 
definición de cifrado. X.800 distingue entre mecanismos de cifrado reversible y  meca­
nismos de cifrado irreversible. El primero es un algoritmo de cifrado que permite cifrar 
los datos y, posteriormente, descifrarlos. Por otro lado, los mecanismos de cifrado irre­
versible incluyen algoritmos hash y  códigos de autentificación de mensajes, que se 
emplean en firmas digitales y  en aplicaciones de autentificación de mensajes.

La Tabla 1.5, basada en X.800, indica la relación que se da entre los servicios de 
seguridad y  los mecanismos de seguridad.www.FreeLibros.org
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Tabla 1.4 M e c a n is m o s  d e  s e g u r id a d  ( X .8 0 0 )

M E C A N IS M O S  E S P E C ÍF IC O S  
D E  S E G U R ID A D

P u ed en  s e r  in c o rp o ra d o s  en  la  c a p a  d e  p ro ­
to c o lo  a d e c u a d a  p a ra  p ro p o rc io n a r  a lg u ­
nos d e  los se rv ic io s  d e  s e g u rid a d  O S I

C ifrad o

El u s o  d e  a lg o ritm o s  m a te m á tic o s  p a ra  tra n s ­
fo rm a r  datos en u n a  fo rm a  in te lig ib le . La 
tra n s fo rm a c ió n  y  la  p o s te rio r recu p erac ió n  
d e  los datos d e p e n d e  d e  un a lg o r itm o  y  
cero  o  m ás  claves d e  c ifrado .

F iim a  d ig ita l

D ato s añ a d id o s  a , o  u n a  tra n s fo rm a c ió n  
c r ip to g rá fic a  d e , u n a  u n id a d  d e  d a to s  q u e  
p e rm ite  a l re c e p to r  v e r if ic a r  la  fu e n te  y  la 
in te g rid a d  d e  la  u n id a d  d e  d a to s  y  p ro te ­
g e rla  d e  la  fa ls ific a c ió n  (p o r p a rte  del 
rec e p to r).

C o n tro l d e  ac c e s o

U n a  s e rie  d e  m e c a n is m o s  q u e  re fu e rz a n  los  
d erecho s d e  ac c e s o  a  los recu rso s .

In te g rid a d  d e  lo s  d a to s

U n a  se rie  d e  m e c a n is m o s  e m p le a d o s  p a ra  
v e rif ic a r  la  in te g rid a d  d e  u n a  u n id a d  de  
d a to s  o  d e l f lu jo  d e  u n id a d e s  d e  d a to s .

In te rc a m b io  d e  a u te n tif lc a c ió n

U n  m e c a n is m o  d is e ñ a d o  p a ra  c o m p ro b a r  la 
id e n tid a d  d e  u n a  e n tid a d  p o r  m e d io  del 
in te rc a m b io  d e  in fo rm a c ió n .

R e lle n o  d e l trá fic o

La in serc ió n  d e  b its en  esp ac io s  en  un flu jo  
d e  d a to s  p a ra  fru s tra r  los in ten to s  d e  a n á ­
lisis d e  trá fic o .

C o n tro l d e  e n ru ta m ie n to

P erm ite  la  se lecc ió n  d e  ru ta s  fís ic a m e n te  
s e g u ras  p a ra  d e te rm in a d o s  d a to s  y  p e rm i­

te  los c a m b io s  d e  en  ru ta  m ie n to , e s p e c ia l­
m e n te  c u a n d o  se  so sp ech a  d e  u n a  b rec h a  
en la  se g u rid a d .

N o ta r iz a c ió n

El u s o  d e  u n a  te rc e ra  p a rte  c o n fia b le  p a ra  
a s e g u ra r  d e te rm in a d a s  p ro p ie d a d e s  d e  un 
in te rc a m b io  d e  d a to s .

M E C A N IS M O S  G E N E R A L E S  
D E  S E G U R ID A D

M e c a n is m o s  q u e  n o  son e s p ec ífico s  d e  n in ­
g u n a  capa  d e  p ro to c o lo  o  s is te m a  d e  
s e g u rid a d  O S I en  p articu lar.

F u n c io n a lid a d  fia b le

La q u e  se  co n s id e ra  correc ta  con re s p e c to  a 
a lg u n o s  c rite rio s  (p o r e je m p lo , los e s ta b le ­
cidos p o r  u n a  p o lític a  d e  se g u rid a d ).

E tiq u e ta s  d e  s e g u r id a d

La m a rc a  a s o c ia d a  a  un re c u rs o  (q u e  p o d r ía  
se r u n a  u n id a d  d e  d a to s ) q u e  d e s ig n a  los  
a trib u to s  d e  s e g u rid a d  d e  ese recu rso .

D e te c c ió n  d e  a c c io n es

D ete cc ió n  d e  acc io n es  re la c io n a d a s  con la 
se g u rid a d .

In fo rm e  p a ra  la  a u d ito r ía  d e  s e g u rid a d

R eco p ilac ió n  d e  d a to s  p a ra  fa c ilita r  u n a  a u d i­
to r ía  d e  s e g u r id a d , q u e  co n s is te  en  u n a  
rev is ió n  y  un e x a m e n  in d e p e n d ie n te s  d e  
los in fo rm e s  y  a c tiv id a d e s  d e l s is te m a .

R e c u p e ra c ió n  d e  la  s e g u rid a d

M a n e ja  las  p e tic io n e s  d e  los m e c a n is m o s  
(c o m o  fu n c io n e s  d e  g e s tió n  d e  ac c io n e s ) y  
lle v a  a  c a b o  acc io n es  d e  re c u p e ra c ió n .

1.5 U N  M O D E L O  D E  S E G U R ID A D  E N  RED ES

La Figura 1.3 constituye un modelo que presenta, en  términos generales, gran parte de 
los aspectos que discutiremos a  continuación. Un mensaje ha de ser transmitido de una 
parte a  otra mediante algún tipo de internet. Las dos partes, que son los interlocutores en 
esta transacción, deben cooperar para que el intercambio tenga lugar. Se establece un 
canal de información definiendo una ruta a  través de la internet que vaya de la fuente alwww.FreeLibros.org
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Tabla 1.5 Relación entre  servicios y  m ecanism os de seguridad

M ecan ism o

Servicio C ifrado
Firm a
dig ita l

Control
de

acceso

Integridad  
de  los 
datos

In tercam bio
de

au ten ti-
ficación

Relleno
del

trá fico

C ontro l 
del 

en ru ta - 
m iento

N o tari-
zación

A uten tifica - 
ción d e  en ­
tidades  
origen/des­
tino

Y Y Y

A utentifícación  
del origen  
de  los datos

Y Y

Control de  
acceso Y

C onfidenciali­
dad Y Y

C onfidenciali­
dad del flu jo  
del trá fico Y Y Y

In tegridad  de  
los datos Y Y Y

No repudio Y Y Y

D isponibilidad Y Y

destino y  mediante el uso cooperativo de los protocolos de comunicación (TCP/IP) por 
parte de los dos interlocutores.

Los aspectos de seguridad entran enjuego cuando se necesita o se quiere proteger la 
transmisión de información de un oponente que pudiera presentar una amenaza a  la con­
fidencialidad, a  la  autenticidad, etc. Todas las técnicas para proporcionar seguridad tie­
nen dos componentes:

• Una transformación relacionada con la seguridad de la información que se va a 
enviar. Ejemplos de ello los tenemos en el cifrado del mensaje, que lo  desordena 
para que resulte ilegible al oponente, y  la aplicación de un código basado en el con­
tenido del mensaje, que puede usarse para verificar la  identidad del emisor.

• Alguna información secreta compartida por los interlocutores y  desconocida por el 
oponente. El ejemplo lo hallamos en  una clave de cifrado usada en  conjunción con 
la transformación para desordenar el mensaje antes de la transmisión y  reordenar- 
lo en  el momento de la recepción4.

4 El Capítulo 3 trata una forma de cifrado, conocida como cifrado de clave pública, en  la que sólo uno 
de los dos interlocutores necesita conocer la  información secreta.www.FreeLibros.org
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Para lograr una transmisión segura, puede ser necesaria una tercera parte confiable, que, por 
ejemplo, sea la responsable de distribuir la información secreta a  los dos interlocutores y  la 
guarde de cualquier oponente. También puede ser necesaria para arbitrar disputas entre los 
interlocutores en lo relativo a  la autenticidad de la transmisión de un mensaje.

Este modelo general muestra que hay cuatro tareas básicas en el diseño de un servi­
cio de seguridad particular:

L  Diseñar un algoritmo para llevar a  cabo la transformación relacionada con la 
seguridad. El algoritmo debe estar diseñado de forma que un oponente no pue­
da frustrar su finalidad.

Z  Generar la información secreta que deba ser usada con el algoritmo.

3L Desarrollar métodos para distribuir y  compartir la  información secreta.

4  Especificar un protocolo para los dos interlocutores que hagan uso del algoritmo 
de seguridad y  la información secreta, para obtener un servicio concreto de segu­
ridad.

La Segunda Parte de este libro se centra en  los tipos de mecanismos y  servicios de segu­
ridad que encajan en el modelo que muestra la Figura 1.3. S in embargo, existen otras 
situaciones relacionadas con la seguridad que son de interés y  que no se corresponden 
claramente con este modelo, pero que se tienen en consideración en este libro. La Figu­
ra 1.4 ofrece un modelo general de estas situaciones, que refleja la preocupación por 
proteger un sistema de información del acceso no deseado. La mayoría de los lectores 
están familiarizados con los problemas ocasionados por la existencia de hackers, que 
tratan de penetrar sistemas a  los que se puede acceder por una red. El hacker puede ser 
alguien que, sin la intención de hacer daño, obtiene satisfacción simplemente rompien­
do y  entrando en  sistemas informáticos. El intruso también puede ser un empleado con­
trariado que quiere hacer daño, o un criminal que intenta explotar los sistemas compu- 
tacionales para obtener beneficios financieros (obtención de números de tarjetas de 
crédito o realización de transferencias ilegales de dinero).

Otro tipo de acceso no deseado consiste en introducir en un sistema computacional 
soñware que explote debilidades en  el sistema y  que pueda afectar a  programas de apli­
caciones, como editores y  compiladores. Los programas pueden presentar dos tipos de 
amenazas:

• Am enazas al acceso a  la  inform ación: captura o alteración de datos por parte de 
usuarios que no deberían tener acceso a  dichos datos.

• Am enazas a l servidos explotación de fallos del servicio en  los computadores para 
impedir el uso por parte de los usuarios legítimos.

Los virus y  gusanos son dos ejemplos de ataques mediante software. Tales ataques pue­
den introducirse en un sistema por medio de un disco que contenga el programa no 
deseado oculto en soñware útil. También pueden ser introducidos en un sistema a  través 
de una red; este último mecanismo es de más interés en la seguridad de redes.

Los mecanismos de seguridad necesarios para enfrentarse a  accesos no deseados se 
dividen en dos grandes categorías (véase la Figura 1.4). La primera categoría puede 
denominarse función de vigilancia. Incluye los procedimientos de conexión mediante 
clave, diseñados para negar acceso a  usuarios no autorizados, y  los soñware de oculta­
ción, diseñados para detectar y  rechazar gusanos, virus y  ataques similares. Una vez quewww.FreeLibros.org
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un usuario o software no deseado accede, la  segunda línea de la defensa consiste en una 
serie de controles internos que monitorizan la actividad y  analizan la información alma­
cenada con el fin de detectar la  presencia de intrusos. Estos aspectos se tratan más 
exhaustivamente en la Tercera Parte del libro.

Tercera parte confiable

Figura 1.3 M o d e lo  p a r a  la  s e g u r id a d  d e  r e d e s

Sistema d e  información

Oponente
-  humano (hacker)
-  software (virus, gusano)

(i
Canal d e  acceso Función 

de vigilancia

Recursos informáticos 
(procesador, memoria, 
dispositivos 
d e  entrada/salida)

Datos

Procesos

Software

Controles internos 
d e  seguridad

Figura 1.4 M o d e l o  p a r a  la  s e g u r id a d  e n  e l  a c c e s o  a  r e d e s

1.6 E S T A N D A R E S  D E  IN T E R N E T  Y  L A  S O C IE D A D  IN T E R N E T

Muchos protocolos que conforman la suite de protocolos TCP/IP han sido estandariza­
dos o están en proceso de estandarización. Por acuerdo universal, una organización 
conocida como la Sociedad Internet es responsable del desarrollo y  la publicación de los 
estándares. La Sociedad Internet es una organización de miembros profesionales quewww.FreeLibros.org
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controla una serie de comisiones y  grupos de trabajo implicados en el desarrollo y  la 
estandarización de Internet.

Esta sección ofrece una breve descripción de la forma en  que se desarrollan los están­
dares para la suite de protocolos TCP/IP.

Tabla 1.6 Á r e a s  d e  la  IE T F

Á re a  IETF T e m a G rup os d e  tr a b a jo  (e je m p lo s )

G e n e ra l P ro ces o  y  p ro c e d im ie n to s  de  
IETF.

Políticas d e  tra b a jo .

P ro ceso  p a ra  la  o rg a n iza c ió n  
de los e s tá n d a re s  d e  In te rn e t.

A p licac io n e s A p lic a c io n e s  d e  In te rn e t. P ro toco lo s w e b  (H T TP ). 

In te g ra c ió n  E D I-In te rn e t. 

LDAP.

In te rn e t In fra e s tru c tu ra  d e  In te rn e t. IPv6.

E x te n s io n e s  PPR

O p era c io n es  
y g e s tió n

E stá n d a re s  y  d e fin ic io n e s  p a ra  
las o p e ra c io n e s  d e  las red e s .

S N M P v 3 .

M o n ito rizac ió n  re m o ta  d e  redes  
d e  co m u nicac ió n .

En ru ta  m ie n to P ro to c o lo s  y  a d m in is t ra c ió n  
p a ra  e l e n ru ta m ie n to  d e  la  
in fo rm a c ió n .

E n ru ta m ie n to  M u ltic a s t. 

OSPF.

E n ru ta m ie n to  Q o S .

S e g u rid a d P ro to c o lo s  y  te c n o lo g ía s  d e  
s e g u rid a d .

K erberos .

IPSec.

X .5 0 9 .

S /M IM E .

TLS .

T ran sp o rte P ro to c o lo s  d e  la  c a p a  d e  tra n s ­
p o rte .

S erv ic io s  d ife re n c ia d o s . 

Te le fo n ía  IP.

N FS.

RSVP.

S erv ic io s  
d e  usuario s

M é to d o s  p a ra  m e jo ra r  la  c a li­
d a d  d e  la  in fo rm a c ió n  d is p o n i­
b le  a  los u su ario s  d e  In te rn e t.

U s o  re s p o n s a b le  d e  In te rn e t. 

S erv ic io s  d e  usuario s . 

D o c u m e n to s  FYI.

LAS ORGANIZACIONES DE IN TER N ETY LA PUBLICACIÓN DE LOS RFC

La Sociedad Internet es el comité coordinador para el diseño, la  ingeniería y  la gestión 
de Internet. Las áreas que cubre incluyen el funcionamiento de Internet y  la estandari­www.FreeLibros.org
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zación de protocolos que se usan en  sistemas terminales en  Internet para operar entre sí. 
Existen tres organizaciones en  el ámbito de la Sociedad Internet que son responsables 
del trabajo real del desarrollo y  la publicación de los estándares:

• In É em *A nM eckm B osad$X B ): es responsable de definir la arquitectura gene­
ral de Internet, proporcionando orientaciones a  la IETF.

• In te rn e tE n ^n ea in g  TaskF oire  (EETF): se encarga del desarrollo y  la ingenie­
ría de protocolos en Internet.

• In ta n e tE n g in e m n g  S te a in g  Group (IESG): responsable de la gestión técnica 
de las actividades de la IETF y  del proceso de estándares de Internet.

Los grupos de trabajo de IETF llevan a  cabo el desarrollo real de los nuevos están­
dares y  protocolos para Internet. Ser miembro de un grupo de trabajo es una acción 
voluntaria y  cualquier parte interesada puede participar. Durante el desarrollo de una 
especificación, un grupo de trabajo realizará un borrador del documento disponible 
como Borrador de Internet, que se coloca en el directorio en  línea «Borradores de Inter­
net» de la IETF. El documento puede permanecer como un Borrador de Internet duran­
te seis meses, y  las partes interesadas pueden revisarlo y  hacer observaciones sobre él. 
Durante ese período de tiempo, el IESG puede aprobar la publicación del borrador como 
RFC (Request for Comment). Si el borrador no ha progresado hasta llegar al estado de 
RFC durante esos seis meses, se retira del directorio. El grupo de trabajo puede, a  con­
tinuación, publicar una versión revisada del borrador.

La IETF es responsable de la publicación de los RFC con la aprobación del IESG. 
Los RFC son las notas de trabajo de la comunidad de investigación y  desarrollo de Inter­
net. Estos documentos pueden versar sobre cualquier asunto relacionado con las comu­
nicaciones computacíonales y  puede constituir cualquier tipo de documento, desde un 
informe de una reunión a  las especificaciones de un estándar.

El trabajo de la IETF se divide en ocho grandes áreas. La Tabla 1.6 refleja estas áre­
as y  sus correspondientes objetivos.

EL PROCESO DE ESTANDARIZACIÓN

El IESG toma la decisión por la cual los RFC se convierten en estándares de Internet, 
con la recomendación de la IETF. Para llegar a  ser un estándar, una especificación debe 
cumplir con los siguientes requisitos:

• Ser estable y  comprensible.

• Ser técnicamente competente.

• Tener implementaciones múltiples, independientes e interoperativas con una expe­
riencia operativa sustancial.

• Tener apoyo público significativo.

• Ser reconocidamente útil en algunas o en todas las partes de Internet.

La diferencia clave entre estos criterios y  los que se usan para los estándares internacio­
nales de la ITU se halla en la importancia que se otorga aquí a  la experiencia operativa.www.FreeLibros.org
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La parte izquierda de la Figura 1.5 presenta los diferentes pasos (standards tracti) , 
que sigue una especificación hasta convertirse en estándar; este proceso está definido en 
la norma RFC 2026. A medida que se avanza por dichos pasos aumentan el escrutinio y 
las pruebas. En cada paso, la IETF debe solicitar recomendación para el avance del pro­
tocolo, y  el IESG debe ratificarlo. El proceso comienza cuando el IESG aprueba la 
publicación de un borrador de Internet como RFC con el estatus de Estándar Propuesto.

Los recuadros blancos de la Figura 1.5 representan estados temporales, que deberían 
estar ocupados durante el tiempo mínimo. Sin embargo, un documento debe permane­
cer como Estándar Propuesto durante al menos seis meses, y  un Estándar de Borrador, 
durante un mínimo de cuatro meses para permitir su revisión y  discusión. Los recuadros 
grises representan los estados de larga duración que pueden estar ocupados durante años.

Figura 1.5 P ro c e s o  p a r a  la  p u b l ic a c ió n  d e  lo s  R F C  d e  In t e r n e t

Para que una especificación adquiera el estatus de Estándar de Borrador, debe haber 
al menos dos implementaciones independientes e interoperativas de las cuales se haya 
obtenido experiencia operativa adecuada.

Después de que se haya obtenido implementación significativa y  experiencia opera­
tiva, la especificación puede ser elevada a  Estándar de Internet. En este momento, se 
asigna un número STD y  un número RFC a  la especificación.

Finalmente, cuando un protocolo se queda obsoleto, se asigna al estado de Histórico.

CATEGORÍAS DE ESTÁNDARES DE INTERNET

Los estándares de Internet se dividen en dos categorías:

• Especificación técnica (TS, Tedm kalSpecifícatiot): define un protocolo, servi­
cio, procedimiento, convención o formato. La mayoría de los estándares de Inter­
net son especificaciones técnicas.www.FreeLibros.org
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• In fo rm e de  apticabiKdad (AS, AppBcabiBfy Sistem en): especifica cómo y  en 
qué circunstancias una o más especificaciones técnicas pueden aplicarse para posi­
bilitar una determinada capacidad de Internet. Un informe de aplicabilidad identi­
fica a una o más especificaciones técnicas que son relevantes para la capacidad y 
puede especificar valores o rangos para determinados parámetros asociados con un 
TS o subgrupos funcionales de un TS relevantes para la capacidad.

OTROS TIPOS DE RFC

Hay numerosos RFC que no están destinados a  convertirse en  estándares de Internet. 
Algunos RFC estandarizan los resultados de las deliberaciones de la comunidad sobre 
los informes de principios o conclusiones sobre el mejor modo de realizar algunas ope­
raciones o la función del proceso de la IETF. Estos RFC se denominan Best Current 
Practice (BCP). La aprobación de los BCP sigue básicamente el mismo proceso de 
aprobación para los Estándares Propuestos. A diferencia de los otros documentos, los 
BCP no siguen un proceso de tres etapas, sino que pasan del estatus de Borrador de 
Internet a BCP aprobado en  un solo paso.

Un protocolo u otra especificación que no se considere preparada para la estandari­
zación podría publicarse como un RFC Experimental. Más tarde, la  especificación 
podría volverse a  presentar. Si la especificación es, en general, estable, cumple los requi­
sitos de diseño, se considera comprensible, ha recibido una revisión significativa por 
parte de la comunidad y  parece gozar de suficiente interés en  la misma, entonces el RFC 
se elevará al estatus de Estándar Propuesto.

Finalmente, se publica una Especificación Informativa para informar a  la comunidad 
de Internet.

1.7 E S T R U C T U R A  D E L  LIBRO

Este primer Capítulo, como vemos, sirve como introducción. El resto del libro se orga­
niza en  tres partes:

Prim era Partes proporciona un estudio conciso de los algoritmos criptográficos y 
los protocolos fundamentales para las aplicaciones de seguridad de redes, incluyendo el 
cifrado, las funciones hash, las firmas digitales y  el intercambio de claves.

Seg^mda Partes examina el uso de algoritmos criptográficos y  protocolos de seguri­
dad para proporcionar seguridad a  las redes y  a  Internet. Los temas que abarca incluyen 
la autentifícación de usuarios, el correo electrónico, la seguridad IP y  web.

Tercera Parte: se centra en  las herramientas de seguridad diseñadas para proteger 
un sistema informático de amenazas a  la seguridad, como intrusos, virus y  gusanos. Esta 
parte también menciona la tecnología de cortafuegos.

Muchos de los algoritmos criptográficos, protocolos y  aplicaciones de seguridad en 
redes descritos en este libro han sido especificados como estándares. Los más impor­
tantes de ellos son los Estándares de Internet, definidos en  los RFC de Internet (Request 
for Comments), y  Federal Information Processing Standards (FIPS), publicados por elwww.FreeLibros.org
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NIST (National Institute ofStandards and Technology. El apéndice A presenta un lis­
tado de los estándares citados en  este libro.

1 .8  B IB L IO G R A F ÍA  R E C O M E N D A D A

[PFLE97] proporciona una buena introducción a  la seguridad de computadores y  de 
redes. Otro estudio excelente es [NICH99]. [SCHNOO] es una lectura valiosa para cual­
quier iniciado en  el campo de la seguridad en computadores y  redes: trata las limitacio­
nes de la tecnología y  la criptografía en particular, a  la hora de proporcionar seguridad, 
y  la necesidad de tener en cuenta el hardware, la implementación de software, las redes 
y  las personas implicadas en proporcionar seguridad y  en  atacarla.

N IC H 99 Nichols, R. Ed. ICSA Guide to Cryptography. New York: McGraw-Hill, 1999.

P FL E 97 Pfleeger, C. Security in  Computing. Upper Saddle River, NJ: Prentice Hall, 
1997.

SCHNOO Schneier, B. Secrets and Líes: Digital Security in a  Networked World. New 
York: Wíley, 2000.

1 .9  R E C U R S O S  W EB Y  D E  IN T E R N E T

Existe una serie de recursos web y  de Internet que sirven de apoyo a  este libro y  que pue­
den ayudar a  seguir el ritmo de los avances en  este campo.

SITIOS WEB PARA ESTE LIBRO

Se ha creado una página web especial para este libro en:

WilliamStallings.com/NetSec2e.html

El sitio incluye lo siguiente:

• Sitios w eb útiles: enlaces a  otros sitios web relevantes, organizados en capítulos, 
que incluyen los sitios que se mencionan en  esta sección y  a  lo largo de este libro.

• F e d e  erratas se mantiene y  actualiza la fe de erratas de este libro. Se agradecen 
las indicaciones por correo electrónico sobre cualquier error que se encuentre. La 
fe de erratas de mis otros libros se encuentran en WilliamStallings.com.

• F ig u ra s  todas las figuras de este libro en formato PDF (Adobe Acrobat).

• T ablas todas las tablas de este libro en formato PDF.

• D iapositivas una serie de diapositivas en Power Point, organizadas por capítulos.

• l is t a  d e  carreo d e  U n t :  el sitio incluye información para participar en la lis­
ta de correo de Internet del libro.www.FreeLibros.org
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• C ursos d e  seg irid ad  d e  redes: hay enlaces a  páginas de cursos basados en  este 
libro y  que pueden aportar ideas a  otros profesores sobre cómo estructurar el curso.

También se mantiene el sitio de recursos para estudiantes de Ciencias de la Computa­
ción en:

WilliamStallings.com/StudentSupport.html

La finalidad de este sitio es la de proporcionar documentos, información y  enlaces 
para estudiantes y  profesionales del campo de la Computación. Los enlaces y  documen­
tos están organizados en cuatro categorías:

• M atem áticas incluye un curso básico de matemáticas, un libro de texto de análi­
sis de colas, un libro de texto de sistemas de números y  enlaces a  numerosos sitios 
de matemáticas.

• G u ía  (bow-iq): recomendaciones e indicaciones para resolver problemas, escribir 
informes técnicos y  preparar presentaciones técnicas.

• R ecursos d e  invcstigftáfri: enlaces a  artículos, informes técnicos y  bibliografías.

• M iscelánea: otros documentos y  enlaces útiles.

OTROS SITIOS WEB

Hay numerosos sitios web que proporcionan información relacionada con los temas de 
este libro. En la sección de Bibliografía y  sitios web recomendados de capítulos poste­
riores, se pueden encontrar enlaces a  sitios web específicos. Como las direcciones de los 
sitios web cambian con frecuencia, no están incluidas en  el libro. Para todos los sitios 
web mencionados en este libro se puede encontrar el enlace adecuado en el sitio web del 
mismo, al que, además, se irán añadiendo otros enlaces que no se han mencionado.

Los siguientes sitios web de interés general están relacionados con la criptografía y 
la seguridad de redes:

• COAST: serie exhaustiva de enlaces relacionados con la criptografía y  la seguri­
dad de redes.

• IE T F  S ecuríty  A rca: material relacionado con la estandarización de la seguridad 
de Internet.

• C om puter an d  N etw ork Security R eferen te  Index: un buen índice para pro­
ductos comerciales, preguntas más frecuentes (FAQs), archivos de grupos de noti­
cias, artículos y  otros sitios web.

• T h e  C iy p to ^ a p h y  FAQ: extensa y  útil lista de preguntas más frecuentes que 
cubren todos los aspectos de la criptografía.

• T cm  D u n ig aT s Security PagK una excelente lista de enlaces a  sitios web sobre 
criptografía y  seguridad de redes.

• IE E E  Tedin ical C om m itteeon  Security an d  Prívacy: copias de sus newsletters, 
información sobre las actividades relacionadas con IEEE.

• Computo* S ecurity  R esource Ceuta*: mantenido por el Instituto Nacional de 
Estándares y  Tecnología (NIST); contiene una amplia información sobre amenazas 
a  la seguridad, tecnología y  estándares.www.FreeLibros.org
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GRUPOS DE NOTICIAS DE USENET

Una serie de grupos de noticias de USENET están dedicados a  algún aspecto de la segu­
ridad de redes o la criptografía Como con casi todos los grupos de USENET, hay un 
alto índice de ruido a  señal, pero vale la pena comprobar si alguno cubre sus necesida­
des. Los más importantes son los siguientes:

• sácryptresearch : es el grupo más interesante. Es un grupo moderado que trata 
temas de investigación; las consultas y  comentarios deben guardar alguna relación 
con los aspectos técnicos del cifrado.

• sd c iy p t: discusión general sobre cifrado y  otros temas relacionados.

• ú a y p t r a n d a n - i u i i b e r s :  discusión sobre la aleatoriedad de la fuerza del cifrado.

• a l t  security: discusión general sobre temas de seguridad.

• canp.security.iiiBc: discusión general sobre temas de seguridad de computa­
dores.

• ccmp.security.fíreivalfts: discusión sobre productos y  tecnología cortafuego.

• ccm p.security.am ounce noticias y  anuncios de CERT.

• com p.iisks: discusión sobre riesgos ocasionados por los computadores y  los usua­
rios.

• com p.virus: discusión moderada sobre virus informáticos.

www.FreeLibros.org


